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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 نع لوصولل VPN يمدختسمل ةتباثلا IP نيوانع صيصخت ةيفيك دنتسملا اذه حضوي
.LDAP تامس ةطيرخ مادختساب دعب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Active Directory (AD) ةمدخ
•(LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا
•Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلا
•Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Windows Server 2022 ليغشتلا ماظن
FTD 7.4.2 رادصإلا•
FMC، 7.4.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 يف LDAP تامس طئارخ نيوكتو IP ناونع نييعتل قاطن مادختسإ رايخ معد متي :ةظحالم
 رادصإ وأ 6.7 وه FirePOWER رادصإ نأ نم دكأت .ثدحأ رادصإ وأ FirePOWER نم 6.7 رادصإلا
.ةعباتملا لبق ثدحأ

نيوكتلا

 دعب نع لوصولل VPN ةسايس ددحو دعب نع لوصولا < ةزهجألا ىلإ لقتنا .1 ةوطخلا
 مداخل املاع ددح ،AAA بيوبتلا ةمالع تحت .بولطملا ليصوتلا فيصوت ددح .ةبولطملا
.ضيوفتلا مداخو ةقداصملا



 .بولطملا دعب نع لوصولل VPN جهن ددحو دعب نع لوصولا < ةزهجألا ىلإ لقتنا .2 ةوطخلا
 ضيوفتلا مداخ مادختسإ رايخ نيكمت نم دكأتو ناونعلا نييعت ةسايس < مدقتم ىلإ لقتنا
.(قاطنلا وأ RADIUS ل طقف)

 LDAP ةمس مساب مسا ةطيرخ فضأو LDAP ةمس نييعت < مدقتم ىلإ لقتنا .3 ةوطخلا
-IETF ىلع ةطوبضم cisco attribute nameو msRADIOusfRamedIPAddress ىلع ةطوبضم
Radius-Framed-IP-Address.

 Active يمدختسم < تاودأ ىلإ لقتناو مداخلا ةرادإ حتفا ،Windows AD مداخ ىلع .4 ةوطخلا
Directory بلط < صئاصخ ددح ،مدختسم قوف نميألا سواملا رزب رقنا .رتويبمكلا ةزهجأو 
.ةتباثلا IP نيوانع نييعت ىمسملا عبرملا ددحو يفتاه



.مدختسملل يكيتاتسإ نكاس IP ناونع تنيعو ةتباثلا IP نيوانع ددح .5 ةوطخلا



 لمعتسملا نيعي .Cisco Secure Client مادختساب لوخدلا لجسو VPN ةباوبب لصتا .6 ةوطخلا
.تلكش تنأ نأ يكيتاتسإ نكاس ناونعلا



ةحصلا نم ققحتلا

:msRADIOramedIPAddress LDAP ةمس دادرتسإ نم دكأتو debug ldap 255 نيكمتب مق

 

[13] Session Start 
[13] New request Session, context 0x000015371bf7a628, reqType = Authentication 
[13] Fiber started 
[13] Creating LDAP context with uri=ldap://192.168.2.101:389 
[13] Connection to LDAP server: ldap://192.168.2.101:389, status = Successful 
[13] supportedLDAPVersion: value = 3 
[13] supportedLDAPVersion: value = 2 
[13] Binding as (Administrator@test.example) [Administrator@test.example] 
[13] Performing Simple authentication for Administrator@test.example to 192.168.2.101 
[13] LDAP Search: 
Base DN = [CN=Users,DC=test,DC=example] 
Filter = [sAMAccountName=jdoe] 
Scope = [SUBTREE] 
[13] User DN = [CN=John Doe,CN=Users,DC=test,DC=example] 
[13] Talking to Active Directory server 192.168.2.101 
[13] Reading password policy for jdoe, dn:CN=John Doe,CN=Users,DC=test,DC=example 
[13] Read bad password count 0 
[13] Binding as (jdoe) [CN=John Doe,CN=Users,DC=test,DC=example] 
[13] Performing Simple authentication for jdoe to 192.168.2.101 
[13] Processing LDAP response for user jdoe 
[13] Message (jdoe):  
[13] Authentication successful for jdoe to 192.168.2.101 
[13] Retrieved User Attributes: 
[13] objectClass: value = top 
[13] objectClass: value = person 
[13] objectClass: value = organizationalPerson 
[13] objectClass: value = user 
[13] cn: value = John Doe 
[13] sn: value = Doe 
[13] givenName: value = John 
[13] distinguishedName: value = CN=John Doe,CN=Users,DC=test,DC=example 
[13] instanceType: value = 4 
[13] whenCreated: value = 20240928142334.0Z 
[13] whenChanged: value = 20240928152553.0Z 
[13] displayName: value = John Doe 
[13] uSNCreated: value = 12801 
[13] uSNChanged: value = 12826 
[13] name: value = John Doe 
[13] objectGUID: value = ......fA.f...;., 
[13] userAccountControl: value = 66048 
[13] badPwdCount: value = 0 
[13] codePage: value = 0 
[13] countryCode: value = 0 
[13] badPasswordTime: value = 0 
[13] lastLogoff: value = 0 
[13] lastLogon: value = 0 
[13] pwdLastSet: value = 133720070153887755 
[13] primaryGroupID: value = 513 
[13] userParameters: value = m: d.  
[13] objectSid: value = ............Q=.S....=...Q... 
[13] accountExpires: value = 9223372036854775807 
[13] logonCount: value = 0 
[13] sAMAccountName: value = jdoe 
[13] sAMAccountType: value = 805306368 



[13] userPrincipalName: value = jdoe@test.example 
[13] objectCategory: value = CN=Person,CN=Schema,CN=Configuration,DC=test,DC=example 
[13] msRADIUSFramedIPAddress: value = -1408232375 
[13] mapped to IETF-Radius-Framed-IP-Address: value = -1408232375 
[13] msRASSavedFramedIPAddress: value = -1408232375 
[13] dSCorePropagationData: value = 16010101000000.0Z 
[13] lastLogonTimestamp: value = 133720093118057231 
[13] Fiber exit Tx=522 bytes Rx=2492 bytes, status=1 
[13] Session End

 

اهحالصإو ءاطخألا فاشكتسا

:حيحصتلا رماوأ

debug webVPN 255

debug ldap

:بولطملا RA VPN مدختسم ىلإ نيعملا تباثلا IP ناونع ةحص نم ققحتلل رمأ

show vpn-sessionDB AnyConnect filter name <username>

 
<#root>

firepower# 

show vpn-sessiondb anyconnect filter name jdoe

 
 
Session Type: AnyConnect 
 
Username : jdoe Index : 7 
Assigned IP : 172.16.20.73 Public IP : 10.0.0.10 
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel 
License : AnyConnect Premium 
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-128 DTLS-Tunnel: (1)AES-GCM-256 
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA256 DTLS-Tunnel: (1)SHA384 
Bytes Tx : 14664 Bytes Rx : 26949 
Group Policy : DfltGrpPolicy Tunnel Group : RAVPN_PROFILE 
Login Time : 11:45:48 UTC Sun Sep 29 2024 
Duration : 0h:38m:59s 
Inactivity : 0h:00m:00s 
VLAN Mapping : N/A VLAN : none 
Audt Sess ID : cb0071820000700066f93dec 
Security Grp : none Tunnel Zone : 0

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


