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ةمدقملا

 اقباس فورعملا) Secure Firewall Posture ىلإ HostScan نم ةيقرتلا ءارجإ دنتسملا اذه فصي
.Windows ىلع (HostScan مساب

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•Hostscan و Cisco AnyConnect نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•Cisco 9.18 (4) نم ةلدعملا ةيرهاظلا نامألا ةزهجأ
•Cisco نم (1) 7.20 ةلدعملا نامألا لولح ةزهجأ ريدم
Cisco AnyConnect Secure Mobility Client 4.10.07073•
AnyConnect HostScan 4.10.07073•
Cisco Secure Client 5.1.2.42•
Secure Firewall Posture 5.1.2.42•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا

.دنتسملا اذه لاثمل همادختسإ متي يذلا ططخملا ةروصلا هذه ضرعت

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

.ASA CLI يف نيوكتلل ىندألا دحلا وه اذه

 

tunnel-group dap_test_tg type remote-access 
tunnel-group dap_test_tg general-attributes 
default-group-policy dap_test_gp 
tunnel-group dap_test_tg webvpn-attributes 
group-alias dap_test enable 
 
group-policy dap_test_gp internal 
group-policy dap_test_gp attributes 
vpn-tunnel-protocol ssl-client 
address-pools value ac_pool 
webvpn 
anyconnect keep-installer installed 
always-on-vpn profile-setting 
 
ip local pool ac_pool 172.16.1.11-172.16.1.20 mask 255.255.255.0 
 



webvpn 
enable outside 
hostscan image disk0:/hostscan_4.10.07073-k9.pkg 
hostscan enable 
anyconnect image disk0:/anyconnect-win-4.10.07073-webdeploy-k9.pkg 1 
anyconnect enable 
tunnel-group-list enable

 

ةيقرتلا

 ىلإ 4.10.07073 رادصإلا AnyConnect HostScan نم ةيقرتلا ةيفيكل الاثم دنتسملا اذه مدقي
 Cisco Secure Client ةيقرت عم نارتقالاب ،نمآلا ةيامحلا رادج عضو نم 5.1.2.42 رادصإلا
.(Cisco AnyConnect Secure Mobility Client مساب اقباس فورعملا)

 سفن وهو) نمآلا ةيامحلا رادج عضو نم رادصإ ثدحأ ليغشتب Cisco يصوت :ةظحالم
.(Cisco Secure Client رادصإ



ASA بناج ىلع رشنلا .1 ةقيرطلا

ةروصلا فلم ليزنت .1 ةوطخلا

 ليزنت نم نمآلا ةيامحلا رادج عضوو Cisco Secure Client ل روصلا تافلم ليزنتب مق
.جمانربلا

Cisco Secure Client: Cisco-secure-client-win-5.1.2.42-Webdeploy-k9.pkg•
•k9.pkg-5.1.2.42-ةيامحلا رادجل نمآلا عضولا :ةيامحلا رادجل نمآلا عضولا

ASA Flash ةركاذ ىلإ ةروصلا فلم لقن .2 ةوطخلا

.ASA Flash ةركاذ ىلإ HTTP مداخ نم ةروصلا تافلم لقنل ASA CLI مدختسأ ،لاثملا اذه يف

 

copy http://1.x.x.x/cisco-secure-client-win-5.1.2.42-webdeploy-k9.pkg flash:/ 
copy http://1.x.x.x/secure-firewall-posture-5.1.2.42-k9.pkg flash:/ 
 
ciscoasa# show flash: | in secure 
139 117011512 Mar 26 2024 08:08:56 cisco-secure-client-win-5.1.2.42-webdeploy-k9.pkg 
140 92993311 Mar 26 2024 08:14:16 secure-firewall-posture-5.1.2.42-k9.pkg

 

ASA CLI نم ةروص فلم ديدحت .3 ةوطخلا

.ASA CLI ىلع Cisco Secure Client لاصتال ةمدختسملا ةديدجلا روصلا تافلم ددح

 

ciscoasa(config)# webvpn 
ciscoasa(config-webvpn)# hostscan image disk0:/secure-firewall-posture-5.1.2.42-k9.pkg 
ciscoasa(config-webvpn)# anyconnect image disk0:/cisco-secure-client-win-5.1.2.42-webdeploy-k9.pkg

 

ةيئاقلتلا ةيقرتلا .4 ةوطخلا

 ةيامحلا رادج ةيعضو) Secure Firewall Posture و Cisco Secure Client نم لك ثيدحت نكمي
.ليمعلا اهيف لصتي يتلا ةيلاتلا ةرملا يف ايئاقلت (ةنمآلا

 ايئاقلت (ةنمآلا ةيامحلا رادج ةيعضو) Secure Firewall Posture ةيطمنلا ةدحولا ةيقرت متت
.ةروصلا يف حضوم وه امك

https://software.cisco.com/download/home/286330811/type/282364313/release/5.1.2.42
https://software.cisco.com/download/home/286330811/type/282364313/release/5.1.2.42


ةيئاقلتلا ةيقرتلا

ديدجلا رادصإلا ديكأت .5 ةوطخلا

 (ةنمآلا ةيامحلا رادج ةيعضو) Secure Firewall Posture و Cisco Secure Client ةيقرت نم دكأت
.ةروصلا يف حضوم وه امك حاجنب

ديدج رادصإ

ليمعلا بناج ىلع تيبثت .2 ةقيرطلا

تبثملا ليزنت .1 ةوطخلا

.جماربلا ليزنت نم تبثملا ليزنت

cisco-secure-client-win-5.1.2.42-predeploy-k9.zip•

https://software.cisco.com/download/home/286330811/type/282364313/release/5.1.2.42


فدهلا زاهجلا ىلإ تبثملا لقن .2 ةوطخلا

 لقن لوكوتورب) FTP لثم قرط مادختساب فدهلا زاهجلا ىلإ هليزنت مت يذلا تبثملا لقن
.ىرخأ قرط وأ USB صارقأ كرحم وأ (تافلملا

تبثملا لغش .3 ةوطخلا

.Setup.exe ليغشتو ةطوغضملا تافلملا جارختساب مق ،فدهلا زاهجلا ىلع

تبثملا لغش

ديدجلا رادصإلا ديكأت .4 ةوطخلا

 (ةنمآلا ةيامحلا رادج ةيعضو) Secure Firewall Posture و Cisco Secure Client ةيقرت نم دكأت
.ةروصلا يف حضوم وه امك حاجنب



ديدج رادصإ

(FAQ) ةلوادتملا ةلئسألا

 بناج ىلع ددحملا (HostScan مساب اقباس فورعملا) "نمآلا ةيامحلا رادج عضو" رادصإ ناك اذإ :س
ASA ؟ حيحص لكشب لمعي لازي ال له ،ةيفرطلا ةطحملا ىلع تبثملا رادصإلا نم مدقأ

 نيمأتل 4.10.07073 رادصإلا HostScan ةيقرت دعب ليغشتلا نم ققحتلا ىلع لاثم اذه .معن
 نيوكت مت .DAP (Scenario3 عم ،ةددحم ةيفرط ةطحم ىلع 5.1.2.42 رادصإلا ةيامحلا رادج عضو
DAPs يف (رارمتسإ :ءارجإلا) ةددعتم HostScan 4.10.07073.

https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/221627-deploy-asa-dap-to-identify-mac-address-f.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/221627-deploy-asa-dap-to-identify-mac-address-f.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/221627-deploy-asa-dap-to-identify-mac-address-f.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/221627-deploy-asa-dap-to-identify-mac-address-f.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/221627-deploy-asa-dap-to-identify-mac-address-f.html


 Secure Firewall Posture/Cisco Secure رادصإ ىلع كولسلا دمتعي نأ نكمي :ريذحت
Client، رادصإ لكل رادصإلا تاظحالم ثدحأ نم ققحتلا نم دكأتلا يلاتلابو.

:ASA بناج ىلع هنيوكت مت يذلا ةروصلا رادصإ

 

webvpn 
hostscan image disk0:/hostscan_4.10.07073-k9.pkg 
anyconnect image disk0:/anyconnect-win-4.10.07073-webdeploy-k9.pkg

 

: فدهتسملا زاهجلا ىلع ةروصلا رادصإ



زاهجلا ىلع ةروصلا رادصإ

: Cisco Secure Client Connection ىلع لاثم



Cisco نم نمآ ليمع لاصتا

q: لمعي له Cisco Secure Client 5.x عم حيحص لكشب HostScan 4.x؟

.HostScan 4.x و Cisco Secure Client 5.x ةعومجم معد متي ال .ال :أ

 ةيقرتلا نكمملا نم له ،Secure Firewall Posture 5.x ىلإ HostScan 4.x نم ةيقرتلا دنع :س
؟ ةنيعم ةزهجأ ىلع طقف

.ةروكذملا 2 ةقيرطلا مادختساب ةنيعم ةزهجأ ةيقرت كنكمي .معن : ج

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


