
 ريغ ONA رعشتسم ءاطخأ فاشكتسأ
اهحالصإو لصتملا

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةلصتملا ريغ راعشتسالا ةزهجأل ةلمتحملا بابسألا

لاصتا نود رعشتسم ىلع فرعتلا

لاصتا نود رعشتسم يف قيقحتلا

ةكبشلا لكاشم

DNS لكاشم

DNS نيوكت ثيدحت

ئلتمم يلحملا تافلملا ماظن

نيوكتلا ةبقارم

ةمدقملا

 رعشتسم روهظل ةلمتحملا ةددعتملا بابسألا يف قيقحتلا ةيفيك دنتسملا اذه حضوي
  .لاصتا نود (SCA) ةنمآ ةباحس تاليلحت

ةيساسأ تامولعم

 مادختسإ نكميو Stealthwatch Cloud (SWC) اقباس ىمست Secure Cloud Analytics (SCA) تناك
.لدابتم لكشب تاحلطصملا هذه

 وأ ONA وأ ONA رعشتسمك هيلإ ةراشإلا نكميو ةصاخلا ةكبشلا ةشاش وه SCA رعشتسم
 .رعشتسمك ةطاسبب

 .ONA-20.04.1-server-AMD64.iso debian تيبثت ىلإ ةلاقملا هذه يف ةدراولا رماوألا دنتست

ةلصتملا ريغ راعشتسالا ةزهجأل ةلمتحملا بابسألا

 ةلاح ميدقتب رعشتسملا مايق ىلإ يدؤت نأ نكمي يتلا ةلمتحملا لماوعلا نم ديدعلا كانه
 .لاصتالا مدع

 تافلملا ماظن يوتحيو ،ةكبشلاب ةقلعتملا لكاشملا لماوعلا هذه ىلع ةلثمألا نيب نم
.لماك صرق ىلع يلحملا

لاصتا نود رعشتسم ىلع فرعتلا

 هذه ىلإ لوصولل .اهنيوكت مت يتلا راعشتسالا ةزهجأب ةمئاق ىلع SCA ةباوب يوتحت
 .Settings > Sensors ىلإ لقتنا ةحفصلا



.ةثيدح ةيبلق تاضبنو تانايب ضرعي الو رمحألاب هليثمت مت ةروصلا هذه يف لصتملا ريغ رعشتسملا

لاصتا نود رعشتسم يف قيقحتلا

ةكبشلا لكاشم

 .لصتم ريغ ةمئاق يف رعشتسملا جاردإ ىلإ يدؤي امم ،تنرتنإلا ىلإ لوصولا ONA فيضم دقفي نأ نكمي

 ىلع Google DNS مداوخ دحأ لثم يح لكشب فورعم IP ناونع لاصتا رابتخإ ىلع ارداق ONA فيضم ناك اذإ ام رابتخإ ءارجإب مق
8.8.8.8.

 .ping -c4 8.8.8.8 رمألا ليغشتب مقو ONA رعشتسم ىلإ لوخدلا ليجستب مق



 

 
       
 
      <#root> 
 

user@example-ona:~# 

 
 

ping -c4 8.8.8.8

 
 

 
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.  
From 10.10.10.11 icmp_seq=1 Destination Host Unreachable 
From 10.10.10.11 icmp_seq=2 Destination Host Unreachable 
From 10.10.10.11 icmp_seq=3 Destination Host Unreachable 
From 10.10.10.11 icmp_seq=4 Destination Host Unreachable 
 
--- 8.8.8.8 ping statistics --- 
4 packets transmitted, 0 received, 100% packet loss, time 3065ms 
user@example-ona:~#

 
       
       
 
 

.كلذ دعب ققحتف ،ةايحلا ديق ىلع فورعم IP ناونع لاصتا رابتخإ نم رعشتسملا نكمتي مل اذإ

.رمألا route -n مادختساب ةيضارتفالا ةباوبلا ددح

 arp -an مادختساب ةيضارتفالا ةرابعلل هتدهاشم تمت (ARP) ناونعلا ليلحت لوكوتوربل حلاص لاخدإ كانه ناك اذإ ام ددح
.رمألا

 لاصتالا ىلع رعشتسملا ةردقو DNS فيضم مسا ةقد ربتخا ،فورعم IP ناونع لاصتا رابتخإ ىلع ارداق رعشتسملا ناك اذإ
   .ةباحسلاب

.رمألا sudo curl https://sensor.ext.obsrvbl.com ليغشتب مق مث ،رعشتسملا ىلإ لوخدلا ليجستب مق

.هرربي ام هل DNS يف قيقحتلاو لشف sensor.ext.obsrvbl.com ل DNS ليلحت نأ curl رمألا جارخإ رهظي

 

 
          

https://sensor.ext.obsrvbl.com


 
         <#root> 
 

user@example-ona:~# 

 
 

sudo curl https://sensor.ext.obsrvbl.com 

 
 

 
[sudo] password for user:  
curl: (6) Could not resolve host: sensor.ext.obsrvbl.com 
user@example-ona:~#

 
          
          
 
 

.رعشتسملا ىلع فرعتت ةباحسلا ةباوب نأ ىلإ كلذكو ديج لاصتا دوجو ىلإ ةباجتسالا نم عونلا اذه ريشي

 

 
          
 
          <#root> 
 

user@example-ona:~# 

 
 

sudo curl https://sensor.ext.obsrvbl.com

 
 

 

[sudo] password for user: 

{"welcome":"example-domain"} 

user@example-ona:~#

 
           
  
 

 
 

https://sensor.ext.obsrvbl.com
https://sensor.ext.obsrvbl.com


  
 
 

 
 

 https://sensor.ext.obsrvbl.com :ةدحتملا تايالولا يف ةبسانملا ةقطنملا مادختسال curl رمألا ليدعت نكمي :ةظحالم
https://sensor.anz-prod.obsrvbl.com :ايلارتسأ https://sensor.eu-prod.obsrvbl.com :ابوروأ

 
 

 
 

 
 

 .نيعم لاجمب هطبر متي مل رعشتسملا نكلو ديج لاصتا دوجو ىلإ ةباجتسالا نم عونلا اذه ريشي

 

 
          
 
 

https://sensor.ext.obsrvbl.com
https://sensor.eu-prod.obsrvbl.com
https://sensor.anz-prod.obsrvbl.com


user@example-ona:~# sudo curl https://sensor.anz-prod.obsrvbl.com 
[sudo] password for user: 
{"error":"unknown identity","identity":"240.0.0.0"} 
user@example-ona:~#

 
          
 
 

DNS لكاشم

-cat /etc/netplan/01 مادختساب DNS تادادعإ نم ققحتف ،DNS مادختساب فيضملا ءامسأ لح ىلع ارداق رعشتسملا نكي مل اذإ

netcfg.yaml رمألا.

 .DNS نيوكت ثيدحت مسق ىلإ عجرا تارييغت بلطتت DNS تادادعإ تناك اذإ

.رمألا sudo systemctl restart systemd-resolved.service ليغشتب مق ،DNS تادادعإ ةحص نم ققحتلا درجمب

.رمألا اذه عم جارخإ عقوتي ال

 

 
            
 
           <#root> 
 

user@example-ona:~# 

 
 

sudo systemctl restart systemd-resolved.service

 
 

 
[sudo] password for user:  
user@example-ona:~#

 
            
            
 
 

DNS نيوكت ثيدحت



.ةكبشلا ةهجاول Netplan نيوكت فلم ليدعت كنكمي ،Netplan يف DNS مداوخ ثيدحتل

.etc/netplan/ ليلد يف NetPlan نيوكت تافلم نيزخت متي

 

 

             
 
 

 
 

 netcfg.yaml-01 يه ةعقوتملا تافلملا ءامسأ .ليلدلا اذه يف نيفلم وأ دحاو YAML فلم ىلع روثعلا نكمي :حيملت

.cloud-init.yaml-50 وأ/و

 
 

 
 



.رمألا sudo vi /etc/netplan/01-netcfg.yaml مادختساب NetPlan نيوكت فلم حتفا

.ةكبشلا ةهجاو لفسأ "ءامسألا مداوخ" حاتفملا عقوم ددح ،NetPlan نيوكت فلم يف

.ةلصافب ةلوصفم DNS مداخل ةددعتم IP نيوانع ديدحت كنكمي

.رمألا sudo netplan apply مادختساب NetPlan نيوكت ىلع تارييغتلا قيبطت

.ماظنلا ةطساوب اهلح مت يتلا ةمدخلل نيوكتلا تافلم ءاشنإب NetPlan موقت

.رمألا 'resolvectl status | grep -A2 'DNS Servers ليغشتب مق ،ةديدجلا DNS تاليلحت نييعت نم ققحتلل

 

 
               
 
              <#root> 
 

user@example-ona:~# 

 
 

resolvectl status | grep -A2 'DNS Servers'

 
 

 
 DNS Servers: 10.122.147.56 
 DNS Domain: example.org 
 
user@example-ona:~#

 
               
               
 
 

ئلتمم يلحملا تافلملا ماظن

 متي مل :ديدج ماظن ةيموي رتفد ءاشنإ لشف" :رعشتسملاب ةصاخلا مكحتلا ةدحو ىلع ةعئاش أطخ ةلاسر رهظت نأ نكمي
".زاهجلا ىلع ةحاسم كرت

.رذجلا تافلملا ماظن يف ةحاسم كانه دعت ملو ،ئلتمم صرقلا نأ ىلإ ريشي اذهو



.ةرفوتملا ةحاسملا رادقم ددحو رمألا / df -ah ليغشتب مق

 

 
 
 
                 
 
                <#root> 
 

user@example-ona:~# 

 
 

df -ah /

 
 

 
Filesystem Size Used Avail Use% Mounted on 
/dev/mapper/vgona--default-root 30G 30G 0G 100% / 
user@example-ona:~#

 
                 
                 
 
 
 
 

.رمألا journalctl --vacuum-time 1d مادختساب صرقلا ىلع ةحاسم ريرحتل ةميدقلا ةيمويلا رتفد تالجس حسم

 

 
                 
 
                <#root> 
 

user@example-ona:~# 

 
 

journalctl --vacuum-time 1d

 
 

 
Vacuuming done, freed 0B of archived journals from /var/log/journal. 
{Removed for brevity} 
Vacuuming done, freed 2.9G of archived journals from /var/log/journal/315bfec86e0947b2a3a23da2a672e577. 
Vacuuming done, freed 0B of archived journals from /run/log/journal. 
user@example-ona:~#

 



                 
                 
 
 

.يلوألا رشنلا ليلد يف ةددحملا ماظنلا تابلطتمل ىندألا دحلاب يفت كيدل نيزختلا ةحاسم نأ نم دكأت

 :(Stealthwatch ةباحس) ةنمآلا Cisco ةباحس تاليلحت تاجتنم معد ةحفص نم ليلدلا دادرتسإ نكمي
https://www.cisco.com/c/en/us/support/security/stealthwatch-cloud/series.html

نيوكتلا ةبقارم

.لاصتا مدع ةلاح ميدقت ةحيحصلا DNS تادادعإو ةباحسلاب ديج ةكبش لاصتا هيدل يذلا "رعشتسملا" ناكمإب لازي ال

.بلقلا تابرض رعشتسملا لسري مل اذإ وأ ةلطعم رعشتسملا ةبقارم تارايخ تناك اذإ ةنكمم لاصتالا مدع ةلاح

 

 
 

https://www.cisco.com/c/en/us/support/security/stealthwatch-cloud/series.html


  
 
 

 
 

 تانايب طاشنب ملتسيو تاصيصخت نودب ONA رعشتسمل يضارتفالا تيبثتلل مسقلا اذه صصخم :ةظحالم
NetFlow وأ/و IPFIX.

 
 

 
 

.ةلاحلا ديدحتل رمألا grep PNA_SERVICE /opt/obsrvbl-ona/config ليغشتب مق

 

 
                  
 
                 <#root> 
 



user@example-ona:~# 

 
 

grep PNA_SERVICE /opt/obsrvbl-ona/config

 
 

 
OBSRVBL_PNA_SERVICE="false" 
user@example-ona:~#

 
                  
                  
 
 

 يف "راعشتسالا زاهج" يف Settings > configure monitoring ةبولطملا تاكبشلا درس نم ققحتف ،أطخ ىلع ةمدخلا نييعت مت اذإ
.SCA ةباوب

 ةبقارملا ةكبشلا تاقاطن تناك اذإو ةيئرم ةمدخلا تناك اذإ ةظحالملاو رمألا ps -fu obsrvbl_ona | grep pna ليغشتب مق
.ةجردم ةعقوتملا

 

 
                    
 
                   <#root> 
 

user@example-ona:~# 

 
 

ps -fu obsrvbl_ona | grep pna

 
 



 
obsrvbl+ 925 763 0 Feb09 ? 00:29:04 /usr/bin/python3 /opt/obsrvbl-ona/ona_service/pna_pusher.py 
obsrvbl+ 956 920 0 Feb09 ? 00:24:00 /opt/obsrvbl-ona/pna/user/pna -i ens192 -N 10.0.0.0/8 172.16.0.0/12 192.168.0.0/16 -o /opt/obsrvbl-ona/logs/pna -Z obsrvbl_ona (net 10.0.0.0/8) or (net 172.16.0.0/12) or (net 192.168.0.0/16) 
obsrvbl+ 957 921 0 Feb09 ? 00:00:00 /opt/obsrvbl-ona/pna/user/pna -i ens224 -N 10.0.0.0/8 172.16.0.0/12 192.168.0.0/16 -o /opt/obsrvbl-ona/logs/pna -Z obsrvbl_ona (net 10.0.0.0/8) or (net 172.16.0.0/12) or (net 192.168.0.0/16) 
user@example-ona:~#

 
                    
                    
 
 

 172.16.0.0/12 و 10.0.0.0/8 ةصاخلا نيوانعلا تاقاطن ةبقارم متيو ،957 و 956 ةيلمعلا فرعم اهب PNA ةمدخ نأ رمألا جارخإ حضوي
.ENS224 و ENS192 تاهجاولا ىلع 192.168.0.0/16 و

 

 

                     
 
 

 
 

هرشنو راعشتسالا زاهج نيوكت ىلإ ادانتسا ةهجاولا ءامسأو نيوانعلا تاقاطن فلتخت نأ نكمي :ةظحالم

 
 



 
 

SSL ءاطخأ

-less /opt/obsrvbl مادختساب SSL ءاطخأ ىلع فرعتلل opt/obsrvbl-ona/logs/ona_service/ona-pna-pusher.log/ فلم عجار

ona/logs/ona_service/ona-pna-pusher.log رمألا.

.أطخلل لاثم ريفوت مت

  

(Caused by SSLError(SSLCertVerificationError(1, '[SSL: CERTIFICATE_VERIFY_FAILED] certificate verify failed: unable to get local issuer certificate (_ssl.c:1131)'))). 

 

 .لمتحم HTTPS صحف يأ كانه ناك اذإ ام ةفرعمل جارخإلا ةعجارمو رمألا wget https://s3.amazonaws.com ليغشتب مق

.اهب حومسم ةمئاق يف هعضو وأ صحف يأ نم رعشتسملا ةلازإ نم دكأت ،HTTPS صحف دوجو ةلاح يف

 

https://s3.amazonaws.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


