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ةلص تاذ تامولعم

ةمدقملا

 ديربلا نامأ زاهج ىلع اهحالصإو ميلستلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.(ESA) ينورتكلإلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•لئاسرلا بقعت وأ ديربلا تالجس لالخ نم ةرداص ةلاسر بقعت
•ةيبوروألا ءاضفلا ةلاكول (CLI) رماوألا رطس ةهجاو ىلإ لوصولا

ةمدختسملا تانوكملا

.ينورتكلإلا ديربلا نامأل AsyncOS ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 يننكمي فيك .اهتهجو ىلإ لصت لئاسرلا نأ ودبي ال نكلو ديربلا يقلت اسيإلا ناكمإبو
 لعجت ةعونتم بابسأ كانه ؟ةنيعم تالاجم وأ لاجم ىلإ ديربلا ESA لاسرإ مدع ببس ديدحت
 يف ءاطخألا حيحصت لكاشم ىلع ةلاقملا هذه زكرت .لئاسرلا لاسرإ ىلع ةرداق ريغ اسيإلا
.ديعب لاجم

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

نيفيضتسملا رمأ

 ناك اذإ ام ديدحتو ينورتكلإلا ديربلا راظتنا ةمئاق لوح ةيروف تامولعم ىلع لوصحلل
 - راظتنالا ةمئاق ةدايز لثم - ميلستلا يف لكاشم هيدل نيعم ملتسم فيضم
 20 لضفأ نم ةمئاق عاجرإب رمألا موقي tophosts  رمألا ضرعي .:tophosts erasecat4000_flash  مدختسأ
 تايئاصحإلا نم ددعب ةمئاقلا بيترت نكمي .راظتنالا ةمئاق يف نيملتسملل افيضم ازاهج
 نيملتسملاو ،جراخلاب تالاصتالاو ،نيطشنلا نيقلتملا كلذ يف امب ،ةفلتخملا
.نيلجترملا نيملتسملاو ،ةعجترملا ةنرملا ثادحألاو ،نيقلتملا

 نيفيضملا نم ىرتل نيطشنلا نيملتسملا بسح زرفلاو رمألا رادصإب مق tophosts  ليغشت
.ميلست راظتنا ةمئاق ربكأ مهيدل نيذلا

 
<#root>

mail.example.com > 

tophosts

 
 
Sort results by: 
 
1. Active Recipients 
2. Connections Out 
3. Delivered Recipients 
4. Hard Bounced Recipients 
5. Soft Bounced Events 
[1]> 

 

hoststatus رمأ

 ريغ :up/down فيضملا ناك اذإ .ةلاحلاو ةمدختسملا MX تالجس نم ققحتلل hoststatus  ليغشت
 حضوم وه امك SMTPS ةادأ مادختساب فيضملا كلذ ىلإ ةلاسر لاسرإ لواحف ،مولعم وأ فورعم
.ميلست ةلواحم رخآ ةلاح فيضملا ةلاح رهظت .ريغتت ةلاحلا تناك اذإ ام رظناو كلذ دعب

 
<#root>

mail.example.com> 

hoststatus cisco.com

 
 



Host mail status for: 'cisco.com' 
Status as of:         Wed Sep 17 11:49:42 2014 CEST 

Host up/down:         unknown

 
 
Counters: 
  Queue 
    Soft Bounced Events                        0 
  Completion 
    Completed Recipients                       0 
      Hard Bounced Recipients                  0 
        DNS Hard Bounces                       0 
        5XX Hard Bounces                       0 
        Filter Hard Bounces                    0 
        Expired Hard Bounces                   0 
        Other Hard Bounces                     0 
      Delivered Recipients                     0 
      Deleted Recipients                       0 
 
Gauges: 
  Queue 
    Active Recipients                          0 
      Unattempted Recipients                   0 
      Attempted Recipients                     0 
    Connections 
      Current Outbound Connections             0 
      Pending Outbound Connections             0 
 
Oldest Message        No Messages 
Last Activity         Wed Sep 17 11:49:39 2014 CEST 
Ordered IP addresses: (expiring at Tue Mar 04 08:16:06 2014 CET) 
    Preference   IPs 
    10           172.31.147.230:25 
                  

MX Records:

 
    Preference   TTL        Hostname 
    10           1d12s      alln-mx-01.cisco.com

 

nslookup رمأ

.ملتسملا لاجمل MX تالجس ةحص نم ققحتلل رمألا  nslookup  ليغشت

 
<#root>

mail.example.com> 

nslookup

 
 
Please enter the host or IP address to resolve. 
[]> 

cisco.com



 
 
Choose the query type: 
1. A       the host's IP address 
2. AAAA    the host's IPv6 address 
3. CNAME   the canonical name for an alias 

4. MX      the mail exchanger

 
5. NS      the name server for the named zone 
6. PTR     the hostname if the query is an Internet address, 
 
 otherwise the pointer to other information 
7. SOA     the domain's "start-of-authority" information 
8. TXT     the text information 
[1]> 4 
 
MX=rcdn-mx-01.cisco.com PREF=20 TTL=1d 
MX=aer-mx-01.cisco.com PREF=30 TTL=1d 
MX=alln-mx-01.cisco.com PREF=10 TTL=1d

 

dnsflush رمأ

.ديدج MX لجس طاقتلال DNS لجس حيحصت مت اذإ ،رمألا  dnsflush  ليغشت

 
<#root>

mail.example.com> 

dnsflush

 
 
Are you sure you want to clear out the DNS cache? [N]> 

Y

 

صالختسالا ةادأ

.رابتخإ ةلاسر لسرأو لاصتالا رابتخال SMTPS ةادأ ليغشتب مق

 
<#root>

mail.example.com> 

diagnostic

 
 
 
Choose the operation you want to perform: 
- RAID - Disk Verify Utility. 
- DISK_USAGE - Check Disk Usage. 
- NETWORK - Network Utilities. 



- REPORTING - Reporting Utilities. 
- TRACKING - Tracking Utilities. 
- RELOAD - Reset configuration to the initial manufacturer values. 
[]> network 
 
 
Choose the operation you want to perform: 
- FLUSH - Flush all network related caches. 
- ARPSHOW - Show system ARP cache. 
- NDPSHOW - Show system NDP cache. 

- SMTPPING - Test a remote SMTP server.

 
- TCPDUMP - Dump ethernet packets. 
[]> 

smtpping

 
 
Enter the hostname or IP address of the SMTP server: 
[mail.example.com]> 

cisco.com

 
 
The domain you entered has MX records. 
Would you like to select an MX host to test instead? [Y]>  
 
Select an MX host to test. 
1. aer-mx-01.cisco.com 
2. alln-mx-01.cisco.com 
3. rcdn-mx-01.cisco.com 
[1]> 

2

 
 
Select a network interface to use for the test. 
1. Management 
2. auto 
[2]>  
 
Do you want to type in a test message to send?  If not, the connection can be 
tested but no email can be sent. [N]> 

Y

 
 
Enter the From e-mail address: 
[from@example.com]>  
 
Enter the To e-mail address: 
[to@example.com]> postmaster@cisco.com 
 
Enter the Subject: 
[Test Message]>  
 
Enter the Body of the message one line at a time.  End with a "." on a line by itself. 
Test only 
. 



 

Starting SMTP test of host alln-mx-01.cisco.com.

 

Resolved 'alln-mx-01.cisco.com' to 172.31.147.230.

 

Connection to 172.31.147.230 succeeded.

 

Command EHLO succeeded

 

Command MAIL FROM succeeded.

 

Command RCPT TO succeeded.

 

Command DATA succeeded.

 

Mesage body accepted.

 

Test complete.  Total time elapsed 1.48 seconds

 
 
Choose the operation you want to perform: 
- FLUSH - Flush all network related caches. 
- ARPSHOW - Show system ARP cache. 
- NDPSHOW - Show system NDP cache. 
- SMTPPING - Test a remote SMTP server. 
- TCPDUMP - Dump ethernet packets

 

نآلا ميلستلا رمأ

 ةزهجألا عيمج ىلإ ليصوتلا ةلواحم ةداعإ ىلع اهماغرإو اسيإلا ةدايقو   delivernow  ليغشت
.نيعم فيضم ىلإ وأ ةفيضملا

 
<#root>

mail.example.com> 

delivernow

 
 
Please choose an option for scheduling immediate delivery. 
1. By recipient domain 
2. All messages 
[1]> 



2

 

ةلص تاذ تامولعم

•يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


