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ةلص تاذ تامولعم

ةمدقملا

 اهئاطخأ فاشكتساو ثيدحتلا لشفب ةقلعتملا تاهيبنتلا ديدحت دنتسملا اذه فصي
 .اهلحو اهحالصإو

 
 .Cisco ل ينفلا دئاقلا ،نبالا يباكم سينيد لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

 ةرابع وأ Cisco نم نمآلا ينورتكلإلا ديربلا ةرابعل كيدل يساسأ مهف دوجوب Cisco يصوت
.Cisco نم نمآلا ينورتكلإلا ديربلا ةباحس

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 اميف .يئوضلا حسملا تاكرحم دحأل رثكأ وأ تارم 3 ثيدحتلا لشف دنع هيبنت لاسرإ متي



 .حاجنب ثيدحتلا لامكإ يف Graymail لشف ىلع لاثم يلي

 

The graymail application tried and failed 3 times to successfully complete an update.

 

ةيوهلا ديدحت

 لشفب قلعتت تاهيبنت ملتسن انلز ام اننأ ديكأت الوأ اننكمي ،ةلكشملا هذه ديدحتل
.رماوألا رطس ةهجاو نم DisplayAlerts رمألا ليغشت اننكمي ،اذهل .ثيدحتلا

 
<#root>

(esa.example.local) (SERVICE)> 

displayalerts

 
 
Date and Time Stamp Description 
-------------------------------------------------------------------------------- 
22 Nov 2024 12:00:00 +0300 The graymail application tried and failed 3 times to successfully complete an update. This may be due to a network configuration issue or temporary 
 
outage.

 

 رخآ ثودح تقو ديكأتل رماوألا رطس ةهجاو نم updater_log ةعجارم كلذ دعب اننكمي ،كانه نمو
 .لشف

 
<#root>

esa.example.local (SERVICE)> 

grep -i "update failed" updater_logs

 
 
Fri Nov 22 12:00:00 2024 Warning: graymail update failed

 

 ،ةكبشلا يف ريخأتلا ضعب نع امجان كلذ نوكيف ،ةرتف ذنم ثدح دق ريخألا لشفلا ناك اذإ
 .نامأب هيبنتلا لهاجت نكميو

 دكؤنو رماوألا رطس ةهجاو نم Enginestatus all رمأ ليغشت اريخأ اننكمي ،ةنينأمطلا نم ديزمل
 .دعاوقلا نم لقأ ثيدحت تاكرحملا نأ ظحال .حاجنب لعفلاب ثيدحتلا ديق دعاوقلاو تاكرحملا نأ
 كلذ قرغتسي دقف ،قئاقد 10 ىلإ 5 نوضغ يف دعاوقلل ثيدحت رخآ ةيؤر كنكمي امنيب ،اذل
.كرحملل ثيدحت رخآ ذنم عيباسأ وأ مايأ ةعضب

 
<#root>



 
(Machine esa.example.local)> 

enginestatus all

 
 
Component      Version      Last Updated      File      Version 
CASE Core Files 3.13.2-045 14 Nov 2024 04:06 (GMT +00:00) 1731414068326236 
CASE Utilities 3.13.2-045 14 Nov 2024 04:06 (GMT +00:00) 1731414072027229 
Structural Rules 3.13.2-20241121_201008 21 Nov 2024 23:30 (GMT +00:00) 1732231660607257 
Web Reputation DB 20241016_150447 14 Nov 2024 04:06 (GMT +00:00) 1729091106299038 
Web Reputation DB Update 20241016_150447-20241016_150447 14 Nov 2024 04:06 (GMT +00:00) 1729091106436160 
Content Rules 20241122_021309 22 Nov 2024 02:15 (GMT +00:00) 1732241625451653 
Content Rules Update 20241122_022837 22 Nov 2024 02:30 (GMT +00:00) 1732242536816053 
Bayes DB 20241122_004336-20241122_013648 22 Nov 2024 01:40 (GMT +00:00) 1732239454073553 
 
SOPHOS Status: UP CPU: 0.0% RAM: 396M 
Component Version Last Updated File Version 
Sophos Anti-Virus Engine 3.2.07.392.0_6.12 14 Nov 2024 04:06 (GMT +00:00) 1729232666 
Sophos IDE Rules 2024112103 21 Nov 2024 22:55 (GMT +00:00) 1732228972 
 
GRAYMAIL Status: UP CPU: 0.0% RAM: 280M 
Component Version Last Updated File Version 
Graymail Engine 01.430.00 Never updated 143000 
Graymail Rules 01.431.37#45 22 Nov 2024 02:25 (GMT +00:00) 1709881322 
Graymail Tools 8.0-006 Never updated 1110080006 
 
MCAFEE Status: UP CPU: 0.0% RAM: 670M 
Component Version Last Updated File Version 
McAfee Engine 6700 Never updated 6700 
McAfee DATs 11263 21 Nov 2024 11:29 (GMT +00:00) 1732187479 
 
AMP Status: UP CPU: 0.0% RAM: 163M 
Component Version Last Updated File Version 
AMP Client Settings 15.0.0-006 14 Nov 2024 04:06 (GMT +00:00) 100110 
AMP Client Engine 1.0 Never updated 10

 

لح

ةكبشلاب لاصتالا

 اهب مايقلا اننكمي يتلا ءايشألا ضعب كانهف ،ثدحت لازت ال لشفلا تالاح تناك اذإ
 .يفاضإ لكشب اهحالصإو ءاطخألا فاشكتسال

 كب صاخلا ميمصتلا قباطي يذلا صاخلا AsyncOS رادصإ نمض ةيامحلا رادج سرهف عجار
 جمانرب تارابتخإ ضعب انه انيدل .ةيساسألا ةكبشلا لاصتا تارابتخإ ضعب ءارجإب مقو
telnet Test هنع ثحبن ام وهو ،ةحجانلا لاصتالا تاسلج رهظت يتلا. 

 .AsyncOS 16.01 ل انيدل رفوتت لح ىلع لوصحلل انه رقنا

1. 

 دق ةكبشلا نأ نم دكأتلا كيلع بجيف ،تارابتخالا هذه نم رثكأ وأ دحاو رابتخإ لشف اذإ
 .ةلواحملا ةداعإو جراخلا ىلإ لاقتنالاب هذه رورملا ةكرحل تحمس

2. 

 
<#root>

https://www.cisco.com/c/en/us/td/docs/security/esa/esa16-0/user_guide/b_ESA_Admin_Guide_16-0/b_ESA_Admin_Guide_12_1_appendix_0101111.html


(Machine esa.example.local)> 

telnet updates.ironport.com 80

 
 
Trying 23.62.46.116... 

Connected

 to a23-62-46-116.deploy.static.akamaitechnologies.com. 
 
(Machine esa.example.local)> 

telnet downloads.ironport.com 80

 
 
Trying 96.16.55.20... 

Connected

 to a96-16-55-20.deploy.static.akamaitechnologies.com. 
 
(Machine esa.example.local)> 

telnet update-manifests.ironport.com 443

 
 
Trying 208.90.58.5... 

Connected

 to update-manifests.ironport.com. 
 
(Machine esa.example.local)> 

telnet update-manifests.sco.cisco.com 443

 
 
Trying 208.90.58.6... 

Connected

 to update-manifests.sco.cisco.com.

 

نايبلا مداخ مادختسإ

 مادختسإ ءانثأ ةيداملا ةزهجألل update-manifses.ironport.com مادختسإ متي هنأ ظحال
update-manifses.sco.cisco.com فيضملا نأ نم دكأتلل .ةيضارتفالا ةاكاحملا ةطساوب 
 اذإ .dynamicHost ب اعوبتم updateConfig رمألا ليغشت اننكمي ،مادختسالا ديق حيحصلا
.اهظفحو تارييغتلا ذيفنتب مق مث ،hostname:port حيحصت نم دكأتف ،حيحص ريغ ناك

1. 

 
<#root>

(Cluster esa.lab)> 

updateconfig



 
 
Choose the operation you want to perform: 
- SETUP - Edit update configuration. 
- CLUSTERSET - Set how updates are configured in a cluster 
- CLUSTERSHOW - Display how updates are configured in a cluster 
- VALIDATE_CERTIFICATES - Validate update server certificates 
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates 
[]> 

dynamichost

 
 
This command is restricted to "machine" mode. Would you like to switch to "machine" mode? [Y]> 
 
Choose a machine. 
1. esa1.lab.local 
2. esa2.lab.local 
[1]> 
 
Enter new manifest hostname:port 
[

update-manifests.sco.cisco.com:443

]>

 

 ،ةلاح cisco TAC عم ترشاب ءاجر ،قافخإ ثيدحت هجاوي لازي الو تاوطخلا لالخ نم تنأ رمي نإ
.دعاسي نأ نكمي نحنو

ةلص تاذ تامولعم

•Cisco نم ةيباحسلا نمآلا ينورتكلإلا ديربلا ةرابعل يئاهنلا مدختسملا ةلدأ
•Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابعل يئاهنلا مدختسملا ةلدأ
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


