
 ديدهت نع عافدلا حالصإ ءاطخأ فاشكتسأ
اهحالصإو ينورتكلإلا ديربلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةلكشملا

لحلا

دروملا ىلع روثعلا متي مل :1 ويرانيسلا

ببسلا

فورعم ريغ ببس - حالصإلا لشف :2 ويرانيسلا

ببسلا

حلاص ريغ بولطملا مدختسملا :3 ويرانيسلا

ببسلا

 وأ طشن ريغ لكشب ةفوذحم وأ ةطشن ريغ ديربلا ةبلع نوكت نأ امإ :4 ويرانيسلا
ايلحم ةفاضتسم

ببسلا

ةلص تاذ تامولعم

ةمدقملا

 ديربلا ديدهت ةيامح يف اهحالصإو حالصإلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.Cisco نم نمآلا ينورتكلإلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ينورتكلإلا ديربلا ديدهت نع نمآلا عافدلا
•(Azure AD وأ Entra وأ Exchange Online) Microsoft O365 تاعومجم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم ينورتكلإلا ديربلا ديدهت نع نمآلا عافدلا



Microsoft Exchange Online•
•(Azure AD مساب اقباس فورعملا) Microsoft Entra فرعم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Microsoft ب لاصتالل Microsoft Graph تاقيبطت ةجمرب ةهجاو Email Threat Defense مدختسي
 ،ةمامقلا ىلإ لاقتنالا لثم ةقئاف ةعرسب اهلحو تالكشملا نع فشكلا حيتي امم ،365
.لزعلا ىلإ لاقتنالاو ،ماهلا ريغ ديربلا ىلإ لاقتنالاو

ةلكشملا

 يف "نمآلا ينورتكلإلا ديربلا تاديدهت نم ةيامحلا" حالصإ ةيلمع لشفت ،تالاحلا ضعب يف
 بابسأل اهيلع رجحلا وأ يئاهنلا مدختسملا ديرب بلع نم ينورتكلإلا ديربلا لئاسر لقن
.ةفلتخم

لحلا

.حضوم وه امك ةفلتخم فورظ لظ يف حالصإلا لشفي

دروملا ىلع روثعلا متي مل :1 ويرانيسلا

."دروملا ىلع روثعلا متي مل" عم ينورتكلإلا ديربلا ديدهت نع عافدلا حالصإ لشف

أطخلا دروم ىلع روثعلا متي مل

ببسلا

.ديربلا قودنص كلام ةطساوب فلتخم دلجم ىلإ هلقن وأ ينورتكلإلا ديربلا فذح متي .1

 ملو ،هل صيخرت صيصخت متي مل نكلو ،Microsoft O365 ةرادإ زكرم ىلع باسح ءاشنإ متي .2
.ديربلا ةبلع دادعإ متي

 صيخرت نييعتب مق .Microsoft O365 ةرادإ زكرم ىلع مدختسملل كارتشالا ةلاح نم ققحت
Exchange Online ررضتملا مدختسملل ايئاقلت ديرب ةبلع ءاشنإل حيحصلا.

فورعم ريغ ببس - حالصإلا لشف :2 ويرانيسلا



."فورعم ريغ ببس - ةجلاعملا لشف" عم ينورتكلإلا ديربلا ديدهت نع عافدلا حالصإ لشف

فورعم ريغ ببس - أطخلا حالصإ لشف

ببسلا

 ديربلا ديدهت نع عافدلا قيبطتل Microsoft Entra فرعم ىلع ةدوقفم وأ ةحيحص ريغ تانوذأ
.لجسملا نمآلا ينورتكلإلا

 يف .لقألا ىلع ةباحسلا قيبطت نع لوؤسمك Microsoft 365 ةرادإ زكرم ىلإ لوخدلا لجس .1
.ةيوه قوف رقناو ةرادإلا زكارم عيسوتب مق ،ىرسيلا ةمئاقلا

 دض ةيامحلا قيبطت قوف رقناو ةسسؤملا تاقيبطت < تاقيبطتلا < ةيوهلا ىلإ لقتنا .2
.تانوذألا ىلإ لقتنا .لجسملا ينورتكلإلا ديربلا تاديدهت

 عون عم ةحيحص Microsoft Graph تاقيبطت ةجمرب ةهجاو تانوذأ هيدل قيبطتلا نأ نم ققحت .3
.قيبطتلا

Mail.ReadWrite•
Organization.Read.All•

 مق .<Tenant-ID> ل لوؤسملا ةقفاوم حنم قوف رقنا ،ةدوقفم تانوذأ يأ كانه تناك اذإ
.لوبق قوف رقناو ةباحسلا لوؤسم باسح مادختساب لوخدلا ليجستب

حلاص ريغ بولطملا مدختسملا :3 ويرانيسلا

."حلاص ريغ بولطملا مدختسملا" عم ينورتكلإلا ديربلا ديدهت نع عافدلا حالصإ لشف

حلاص ريغ بولطملا مدختسملا أطخ

ببسلا

 Microsoft ةسسؤم ليلد يف دوجوم ريغ وأ حلاص ريغ مدختسملا باسح وأ ديربلا قودنص .1
O365.

 عمو .تالاجم وأ نيرجأتسم ةدع عم ينورتكلإلا ديربلا تاديدهت دض نمآلا عافدلا جمد متي .2
.دحاو رجأتسم ىلإ لوصولا قح هيدل Entra (Azure AD) فرعم ىلع لجسملا قيبطتلا نإف ،كلذ



.Microsoft O365 ىلع امهدوجو نمو ديربلا ةبلع وأ مدختسملا باسح ةحص نم ققحت

 ينورتكلإلا ديربلا ديدهتل يعافدلا قيبطتلا نأ نم دكأت ،نيرجأتسملا ةددعتم ةئيب يف
.يميظنت ليلد يأ يف تاباسحلا ىلإ لوصولل تانوذأ هيدل لجسملا نمآلا

 ريغ لكشب ةفوذحم وأ ةطشن ريغ ديربلا ةبلع نوكت نأ امإ :4 ويرانيسلا
ايلحم ةفاضتسم وأ طشن

 ريغ وأ طشن ريغ ديربلا قودنص" عم ينورتكلإلا ديربلا ديدهت نع عافدلا حالصإ لشف
."ايلحم فاضتسم وأ فوذحم

ايجمرب اهفذح مت وأ ةطشن ريغ أطخلا ديرب ةبلع

ببسلا

 هنكلو (Azure AD مساب اقباس ةفورعملا) Microsoft Entra Identity ىلع باسح دادعإ مت .1
.نيعم حلاص Exchange Online وأ M365 صيخرت ىلإ رقتفي

 مداخ ىلع طقف مدختسملا باسح دوجو عم ،يلحم Exchange و Microsoft O365 عم طلتخم دادعإ .2
Microsoft يلحملا.

 صيخرت نييعتب مق .Microsoft O365 ةرادإ زكرم ىلع مدختسملل كارتشالا ةلاح نم ققحت
Exchange Online ررضتملا مدختسملل ايئاقلت ديرب ةبلع ءاشنإل حيحصلا.

ةلص تاذ تامولعم

•Cisco نم نمآلا ينورتكلإلا ديربلا ديدهت نع عافدلا مدختسم ليلد
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/email-threat-defense/user-guide/secure-email-threat-defense-user-guide.html
https://www.cisco.com/c/en/us/td/docs/security/email-threat-defense/user-guide/secure-email-threat-defense-user-guide.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


