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ةمدقملا

.Secure Endpoint Linux لصوم ىلع 18 أطخلا دنتسملا اذه فصي

دئاز لكشب لصوملا ثدح ةبقارم ليمحت مت :18 أطخلا

 عم .ماظنلا طاشن يف تالصوملا ةيؤر ةيناكمإ نيسحت ىلع ةيكولسلا ةيامحلا كرحم لمعي
 ماظن ةردق ماظنلا يف ةطشنألا ددع قوفي نأ ديازتم لامتحا كانه ةيؤرلا يف ةدايزلا هذه
 عجرا .ضفخملا عضولا يف لخديو 18 أطخلا عفري لصوملا ،اذه ثدح اذإ .ةبقارملا ىلع لصوملا
 ىلع لوصحلل Cisco Secure Endpoint Linux ةنمآلا ةياهنلا ةطقن لصوم ءاطخأ ةلاقم ىلإ
 رماوألا رطس ةهجاو يف رمألا مادختسإ نكمي status سكونيل لصوم يف .18 أطخلا لوح ليصافت
(CLI) ليغشتلا ماظنل ةنمآلا ةياهنلا ةطقنل Linux يف لمعي لصوملا ناك اذإ ام ةفرعمل 
  status ليغشت متي مث ،اعوفرم 18 أطخلا ناك اذإ .ءاطخأ يأ عفر مت دق ناك اذإ امو ضفخملا عضولا
 ىدحإب أطخلا Secure Endpoint ةنمآلا ةياهنلا ةطقنل (CLI) رماوألا رطس ةهجاو يف رمألا ضرعي
:نيتلمتحملا نيتلاحلا نيتاه

 ىربكلا ةروطخلا وذ 18 أطخلا
 

ampcli> status 
Status:                 Connected 
Mode:                   Degraded 
Scan:                   Ready for scan 
Last Scan:              2023-06-19 02:02:03 PM 
Policy:                 Audit Policy for FireAMP Linux (#1) 
Command-line:           Enabled 
Orbital:                Disabled 
Behavioural Protection: Protect 
Faults:                 1 Major 
Fault IDs:      18 
                ID 18 - Major: Connector event monitoring is overloaded. Investigate the most active processes for malicious activity, you can also create exclusions for the most active benign processes to reduce monitoring load.

1. 

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html


 
 
 ةريطخ ةروطخ عم 18 أطخلا
 

ampcli> status 
Status:                 Connected 
Mode:                   Degraded 
Scan:                   Ready for scan 
Last Scan:              2023-06-19 02:02:03 PM 
Policy:                 Audit Policy for FireAMP Linux (#1) 
Command-line:           Enabled 
Orbital:                Disabled 
Behavioural Protection: Protect 
Faults:                 1 Critical 
Fault IDs:      18 
                ID 18 - Critical: Connector event monitoring is overloaded. Investigate the most active processes for malicious activity, you can also create exclusions for the most active benign processes to reduce monitoring load.

 

2. 

ىربكلا ةروطخلا :دئاز لكشب لصوملا ثدح ةبقارم ليمحت مت

 اهليمحت متي لصوملا ثدح ةبقارم نأ ينعي اذهف ،ىربك ةروطخ عم 18 أطخلا عفر متي امدنع
 لصوملا لوحتي .ماظنلا ثادحأ نم رغصأ ةعومجم ةبقارم ىلع ةرداق لازت ام اهنكلو اهتقاط قوف
 تناك يتلا ةبقارملا يزاوت يتلا لقألا ثادحألا ةبقارمب موقيو ريبك ةروطخ ىوتسم ىلإ
 لمح عجارتو اريصق ماظنلا ثادحأ ضيف ناك اذإ .1.22.0 نم مدقألا تالصوملا يف ةرفوتم
 ةبقارم لصوملا لصاويو 18 أطخلا حسم متيف ،لوبقم قاطن يف ىرخأ ةرم ثدحلا ةبقارم
 ،ريطخ دح ىلإ ثدحلا ةبقارم ةلومح تدادزاو اءوس ماظنلا ثادحأ ضيف دادزأ اذإ .ماظنلا ثادحأ عيمج
.ةجرح ةروطخ ىلإ لصوملا لوحيو ةديدش ةدشب 18 أطخلا عفر متي ذئنيح

ةجرحلا ةروطخلا :دئاز لكشب لصوملا ثدح ةبقارم ليمحت مت

 ثادحأ نم الئاه اردق هجاوي لصوملا نأ ينعي اذهف ،ةغلاب ةروطخ عم 18 أطخلا عفر متي امدنع
 هذه يف .ادييقت رثكأ ةجرح ةروطخ ىلإ لصوملا لوحتي .رطخلل لصوملا ضرعت يتلا ماظنلا
 ىلع زيكرتلاو فيظنتلاب لصوملل حامسلل ةماهلا ثادحألا طقف لصوملا بقاري ،ةلاحلا
 متيسف ،الوبق رثكأ قاطن ىلإ لصيل فاطملا ةياهن يف ثادحألا ضيف عجارت اذإ .دادرتسالا
.ماظنلا ثادحأ عيمج ةبقارم لصوملا فنأتسيسو لماكلاب أطخلا حسم

عدصلا لعف هيجوت

 ذاختإ بجيف ،ةريطخ وأ ةريبك ةروطخ ةجردب امإ 18 أطخ ثودح يف ببست دق لصوملا ناك اذإ
 تقولا بسح 18 أطخلا لح تاوطخ فلتخت .اهلحو ةلكشملا يف قيقحتلل تاوطخلا ضعب
:أطخلا هيف أشن يذلا ببسلاو

 .1سكونيل لصومل ديدج تيبثت ىلع 18 أطخ عفر مت
 .2ليغشتلا ماظن ىلع اهؤارجإ مت يتلا ةريخألا تارييغتلا دعب 18 أطخلا ثدح
 .3ايئاقلت أشن 18 عدصلا

 لصوملا ثيدحت وأ لعفلاب تبثملا Linux لصومب زاهج دادمإ ةداعإ دنع 18 أطخلا عفر مت
+1.22.0 رادصإلا ىلإ

4. 



ديدجلا تيبثتلا :1 ةلاحلا

 لصومل ديدجلا تيبثتلا لالخ نم ماظنلا جراخ ضفخملا عضولاو 18 لطع دوجو ةظحالم مت اذإ
 تابلطتمل ىندألا دحلاب يفي كتزوحب يذلا ماظنلا نأ نم دكأتلا الوأ كيلع بجيف ،سكونيل
 اذإ ،اهزواجت وأ تابلطتملا نم ىندألا دحلل تابلطتملا ءافيتسا نم ققحتلا دعب .ماظنلا
 ضرع كنكمي .ماظنلا ىلع اطاشن رثكألا تايلمعلا يف قيقحتلا كيلع بجي ،أطخلا رمتسا
 ةدحولا يف (هباش ام وأ) رمألا top مادختساب سكونيل ماظن ىلع ةيلاحلا ةطشنلا تايلمعلا
 ةجلاعملا ةدحو نم ةيمك ىلعأ كلهتست يتلا تايلمعلا نأ فورعملا نم ناك اذإ .ةيفرطلا
 نم تايلمعلا كلت داعبتسال ةيلمعلل ةديدج تاداعبتسا ءاشنإ كنكميف ،ةديمح ةيزكرملا
 .اهتبقارم متي نأ

:ويرانيس لاثم

 رطس ةهجاو ربع ضفخملا عضولاو 18 أطخلا ضرع مت ،ديدجلا بيكرتلا دعب هنأ ضرتفنل
 تايلمعلا هذه Ubuntu زاهج يف رمألا ضرعي top ةلازإLinux. R ةنمآلا ةياهنلا ةطقنل رماوألا
:ةطشنلا

 

Tasks: 223 total,   5 running, 218 sleeping,   0 stopped,   0 zombie 
%Cpu(s): 29.4 us, 34.3 sy,  0.0 ni, 36.2 id,  0.0 wa,  0.0 hi,  0.1 si,  0.0 st 
MiB Mem :   7943.0 total,   3273.9 free,   2357.6 used,   2311.5 buff/cache 
MiB Swap:   2048.0 total,   2048.0 free,      0.0 used.   5141.2 avail Mem 
 
    PID USER      PR  NI    VIRT    RES    SHR S  %CPU  %MEM     TIME+ COMMAND 
  34896 user1     20   0   18136   3292   3044 R  96.7   0.0   0:04.89 trusted_process 
   4296 user1     20   0  823768  52020  38900 R  48.0   0.6   0:10.90 gnome-terminal- 
    117 root      20   0       0      0      0 I  12.3   0.0   0:01.86 kworker/u64:6-events_unbound 
  34827 root      20   0       0      0      0 I  10.3   0.0   0:00.47 kworker/u64:2-events_unbound 
   1880 user1     20   0  353080 101600  70164 S   6.3   1.2   0:30.37 Xorg 
  34576 root      20   0       0      0      0 R   6.3   0.0   0:01.46 kworker/u64:1-events_unbound 
   2089 user1     20   0 3939120 251332 104008 S   3.0   3.1   0:23.25 gnome-shell 
    132 root      20   0       0      0      0 I   1.3   0.0   0:02.67 kworker/2:2-events 
   6951 root      20   0 1681560 213536  74588 S   1.3   2.6   0:41.30 ampdaemon 
    741 root      20   0  253648  13352   9280 S   0.3   0.2   0:01.54 polkitd 
    969 root      20   0  153600   3788   3512 S   0.3   0.0   0:00.36 prlshprint 
   2291 user1     20   0  453636  29388  20060 S   0.3   0.4   0:03.75 prlcc 
      1 root      20   0  169608  13116   8524 S   0.0   0.2   0:01.95 systemd 
      2 root      20   0       0      0      0 S   0.0   0.0   0:00.01 kthreadd 
      3 root       0 -20       0      0      0 I   0.0   0.0   0:00.00 rcu_gp 
      4 root       0 -20       0      0      0 I   0.0   0.0   0:00.00 rcu_par_gp 
      5 root       0 -20       0      0      0 I   0.0   0.0   0:00.00 slub_flushwq 
      6 root       0 -20       0      0      0 I   0.0   0.0   0:00.00 netns 
      8 root       0 -20       0      0      0 I   0.0   0.0   0:00.00 kworker/0:0H-events_highpri 
     10 root       0 -20       0      0      0 I   0.0   0.0   0:00.00 mm_percpu_wq 

 

 ةيارد ىلع انأ ةلاحلا هذه يف .لاثملا اذه يف trusted_process ىمست ادج ةطشن ةيلمع كانه نأ ىرن
 نكمي ،18 أطخلا حسمل .ةيلمعلا هذه يف كشلل ببس دجوي ال ،اهب قوثوم يهو ةيلمعلا هذهب
 نيوكت ةلاقم ىلإ عجرا .لخدملا يف ةيلمع ءانثتسإ ىلإ اهب قوثوملا ةيلمعلا ةفاضإ
 دنع تاسرامملا لضفأ ىلع فرعتلل اهيلع فرعتلاو Cisco نم نامألا ةياهن طاقن تاءانثتسإ
.تاءانثتسالا ءاشنإ

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html


ةريخألا تارييغتلا :2 ةلاحلا

 ،ديدج جمانرب تيبثت لثم ،كب صاخلا ليغشتلا ماظن ىلع ةثيدح تارييغت ءارجإب تمق اذإ
 طاشن ةدايز ىلإ ةديدجلا تارييغتلا هذه تدأ اذإ ضفخم عضوو 18 أطخ دوجو ةظحالم نكمي
 ثحبا ،كلذ عمديدجلا تيبثتلا يف ةحضوملا ةجلاعملا ةيجيتارتسإ سفن مدختسأ .ماظنلا
 اهليغشت متي ةديدج ةيلمع لثم ،ةريخألا تارييغتلاب ةطبترملا تايلمعلا نع ةلاحلا يف
.اثيدح تبثم جمانرب ةطساوب

راض طاشن :3 ةلاحلا

 لصوملل رفوي اذهو .هتبقارم متي يذلا ماظنلا طاشن عاونأ ةيكولسلا ةيامحلا كرحم ديزي
 .اديقعت رثكألا ةيكولسلا تامجهلا فاشتكا ىلع ةردقلا هحنميو ماظنلا لوح عسوأ روظنم
 ضفر تامجهل ربكأ رطخل لصوملا ضرعي ماظنلا طاشن نم ربكأ رادقم ةبقارم نإف ،كلذ عمو
 ،18 أطخلا ثودح عم يندتم عضو يف لخدو ماظنلا طاشنب القثم لصوملا ناك اذإ .(DoS) ةمدخلا
 ماظنلا طاشن ليلقت متي ىتح ماظنلل ةجرحلا ثادحألا ةبقارم يف رمتسي هنإف
 ةيامح ىلع لصوملا ةردق ليلقت ىلإ ماظنلا ثادحأ ةيؤر يف نادقفلا هذه يدؤت .يلكلا
 مق top مدختسأ .ةراضلا تايلمعلا نع اثحب اروف ماظنلا نم ققحتت نأ ةياغلل مهملا نم .كزاهج
 ءارجإلا ذاختاب مقو ،ةيلاحلا ةطشنلا تايلمعلا ضرعل سكونيل ماظن ىلع (هباش ام وأ)
.ةراض نوكت دق تايلمع يأ ىلع فرعتلا مت اذإ عضولا حيحصتل بسانملا

لصوملا تابلطتم :4 ةيضقلا

 مايقلل نكلو ،زاهجلا طاشن ةيامح ىلع لصوملا ةردق نم ةيكولسلا ةيامحلا كرحم نسحي
 هعفر متي 18 أطخلا ناك اذإ .ةقباسلا تارادصإلا نم رثكأ دراوم كلهتسي نأ بجي ،كلذب
 يأ كانه نأ ودبي الو ،ليقث لمح يف ببستت ةديمح تايلمع دجوت الف ،رركتم لكشب
 دحلاب يفي كب صاخلا ماظنلا نأ نم دكأتلا كيلع بجي مث ،زاهجلا ىلع لمعت ةراض تايلمع
.ماظنلا تابلطتمل ىندألا

ىلع اًضيأ علّطا

•Mac/Linux ةنمآلا ةياهنلا ةطقنب ةصاخلا (CLI) رماوألا رطس ةهجاو مادختسإ
•Cisco Secure Endpoint Linux لصوم ءاطخأ
•اهيلع فرعتلاو Cisco نم ةنمآلا ةياهنلا طاقن تاداعبتسا نيوكت
•(PDF) ةنمآلا ةياهنلا ةطقن مدختسم ليلد

https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf#G12.3406229
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215256-cisco-amp-for-endpoints-mac-linux-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215256-cisco-amp-for-endpoints-mac-linux-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215256-cisco-amp-for-endpoints-mac-linux-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/215256-cisco-amp-for-endpoints-mac-linux-cli.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214523-amp-for-endpoints-linux-connector-faults.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


