
 - ةنمآلا ةياهنلا ةطقنل ةصاخلا ةباحسلا
ةقداصملا تاداهش ةيحالص ءاهتنا

تايوتحملا

ةمدقملا

 ةباحس يف ةقداصملا تاداهش ةيحالص ءاهتنا لوح ةبولطملا تامولعملا دنتسملا اذه فصي
Cisco Secure Endpoint Private 4 لبق يلصأ تيبثت عم 4.1.0 ىلإ 3.1.0 تارادصإلا لغشت يتلا 
.(2020) تاونس

.زاهجلا دادعإ تقو ىلع ءانب تاداهشلا هذه ةيحالص ءاهتنا فلتخيس :ةظحالم



ةينفلا ليصافتلا

 ىلإ 3.1.0 تارادصإلا لغشت يتلا Cisco Secure Endpoint Private ةكبش :ةرثأتملا تارادصإلا
.تاونس 4 ذنم يلصأ تيبثت عم 4.1.0

 Secure Endpoint Private ىلع ةقداصملا تاداهش ةيحالص يهتنتس ،2024 ويام نم ارابتعا
Cloud كلذ يدؤيس .تاونس 4 لبق يلصأ تيبثت عم 4.1.0 ىلإ 3.1.0 تارادصإلا لغشت يتلا 
 ءاهتنا لبق ةيرادإلا مكحتلا ةدحو يف ةيلاتلا تاريذحتلا ىقلتت فوس .ةمدخلا ةعطاقم ىلإ
:تاداهشلا ةيحالص

 3 يف هتيحالص يهتنتس crt.ةداهشلا قيقدت 0000+ 00:05:07 12-02-2024 ماظنلا ريذحت
.رهشأ

 يف Certificate Refresh_token.crt 0000+ 00:05:07 12-02-2024 ماظنلا ريذحت ةيحالص يهتنتس
.رهشأ 3 نوضغ

.رهشأ 3 نوضغ يف jwt.crt ةداهش 0000+ 00:05:07 12-02-2024 ماظنلا ريذحت ةيحالص يهتنتس

 3 نوضغ يف saml.crt ةداهش 0000+ 00:05:06 12-02-2024 ماظنلا ريذحت ةيحالص يهتنتس
.رهشأ

 SSH ربع رماوألا رطس رمأ مادختساب تاداهشلا هذه ةيحالص ءاهتنا خيرات نم ققحتلا كنكمي
:هاندأ حضوم وه امك

[root@fireamp certs]# /usr/bin/openssl x509 -text -noout -يف 
/opt/fire/etc/ssl/certs/refresh_token.crt

:ةداهشلا

:تانايبلا    

(0x2) 3 :رادصإلا        

:يلسلستلا مقرلا        

            ee:ea:9f:9:88:09:38:31:0b:90:bb:b5:1b:29:e3:6b

SHA256WithRSAEncryption :عيقوتلا ةيمزراوخ    

C=US، O=Sourcefire، O=Immunet، OU=PrivateCloud Appliance، CN=refresh-token :ردصملا        

ةيحالص        

شتنيرج تيقوتب 2022 28:00:52:02 ربمتبس :لبق سيل            

شتنيرج تيقوتب 2026 00:52:02 27 ربمتبس : دعب سيل            

C=US، O=Sourcefire، O=Immunet، OU=PrivateCloud Appliance، CN=refresh-token :عوضوملا        

:ةيلاتلا تاداهشلا ديدجت متيس ،Secure Endpoint Private Cloud 4.2.0 ىلإ ثيدحتلا دنع



•قيقدتلا تالجس تاعيقوت -crt.قيقدت
refresh_token.crt- ةيوهلا ةرادإ ةمدخب لاصتالا جلاعي•
jwt.crt- تامدخلا نيب لدابتملا لاصتالاب حامسلا•
saml.crt- تاباجتسا عقوي SAML•

ريثأتلا

 مكحت ةدحو ىلإ لوصولا دقف متيس ،اهتيحالص ءاهتنا لبق تاداهشلا ثيدحت متي مل اذإ
 ءاهتنا لبق زاهجلا ثيدحت ةياغلل مهملا نم ،كلذل .ةنمآلا ةياهنلا ةطقن مكحت ةدحوو ةرادإلا
.2024 ويام يف تاداهشلا ةيحالص

لحلا

 ءدب نكمي .لقألا ىلع 4.2.0 رادصإلا ىلإ ةصاخلا ةباحسلا زاهج ثيدحت بجي ،تاداهشلا ثيدحتل
.ةرادإلا مكحت ةدحو مدختسم ةهجاو نم وأ SSH ربع رماوألا رطس نم ثيدحت



 ةطقنل ةصاخ ةباحس رادصإ تاظحالم ةءارق نم دكأتلا ىجري ،ءدبلا لبق :حيملت
 اذه لفسأ يف طبترملا تنرتنإلا ىلع ةرادإلا لخدم مدختسم ليلدو ةنمآلا ةياهنلا
.دنتسملا



 ثيدح رادصإ ىلإ ىوتحملا ثيدحت مزلي ،4.2.0 رادصإلا ىلإ زاهجلا ثيدحت لبق :ريذحت
.دنتسملا اذهب ةطبترملا "رادصإلا تاظحالم" ىلإ عوجرلا ىجري .2024 رياربف دعب

:ةيرادإلا ةباوبلا نم

 .1زاهجلا ثيدحت < تايلمع ىلإ لقتنا
 .2اهليزنت/تاثيدحتلا نم ققحتلا ددح
 .3.ديكأتلل قفاوم رتخاو جمانربلا ثيدحت ددح ،ثيدحتلا ليزنت دعب

:SSH ربع رماوألا رطس نم

 .amp-ctl update-check.1 رمألا ليغشتب مق
 .amp-ctl update.2 رمألا ليغشتب مق ،ثيدحتلا ليزنت دعب

 مسق يف ةجردملا تاميلعتلا عابتإب حاجنب اهثيدحت مت تاداهشلا نأ نم ققحتلا كنكمي
.دنتسملا اذه يف ةينفلا ليصافتلا



.انه Cisco TAC ب لاصتالا ىجريف ،ةلجاع ةلاح ببسب زاهجلا ثيدحت رذعت اذإ :ةظحالم

 :ةنمآلا ةياهنلا ةطقنل ةصاخلا ةباحسلا رادصإ تاظحالم
https://docs.amp.cisco.com/Private%20Cloud%20Release%20Notes.pdf

 :ةنمآلا ةياهنلا ةطقن ةباحس ةرادإ لخدم مدختسم ليلد
https://docs.amp.cisco.com/AMPPrivateCloudAdminGuide-latest.pdf

https://mycase.cloudapps.cisco.com/case
https://docs.amp.cisco.com/Private%20Cloud%20Release%20Notes.pdf
https://docs.amp.cisco.com/AMPPrivateCloudAdminGuide-latest.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


