
 صاخلا يباحس تباثلا جمانربلا ةيقرت
-CVE-2024 ل Cisco نم ةنمآلا ةياهنلا ةطقنل
20356

تايوتحملا

ةمدقملا

 صاخلا يباحسلا زاهجلل CIMC تباثلا جمانربلا ىلإ اثيدحت CVE-2024-20356 ةجلاعم بلطتت
 زاهجل تباثلا جمانربلا ةيقرت ةيلمع ةلاقملا هذه فصت .Cisco نم ةنمآلا ةياهنلا ةطقنل
UCS ةباحسلا ربع صاخلا.

ةيساسألا تابلطتملا

•.ىلعأ ارادصإ وأ x.3.9 رادصإلا Private Cloud عم Secure Endpoint Private Cloud UCS زاهج
 KVM ىلإ لوصولا كلذ يف امب) CIMC يباحسلا UCS زاهجب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوصولا
.(بيولا ىلإ دنتسملا

•

بولطملا لمعلا نع فقوتلا تقو

 ةياهنلا ةطقن ةفيظو نوكت نل ،تقولا اذه ءانثأ .ابيرقت ةقيقد 40 تباثلا جمانربلا ةيقرت ةيلمع قرغتست
.ةرفوتم Cisco نم ةنمآلا

 .ىرخأ قئاقد 10 كلذ قرغتسي دق .UCS زاهج ديهمت ةداعإ متيس ،تباثلا جمانربلا ةيقرت لامتكا دعب

.ةقيقد 50 يلاوح لمعلا نع فقوتلا تقو يلامجإ غلبي

ةتباثلا جماربلا ةيقرت تاوطخ

لاصتالا وأ ليكولا عضو

 yum :(CIMC KVM وأ SSH لالخ نم امإ) زاهجلا رماوأ رطس ىلع ةيلاتلا رماوألا ليغشتب مق
install -y UCS-firmware

1. 

 CIMC بيو مدختسم ةهجاو ىلإ لوخدلا ليجستب مق ،كب صاخلا بيولا حفصتم يف
.KVM مكحت ةدحو حتفاو زاهجلاب ةصاخلا

2. 

 سواملاو ويديفلاو حيتافملا ةحول مكحت ةدحو وأ SSH نم امإ) مادختساب زاهجلا ديهمت دعأ
(KVM) نم CIMC): ديهمت ةداعإ AMP-CTL

3. 

 رظتنا ،CIMC مكحتلا ةدحوب ةصاخلا سواملاو ويديفلاو حيتافملا ةحول مكحت ةدحو يف
 رصنع ريفوت متيس ،ديهمتلا ليمحت ةادأ ةمئاق يف .زاهجلا ليغشت ةداعإ متي ىتح
.(هاندأ ةشاشلا ةطقل عجار) "UCS زاهجب صاخلا تباثلا جمانربلا ثيدحت" ديدج ةمئاق

4. 



 مهسلا مدختسأ .يداعلا زاهجلا ديهمت لبق ناوث عضب ديهمتلا ليمحت ةادأ رظتنت فوس
.لاخدإلا حاتفم طغضاو "UCS زاهجب صاخلا تباثلا جمانربلا ثيدحت" ديدحتل لفسأل

5. 

 ةداعإو تباثلا جمانربلا ثيدحتو تباثلا جمانربلا ثدحم يف زاهجلا ليمحت متيس
.زاهجلا ليغشت

6. 

 .7.ةيلمعلا هذه ءانثأ كجورخ ليجستب CIMC موقي دق

Airgap عضو

 .AMP-Sync.1 مادختساب ISO ديدج ثيدحت ءاشنإ
 .2.زاهجلل يداع ثيدحتك ISO ثيدحت ليمحتب مق
 yum :(CIMC KVM وأ SSH لالخ نم امإ) زاهجلا رماوأ رطس ىلع ةيلاتلا رماوألا ليغشتب مق
install -y UCS-firmware

3. 

 CIMC بيو مدختسم ةهجاو ىلإ لوخدلا ليجستب مق ،كب صاخلا بيولا حفصتم يف
.KVM مكحت ةدحو حتفاو زاهجلاب ةصاخلا

4. 

 سواملاو ويديفلاو حيتافملا ةحول مكحت ةدحو وأ SSH نم امإ) مادختساب زاهجلا ديهمت دعأ
(KVM) نم CIMC): ديهمت ةداعإ AMP-CTL

5. 

 رظتنا ،CIMC مكحتلا ةدحوب ةصاخلا سواملاو ويديفلاو حيتافملا ةحول مكحت ةدحو يف
 رصنع ريفوت متيس ،ديهمتلا ليمحت ةادأ ةمئاق يف .زاهجلا ليغشت ةداعإ متي ىتح
.(هالعأ ةشاشلا ةطقل عجار) "UCS زاهجب صاخلا تباثلا جمانربلا ثيدحت" ديدج ةمئاق

6. 

 مهسلا مدختسأ .يداعلا زاهجلا ديهمت لبق ناوث عضب ديهمتلا ليمحت ةادأ رظتنت فوس
.لاخدإلا حاتفم طغضاو "UCS زاهجب صاخلا تباثلا جمانربلا ثيدحت" ديدحتل لفسأل

7. 

 ةداعإو تباثلا جمانربلا ثيدحتو تباثلا جمانربلا ثدحم يف زاهجلا ليمحت متيس
.زاهجلا ليغشت

8. 



 .9.ةيلمعلا هذه ءانثأ كجورخ ليجستب CIMC موقي دق

ققحتلا تاوطخ

 Admin -> Firmware Management :ةمئاقلا ىلإ لقتنا ،CIMC بيو مدختسم ةهجاو يف
.(هاندأ ةشاشلا ةطقل لاثم رظنا)

1. 

 .2.(2.240009)4.3 وه BMC رادصإ نوكي نأ بجي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


