
 ةيامحلا رادج ةلسلس يف ددعتم ليثم نيوكت
3100 نمآلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

+7.4.1 رادصإل نيوكتلا

ةمدقملا

 نمآلا ةيامحلا رادج ةلسلس يف ةددعتملا تاسسؤملا نيوكت ةيفيك دنتسملا اذه حضوي
.+7.4 رادصإلا لغشت يتلا 3100

ةيساسألا تابلطتملا

 رادجل عيسوتلل لباقلا ليغشتلا ماظنب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ةفرعم
.(FMC) ةيامحلا رادج ةرادإ زكرمل (GUI) ةيموسرلا مدختسملا ةهجاوو (FXOS) ةيامحلا

تابلطتملا

:ىلإ لوصولا

•نمآلا ةيامحلا رادج نم 3100 ةلسلس ىلإ مكحتلا ةدحو لوصو
•FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا

ةمدختسملا تانوكملا

•+7.4 هليغشت متي يذلا Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم
Cisco Secure Firewall Series 3100

○*3105 ادع ام

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 لمعي دحاو لكيه ىلع تايواحلل ةددعتم تاليثم رشن كنكمي ،ددعتملا دجاوتلا عضو يف
.امامت ةلقتسم ةزهجأك



+7.4.1 رادصإل نيوكتلا

.لكيهلا مكحت ةدحو ذفنمب لصتا .1 ةوطخلا

.FXOS CLI ب مكحتلا ةدحو ذفنم لصتي  

.Admin123 رورملا ةملكو مدختسملا مسا نع لوؤسملا مادختساب لوخدلا لجس .2 ةوطخلا

.FXOS ىلإ login تنأ ةرم لوأ ةملكلا ريغي نأ تضضح تنأ  

 نيوكت ةداعإ بجيف ،اهفرعت الو ،لعفلاب اهرييغت مت دق رورملا ةملك تناك اذإ :ةظحالم
 ءاطخأ فاشكتسأ ليلد عجار .يضارتفالا دادعإلا ىلإ رورملا ةملك طبض ةداعإل زاهجلا
FXOS ةروصلا ءارجإل اهحالصإو.

 ةعباتم كنكمي ،ةيلصأ ةغيصلا تناك اذإ .ةيواح وأ يلصأ ،يلاحلا عضولا نم ققحت .3 ةوطخلا
.تاليثملا ددعتم (ةيواح) عضو ىلإ ليوحتلل ءارجإلا اذه

ماظنلل #Firepower ضرع ليصافت  

:لاثم

ةددعتملا تاليثملا ةلاح راهظإ

.Tthreat Defense CLI ب لاصتالا .4 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html#task_vxn_r5h_qdb
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html#task_vxn_r5h_qdb
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html#task_vxn_r5h_qdb


Firepower#connect ftd

:لاثم

FTD ب لاصتالا

 كتبلاطم متي ،ديدهتلا نع عافدلا ىلإ لوخدلا ليجستب اهيف موقت ةرم لوأ يف .5 ةوطخلا
 دادعإ جمانرب عم كضرع كلذ دعب متي .(EULA) يئاهنلا مدختسملا صيخرت ةيقافتإ لوبقب
.رماوألا رطس ةهجاو

 ،لاح يأ ىلع .ىرخأ تادادعإو ةرادإلا ةهجاول IP ناونع طبض دادعإلل يصنلا جمانربلا كل حيتي
 متي يتلا ةديحولا تادادعإلا نإف ،ةددعتملا تاليثملا ةغيص ىلإ ليوحتلاب موقت امدنع
.ةيلاتلا يه اهيلع ظافحلا

•(يلوألا لوخدلا ليجست دنع اهنييعتب تمق يتلا) لوؤسملا رورم ةملك

•DNS مداوخ

•ثحبلا تالاجم

 نأ دعب .multi-instance mode رمألا نم ءزجك لخدملاو Management IP ناونع طبض ةداعإب موقت
 عجار .FXOS CLI يف ةرادإلا تادادعإ رييغت كنكمي ،ددعتملا دجاوتلا عضو ىلإ ليوحتلاب موقت
.FXOS ليغشتلا ماظنل (CLI) رماوألا رطس ةهجاو يف لكيهلا ةرادإ تادادعإ رييغت

 فرعتلاو لكيهلا ةرادإ ةهجاو تادادعإ نييعتو تاليثملا ددعتم عضولا نيكمتب مق .6 ةوطخلا
 كتبلاطم متت ،رمألا لاخدإ دعب .IPv6 وأ/و IPv4 يلوكوتورب مادختسإ كنكمي .ةرادإلا زكرم ىلع
 نم ءزجكو ،ماظنلا ديعي .(ةريبك فورحلا لك)EnterERASE .ديهمتلا ةداعإو نيوكتلا حسمب
 يف اهنييعتب تمق يتلا ةرادإلا ةكبش تادادعإ ءانثتساب نيوكتلا وحمي ،عضولا رييغت
."FirePOWER زارط ىلع لكيهلا فيضم مسا نييعت مت .لوؤسملا رورم ةملكو رمألا

:IPv4 لوكوتورب

 تاليثملا ةددعتم ةكبش نيوكت
IPv4ip_addressnetwork_maskgateway_ip_addresmanager_name 
{hostname | ناونع_IPv4 | Dontresolve} register_keynat_id

:IPv6 لوكوتورب

 تاليثملا ةددعتم ةكبش نيوكت
IPv6IPv6_addressprefix_longGateway_ip_addresmanager_name 
{hostname | ناونع_IPv6 | Dontresolve} register_keynat_id

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli


:ةيلاتلا ةرادإلا تانوكم عجار

 .ةرادإلا زكرمل IP ناونع وأ FQDN امإ ددحي — {IPv4 | DoResolve_ناونع | فيضملا مسا}
 نكمي IP ناونع ،لكيهلا وأ زاهجلا ةرادإ زكرم امإ ،لقألا ىلع ةزهجألا نم دحاول نوكي نأ بجي
 اذإ .نيزاهجلا نيب SSL ةرفشملا هاجتإلا ةجودزملا لاصتالا ةانق ءاشنإل هيلإ لوصولا
 نوكي نأ بجيف ،رمألا اذه يف IP ناونع وأ ريدملل فيضم مسا ديدحتب مقت مل
enterDONTRESOLVEناونع لكيهلل نوكي نأ ،ةلاحلا هذه يف ؛ IP مسا وأ لوصولل لباق 
.thenat_id ديدحت بجيو ،فيضملا

•

register_key—زكرم ىلع اضيأ هددحت يذلاو كرايتخإ نم ةدحاو ةرمل ليجست حاتفم لخدأ 
 فورحلا نمضتت .افرح 37 ليجستلا حاتفم زواجتي الأ بجي .لكيهلا ليجست دنع ةرادإلا
.(-) ةلصولاو (A-Z، a-z، 0-9) ةيمقرلاو ةيئاجهلا فورحلا ةحيحصلا

•

nat_id— ىلع هديدحتب اضيأ موقت يذلا كرايتخإ نم ةدحاو ةرمل ةديرف ةلسلس ددحي 
 نكمي IP ناونع نيبناجلا دحأ ددحي ال امدنع لكيهلا ليجستب موقت امدنع ةرادإلا زكرم
 عمو ،فيضم مسا وأ ريدم ناونع ددحت مل اذإ بولطم وه .فيضملا مسا وأ هيلإ لوصولا
 فيضملا مسا ديدحت دنع ىتح NAT فرعم نييعتب امئاد موقت نأ نسحتسملا نم ،كلذ
 فورحلا ةحيحصلا فورحلا نمضتت .افرح NAT 37 فرعم زواجتي الأ بجي .IP ناونع وأ
 ةزهجأ يأل فرعملا اذه مادختسإ نكمي ال .(-) ةلصولاو (A-Z، a-z، 0-9) ةيمقرلاو ةيئاجهلا
.ةرادإلا زكرم يف لجست ىرخأ

•

 ةصاخلا (CLI) رماوألا رطس ةهجاو مادختسإ كيلع بجي ،زاهجلا عضو ىلإ ىرخأ ةرم عضولا رييغتل
 ةرادإ تادادعإ رييغت عجار .EnterpriseScope system and Thenset deployment mode nativeو FXOS ب
.FXOS ليغشتلا ماظنل (CLI) رماوألا رطس ةهجاو يف لكيهلا

:لاثم

ددعتملا دجاوتلا عضو ىلإ رييغتلا

 لكيهلاو ةرادإلا زكرم كراشتي .ةرادإلا زكرم ىلإ تاليثملا ددعتم لكيهلا فضأ :ةظحالم
 ةرادإلا زكرم مادختسإ كنكمي .لكيهلا ةرادإ ةهجاو مادختساب ةلصفنم ةرادإ ةلصو
 نيوكتلا وأ Secure Firewall لكيه ريدم .تاليثملا كلذكو لكيهلا تادادعإ عيمج نيوكتل
.موعدم ريغ FXOS ل (CLI) رماوألا رطس ةهجاو يف

 وأ لكيهلا ةرادإب صاخلا IP ناونع مادختساب لكيهلا ةفاضإب مق ،ةرادإلا زكرم يف .7 ةوطخلا
.فيضملا مسا

•.لكيه<فيضي كلذ دعبو ،ةرادإ ةادأ<ةادأ ترتخأ

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#change-chassis-management-settings-at-the-fxos-cli


FMC ىلإ لكيهلا ةفاضإ



لكيهلا دادعإ تاملعم

•.FMC ىلع ةدوجوملا ةزهجألا ةمئاق يف زاهجلا عجار ،FMC ىلإ لكيهلا ةفاضإ درجمب 



FMC مكحتلا ةدحو يف هتفاضإ تمت لكيه

.(✎)ريرحت قوف رقنا وأ ،لكيهلا دومع يف ةرادإ قوف رقنا ،هنيوكتو لكيهلا ضرعل .8 ةوطخلا

.صخلملا ةحفص يف لكيهلل لكيهلا ريدم ةحفص حتف متي  

لكيهلا ةرادإ

.لكيهلا يف ديدج ليثم ءاشنإل ليثملا فضأ مث تاليثملا رز ددح .9 ةوطخلا

ليثم ءاشنإ



 .ليثملا تيبثت ءاهنإل جلاعملا عبتا .10 ةوطخلا
 

 ةيقافتالا لوبق
 

ةيقافتالا لوبق

1. 

 ليثملا تاملعم نيوكت
 

2. 



ليثملا تاملعم

 .ةهجاولا ديدحت
 

3. 



ةهجاولا ةلاحإ

 .ةزهجألا ةرادإ
 

4. 



ةزهجألا ةرادإ

 صخلم
 

5. 



ليثملا صخلم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


