
 تاهجاو عم ASA/FTD لشف زواجت كولس مهف
SR IOV

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

.ةيساسأ تامولعم
.ةيطايتحالا/ةطشنلا MAC نيوانعو IP نيوانع

ةمدقملا

 امدنع يلاعلا رفوتلا ةلاح يف Cisco نم نمآلا ةيامحلا رادج لمع ةيفيك دنتسملا اذه حضوي
 .SR IOV تاهجاو مهيدل نوكي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(ASAv) ةلدعملا ةيرهاظلا نامألا ةزهجأ
•.Firepower (FTDv) ديدهت دض يرهاظلا عافدلا لوكوتورب
•.(HA) قئافلا رفوتلا / لاطعألا زواجت
•.(SR-IOV) جارخإلا/لاخدإلل رذجلا ةيداحأ ةيضارتفا ةاكاحم ةهجاو

.ةيساسأ تامولعم

.ةيطايتحالا/ةطشنلا MAC نيوانعو IP نيوانع

 ثدح يف MAC ناونعو IP ناونع مادختسإ كولس نوكي ،يطايتحالا/طشنلا رفوتلل ةبسنلاب
:يلي امك لشفلا زواجت

 .MAC.1 ناونعو يساسألا IP ناونع امئاد ةطشنلا ةدحولا مدختست

 MAC نيوانعو IP نيوانع ةيطايتحالا ةدحولا ضرتفت ،ةطشنلا ةدحولا لشف دنع
.تانايبلا رورم ةكرح ريرمت يف أدبتو ةلشافلا ةدحولل

2. 

.SR-IOV تاهجاو

 ةاكاحملا سدكم يف جماربلا لوحم ةقبط زواجت ةكبشلا رورم ةكرحل SR-IOV ةينقت حيتت
.Hyper-V ةيرهاظلا



 ةكبشلا رورم ةكرح نإف ،عبات مسق ىلإ (VF) ةيرهاظلا ةفيظولا نييعت مت دق هنأل ارظن
.عباتلا ميسقتلاو VF نيب ةرشابم قفدتت

 امم جماربلا ةاكاحم ةقبط يف جارخإلا/لاخدإلا تايلمع تافورصم ليلقت مت ،كلذل ةجيتنو
.ةيضارتفالا ريغ تائيبلا يف ءادألل الثامم نوكي داكي يذلا ةكبشلا ءادأ ققحي

.VF ىلع MAC ناونع نييعتب VM فيضلل حمسي ال ثيح SRIOV دويقب ملع ىلع نك

 عمو ىرخألا ASA تاصنم ىلع لاحلا وه امك HA ءانثأ MAC ناونع لقن متي ال ،ببسلا اذهلو
.ىرخألا ةهجاولا عاونأ

.دادعتسالا عضو ىلإ طشن نم IP ناونع لقن قيرط نع HA لشفلا زواجت لمعي

ةكبشلل يطيطختلا مسرلا

.يطيطختلا مسرلا ىلع لاثم .1 ةروصلا

اهحالصإو ءاطخألا فاشكتسا



 .SR-IOV تاهجاو مادختساب ةيطايتحالا/ةطشنلا MAC نيوانعو IP نيوانع

 ةدحو ىلوتت ،ةنرتقملا (ةيساسألا ةدحولا) FTDv/ASAv لشف دنع ،لشفلا زواجت دادعإ يف
FTDv/ASAv ناونع ثيدحت متيو ،ةيساسألا ةدحولا رود ةيطايتحالا IP ةدحولا ةهجاوب صاخلا 
.ةيطايتحالا ASAv ةدحوب صاخلا MAC ناونعب ظافتحالا متي نكلو

 رييغتلا نع نالعإلل يناجم (ARP) ناونعلا ليلحت لوكوتورب ثيدحت ASAv لسري ،كلذ دعب
.اهسفن ةكبشلا ىلع ىرخأ ةزهجأ ىلإ ةهجاولل IP ناونعب صاخلا MAC ناونع يف

 يناجملا ARP ثيدحت لاسرإ متي ال ،تاهجاولا نم عاونألا هذه عم قفاوتلا مدع ببسب ،كلذ عمو
 ىلإ ةهجاولل IP ناونع ةمجرتل PAT وأ NAT تارابع يف هفيرعت متي يذلا يملاعلا IP ناونع ىلإ
.ةيملاعلا IP نيوانع

 تاهجاو دحأ نم IP ناونع ىلإ اهتمجرت متت رورم ةكرح كانهو HA يف FTDv كانه نوكي امدنع
 ءيش لك لمعي SRIOV ةهجاو يه تانايبلا ةهجاو نإف ،(هسفن تقولا يفو) FTDv تانايب
.لشفلا زواجت ثدح كانه نوكي ىتح ديج لكشب

 كلذل ،يسيئرلا ناونعلا وه ذخأي امدنع ةمجرتملا تالاصتالل يناجم FTD ARPs زاهج لسري ال
 ةكرح لشفيو ةمجرتملا تالاصتالا كلتل MAC ناونع ثيدحتب ةلصتملا تاهجوملا موقت ال
 .رورملا

ةبترملا ضفخ

 .FTDv/ASAv لشف زواجت لمع ةيفيك تاجرخملا هذه حضوت

 5254.0094.9af4 و IP ناونع 172.16.100.4 هيدلو ةطشنلا ةدحولا FTD-B لثمي ،لاثملا اذه يف
.MAC ناونع

 
<#root>
FTD-B# show failover state

 
 
State         Last Failure         Reason Date/Time 

This host - Secondary

 

Active None

 
Other host - Primary 
Standby Ready None

 
 
<#root>

FTD-B# show interface outside  
Interface TenGigabitEthernet0/0 "Outside", is up, line protocol is up 
Hardware is net_ixgbe_vf, BW 1000 Mbps, DLY 10 usec 
Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps) 



Input flow control is unsupported, output flow control is unsupported 
MAC address 

5254.0094.9af4

, MTU 1500 
IP address 

172.16.100.4

, subnet mask 255.255.255.0 
1650789 packets input, 218488071 bytes, 0 no buffer 
Received 0 broadcasts, 0 runts, 0 giants 
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
0 pause input, 0 resume input 
0 L2 decode drops 
1669933 packets output, 160282355 bytes, 0 underruns 
0 pause output, 0 resume output 
0 output errors, 0 collisions, 0 interface resets 
0 late collisions, 0 deferred 
0 input reset drops, 0 output reset drops 
input queue (blocks free curr/low): hardware (0/0) 
output queue (blocks free curr/low): hardware (0/0) 
Traffic Statistics for "Outside": 
1650772 packets input, 195376243 bytes 
1669933 packets output, 136903293 bytes 
411 packets dropped 
1 minute input rate 2 pkts/sec, 184 bytes/sec 
1 minute output rate 2 pkts/sec, 184 bytes/sec 
1 minute drop rate, 0 pkts/sec 
5 minute input rate 2 pkts/sec, 184 bytes/sec 
5 minute output rate 2 pkts/sec, 184 bytes/sec 
5 minute drop rate, 0 pkts/sec

 

 و IP ناونع 172.16.100.5 ىلع يوتحي وهو ةيطايتحالا ةدحولا وه FTD-A نإف ،رخآلا بناجلا ىلعو
5254.0014.5a27 ناونع MAC.

 
<#root>
FTD-A#

 

show failover state

 
 
State Last Failure Reason Date/Time 

This host - Primary

 

Standby Ready None

 
Other host - Secondary 
Active None

 
 



<#root>

 
FTD-A# show interface Outside  
Interface TenGigabitEthernet0/0 "Outside", is up, line protocol is up 
Hardware is net_ixgbe_vf, BW 1000 Mbps, DLY 10 usec 
Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps) 
Input flow control is unsupported, output flow control is unsupported 
MAC address 

5254.0014.5a27

, MTU 1500 
IP address

 172.16.100.5

, subnet mask 255.255.255.0 
318275 packets input, 58152922 bytes, 0 no buffer 
Received 0 broadcasts, 0 runts, 0 giants 
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
0 pause input, 0 resume input 
0 L2 decode drops 
279428 packets output, 24490471 bytes, 0 underruns 
0 pause output, 0 resume output 
0 output errors, 0 collisions, 0 interface resets 
0 late collisions, 0 deferred 
0 input reset drops, 0 output reset drops 
input queue (blocks free curr/low): hardware (0/0) 
output queue (blocks free curr/low): hardware (0/0) 
Traffic Statistics for "Outside": 
318265 packets input, 53696574 bytes 
279428 packets output, 20578479 bytes 
31221 packets dropped 
1 minute input rate 0 pkts/sec, 13 bytes/sec 
1 minute output rate 0 pkts/sec, 13 bytes/sec 
1 minute drop rate, 0 pkts/sec 
5 minute input rate 0 pkts/sec, 13 bytes/sec 
5 minute output rate 0 pkts/sec, 13 bytes/sec 
5 minute drop rate, 0 pkts/sec

 

:هجوملا بناج ىلع ARP لودج هيلع ودبي ام يلي اميف

 
<#root>

RTR-A#show ip arp GigabitEthernet 2 
Protocol Address Age (min) Hardware Addr Type Interface 
Internet 

172.16.100.4 112 5254.0094.9af4

 ARPA GigabitEthernet2 
Internet 

172.16.100.5 112 5254.0014.5a27

 ARPA GigabitEthernet2 
Internet 172.16.100.10 251 5254.0094.9af4 ARPA GigabitEthernet2 
Internet 172.16.100.11 193 5254.0094.9af4 ARPA GigabitEthernet2 
Internet 172.16.100.1 - 0000.0c07.ac01 ARPA GigabitEthernet2

 



.لشفلا زواجت دعب

 

FTD-A# Building configuration... 
Cryptochecksum: 6bde1149 8d2fc26f 2c7c6bb4 636401b3 
 
5757 bytes copied in 0.60 secs 
[OK] 
 
Switching to Active

 

.هسفن وه MAC نكلو IP ريغتي

 
<#root>
FTD-A# show interface Outside

  
Interface TenGigabitEthernet0/0 "Outside", is up, line protocol is up 
Hardware is net_ixgbe_vf, BW 1000 Mbps, DLY 10 usec 
Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps) 
Input flow control is unsupported, output flow control is unsupported 
MAC address 

5254.0014.5a27,

 MTU 1500 
IP address 

172.16.100.4

, subnet mask 255.255.255.0 
318523 packets input, 58175566 bytes, 0 no buffer 
Received 0 broadcasts, 0 runts, 0 giants 
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
0 pause input, 0 resume input 
0 L2 decode drops 
279675 packets output, 24513001 bytes, 0 underruns 
0 pause output, 0 resume output 
0 output errors, 0 collisions, 0 interface resets 
0 late collisions, 0 deferred 
0 input reset drops, 0 output reset drops 
input queue (blocks free curr/low): hardware (0/0) 
output queue (blocks free curr/low): hardware (0/0) 
Traffic Statistics for "Outside": 
318510 packets input, 53715608 bytes 
279675 packets output, 20597551 bytes 
31221 packets dropped 
1 minute input rate 0 pkts/sec, 52 bytes/sec 
1 minute output rate 0 pkts/sec, 54 bytes/sec 
1 minute drop rate, 0 pkts/sec 
5 minute input rate 0 pkts/sec, 13 bytes/sec 
5 minute output rate 0 pkts/sec, 13 bytes/sec 
5 minute drop rate, 0 pkts/sec

 



 نيفيضملل هسفن ثدحي ال هنكلو ARP تالاخدإ ثدحي هجوملا نأ فيك ىرن نأ اننكمي انه
 .عاطقنا ىلإ يدؤي يذلا FTD HA ءارو نيذلا

 
<#root>

RTR-A#show ip arp GigabitEthernet 2 
Protocol Address Age (min) Hardware Addr Type Interface 
Internet 

172.16.100.4 0 5254.0014.5a27

 ARPA GigabitEthernet2 
Internet 

172.16.100.5 0 5254.0094.9af4

 ARPA GigabitEthernet2 
Internet 

172.16.100.10 252 5254.0094.9af4

 ARPA GigabitEthernet2 
Internet 

172.16.100.11 195 5254.0094.9af4

 ARPA GigabitEthernet2 
Internet 172.16.100.1 - 0000.0c07.ac01 ARPA GigabitEthernet2

 

 موقي ىتح ،ديدجلا MAC/IP مادختساب GARP ،ةلصتملا ةهجاولا ل ASA لسري ،ليوحتلا ءانثأ
 ،هتمجرت تمت يذلا IP ناونعل GARP دجوي ال هنأ ريغ .هثيدحتب ةرابعلا هجوم وأ/و لوحملا
 وه يذلا MAC ناونع مادختساب هيجوتلا ةداعإ يف هجوملا نم ةدئاعلا ةمزحلا رمتست يلاتلابو
.طشن ASA ىلإ ريشي IP ناونع نكلو نآلا دادعتسالا عضو يف

.NAT ىلإ مجرتملا IP ناونعل GARP ىلإ ةجاحب نحن كلذل

لحلا

 ةهجاو يف سيل هتمجرت تمت يذلا IP ب ظافتحالا كمزلي ،يئابرهكلا رايتلا عاطقنا بنجتل
 اذه يف .لكاشم نود ءايشألا لمعت نأ بجيو ةباوبلا نم راسم انيدلو ةيعرفلا ةكبشلا
.172.16.100.0/24 ةيعرفلا ةكبشلا قاطن نم مجرتملا IP ناونع نوكي نأ بجي ،لاثملا

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا
•SR-IOV و ASAv ةهجاو دادمإ
•لشفلا زواجت يف IP نيوانعو MAC نيوانع
•9.8 رادصإلا ،Cisco نم (ASAv) ةلدعملا ةيرهاظلا نامألا ةزهجأ ليغشت ءدب ليلد

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
/content/en/us/td/docs/security/asa/asa98/asav/quick-start-book/asav-98-qsg/asav-intro.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


