
 لشفلا زواجت جوز يف ASA ةيامح رادج لادبتسإ
يطايتحالا/طشنلا

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

لشفلا زواجت نيوكت يف ةيوناثلاو ةيساسألا تادحولا نيب قرفلا

لشفلا زواجت نيوكت يف ةيطايتحالا تادحولاو ةطشنلا تادحولا نيب قرفلا

يوناثلا ةيامحلا رادج لشف لادبتسإ

يساسألا ةيامحلا رادج لشف لادبتسإ

ةمدقملا

 جوزب (ASA) فيكتلل لباقلا نامألا زاهج ةيامح رادج لادبتسإ ةيفيك دنتسملا اذه حضوي
.يطايتحالا/طشنلا لشفلا زواجت

ةيساسأ تامولعم

 زواجتو طشنلا/طشنلا لشفلا زواجتو لشفلا زواجتل نينيوكت ASA ةيامح ناردج معدت
.طشنلا/دادعتسالا عضو يف لشفلا

:قيرحلل ناطئاح كانه

•طشن/يساسأ A ةيامحلا رادج
•دادعتسالا عضو يف/يوناث b- ةيامحلا رادج

لشفلا زواجت نيوكت يف ةيوناثلاو ةيساسألا تادحولا نيب قرفلا

.يوناثلا ةيامحلا رادج ىلإ امئاد طشنلا نيوكتلا عفدي اذه ةيامحلا رادج نأ ينعي رمألا اذه

 

# failover lan unit primary

 

.يساسألا ةيامحلا رادج نم طشنلا نيوكتلا امئاد لبقتسي اذه ةيامحلا رادج نأ رمألا اذه ينعي

 

# failover lan unit secondary 

 

لشفلا زواجت نيوكت يف ةيطايتحالا تادحولاو ةطشنلا تادحولا نيب قرفلا



 زواجت جوز يف هليغشت يراجلا طشنلا ةيامحلا رادج وه اذه ةيامحلا رادج نأ رمألا اذه ينعي
.لشفلا

 

# failover active

 

 زواجت جوز يف ةيامح رادج لغشي يذلا دادعتسالا عضو وه اذه ةيامحلا رادج نأ ينعي رمألا اذه
.لشفلا

 

# failover standby

 

يوناثلا ةيامحلا رادج لشف لادبتسإ

 :لاثملا ليبس ىلع .لصتمو طشن يساسألا ةيامحلا رادج نأ نم ققحت .1

 

firewall-a/pri/act# show failover 

Failover On 

Failover unit Primary 

Failover LAN Interface: sync Port-channel1 (up) 

Reconnect timeout 0:00:00 

Unit Poll frequency 1 seconds, holdtime 15 seconds 

Interface Poll frequency 5 seconds, holdtime 25 seconds 

Interface Policy 1 

Monitored Interfaces 0 of 1292 maximum 

MAC Address Move Notification Interval not set 

Version: Ours 9.12(4)56, Mate 9.12(4)56 

Serial Number: Ours JADSERIAL1, Mate JADSERIAL2 

Last Failover at: 19:54:29 GMT May 23 2023 

	 This host: Primary - Active 

	 	 Active time: 2204 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.1): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.1): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.1): Normal (Not-Monitored) 

	 Other host: Secondary - Failed 

	 	 Active time: 0 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.2): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.2): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.2): Normal (Not-Monitored)

 
 
 

.ايئايزيف هتلازإو يوناثلا ةيامحلا رادج ليغشت فاقيإب مق .2



.هليغشتب مقو ايلعف ديدجلا يوناثلا ةيامحلا رادج فضأ .3

 مق ،يضارتفالا عنصملا نيوكت مادختساب ديدجلا يوناثلا ةيامحلا رادج طيشنت درجمب .4
.لشفلا زواجتل يداملا طابترالاno shutdown،لشفلا زواجت طابترإ نيكمتب

:لاثم

 

firewall-a/pri/act#conf t 

firewall-a/pri/act#(config)#interface Port-channel1 

firewall-a/pri/act#(config-if)#no shutdown 

firewall-a/pri/act#(config)#exit 

firewall-a/pri/act# 

firewall-b/sec/stby#conf t 

firewall-b/sec/stby#(config)#interface Port-channel1 

firewall-b/sec/stby#(config-if)#no shutdown 

firewall-b/sec/stby#(config)#exit 

firewall-b/sec/stby#

 

:لاثملا ليبس ىلع .لشفلا زواجت رماوأ نيوكت .5

 

firewall-a/pri/act# sh run | inc fail 

failover 

failover lan unit primary 

failover lan interface sync Port-channel1 

failover link sync Port-channel1 

failover interface ip sync 10.10.13.9 255.255.255.252 standby 10.10.13.10 

no failover wait-disable 

firewall-a/pri/act# 

 

firewall-b/sec/stby# sh run | inc fail 

no failover 

failover lan unit secondary 

failover lan interface sync Port-channel1 

failover link sync Port-channel1 

failover interface ip sync 10.10.13.9 255.255.255.252 standby 10.10.13.10 

no failover wait-disable 

firewall-b/sec/stby# 

 

:لاثملا ليبس ىلع .ديدجلا يوناثلا ةيامحلا رادج ىلع لشفلا زواجت نيكمت .6

 

firewall-b/sec/stby#conf t 

firewall-b/sec/stby#(config)#failover 

firewall-b/sec/stby#(config)#exit 

firewall-b/sec/stby# 

firewall-b/sec/stby# sh run | inc fail 

failover 

firewall-b/sec/stby#



 

 لشفلا زواجت ةلاح نم ققحتو ةديدجلا ةدحولا عم طشنلا نيوكتلا ةنمازم متت ىتح رظتنا .7
:لاثملا ليبس ىلع .ةحيحصلا

 

firewall-a/pri/act# 

Beginning configuration replication: Sending to mate. 

End Configuration Replication to mate 

firewall-a/pri/act# 

firewall-b/sec/stby# 

Beginning configuration replication from mate. 

End configuration replication from mate. 

firewall-b/sec/stby#

 

 رادج ىلإ نيوكتلا لسري (أ-ةيامحلا رادج) يساسألا ةيامحلا رادج نأ ظحال :ةظحالم
.(b-ةيامحلا رادج) يوناثلا ةيامحلا



 ىلع ةباتكلا ةركاذ ةحص نم ققحتو طشنلا/يساسألا ىلع نيوكتلا ظفحا .8
:لاثملا ليبس ىلع .ديدجلا يطايتحالا/يوناثلا

 

firewall-a/pri/act#write memory 

Building configuration... 

Cryptochecksum: ad317407 935a773c 6c5fb66a c5edc342 

64509 bytes copied in 9.290 secs (7167 bytes/sec) 

[OK] 

firewall-a/pri/act# 

firewall-b/sec/stby# 

May 24 2023 15:16:21 firewall-b : %ASA-5-111001: Begin configuration: console writing to memory 

May 24 2023 15:16:22 firewall-b : %ASA-5-111004: console end configuration: OK 

May 24 2023 15:16:22 firewall-b : %ASA-5-111008: User 'failover' executed the 'write memory' command. 

May 24 2023 15:16:22 firewall-b : %ASA-5-111010: User 'failover', running 'N/A' from IP x.x.x.x , executed 'write memory' 

firewall-b/sec/stby#

 

 ليبس ىلع .ةيامحلا ناردج نم لك ىلع ىلعأل/ىلعأل طشن لشفلا زواجت جوز نأ نم ققحت .9
:لاثملا

 

firewall-a/pri/act# show failover 

Failover On 

Failover unit Primary 

Failover LAN Interface: sync Port-channel1 (up) 

Reconnect timeout 0:00:00 

Unit Poll frequency 1 seconds, holdtime 15 seconds 

Interface Poll frequency 5 seconds, holdtime 25 seconds 

Interface Policy 1 

Monitored Interfaces 0 of 1292 maximum 

MAC Address Move Notification Interval not set 

Version: Ours 9.12(4)56, Mate 9.12(4)56 

Serial Number: Ours JADSERIAL1, Mate JADSERIAL2 

Last Failover at: 19:54:29 GMT May 23 2023 

	 This host: Primary - Active 

	 	 Active time: 71564 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.1): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.1): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.1): Normal (Not-Monitored) 

	 Other host: Secondary - Standby Ready 

	 	 Active time: 0 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.2): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.2): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.2): Normal (Not-Monitored) 

 

firewall-b/sec/stby# show failover 

Failover On 

Failover unit Secondary 

Failover LAN Interface: sync Port-channel1 (up) 

Reconnect timeout 0:00:00 

Unit Poll frequency 1 seconds, holdtime 15 seconds 

Interface Poll frequency 5 seconds, holdtime 25 seconds 



Interface Policy 1 

Monitored Interfaces 0 of 1292 maximum 

MAC Address Move Notification Interval not set 

Version: Ours 9.12(4)56, Mate 9.12(4)56 

Serial Number: Ours JADSERIAL2, Mate JADSERIAL1 

Last Failover at: 20:51:27 GMT May 23 2023 

	 This host: Secondary - Standby Ready 

	 	 Active time: 0 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.2): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.2): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.2): Normal (Not-Monitored) 

	 Other host: Primary - Active 

	 	 Active time: 71635 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.1: Normal (Not-Monitored) 

	 	   Interface outide (10.1.1.1): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.1): Normal (Not-Monitored) 

 

يساسألا ةيامحلا رادج لشف لادبتسإ

 .1:لاثملا ليبس ىلع .لصتمو طشن يوناثلا ةيامحلا رادج نأ نم ققحت

 

firewall-b/sec/act# show failover 

Failover On 

Failover unit Secondary 

Failover LAN Interface: sync Port-channel1 (up) 

Reconnect timeout 0:00:00 

Unit Poll frequency 1 seconds, holdtime 15 seconds 

Interface Poll frequency 5 seconds, holdtime 25 seconds 

Interface Policy 1 

Monitored Interfaces 0 of 1292 maximum 

MAC Address Move Notification Interval not set 

Version: Ours 9.12(4)56, Mate 9.12(4)56 

Serial Number: Ours JADSERIAL2, Mate JADSERIAL1 

Last Failover at: 19:54:29 GMT May 23 2023 

	 This host: Secondary - Active 

	 	 Active time: 2204 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.1): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.1): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.1): Normal (Not-Monitored) 

	 Other host: Primary - Failed 

	 	 Active time: 0 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.2): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.2): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.2): Normal (Not-Monitored)

 

 .2.ايدام هتلازإو يساسألا ةيامحلا رادج ليغشت فاقيإب مق
 .3.هليغشتب مقو ايلعف ديدجلا يساسألا ةيامحلا رادج فضأ



 عنصملا نيوكت مادختساب ديدجلا يساسألا ةيامحلا رادج طيشنت متي ،نآلاو
.يضارتفالا

4. 

 زواجتل يداملا طابترالا ليغشت فاقيإ دجوي ال ،لشفلا زواجت طابترإ نيكمتب مق
:لاثملا ليبس ىلع .لشفلا

5. 

 

firewall-a/pri/stby#conf t 

firewall-a/pri/stby#(config)#interface Port-channel1 

firewall-a/pri/stby#(config-if)#no shutdown 

firewall-a/pri/stby#(config)#exit 

firewall-a/pri/stby# 

 

firewall-b/sec/act#conf t 

firewall-b/sec/act#(config)#interface Port-channel1 

firewall-b/sec/act#(config-if)#no shutdown 

firewall-b/sec/act#(config)#exit 

firewall-b/sec/act#

 

 زواجت ةدحو نأ نم دكأتو طشنلا/يوناثلا ةيامحلا رادج ىلع ةركاذلا بتكا .نيوكتلا ظفح
.ليغشتلا ءدب نيوكت يف ةدوجوم ةيوناثلا لشفلا

6. 

:لاثم

 

firewall-b/sec/act# write memory 

Building configuration... 

Cryptochecksum: ad317407 935a773c 6c5fb66a c5edc342 

 

64509 bytes copied in 9.290 secs (7167 bytes/sec) 

[OK] 

firewall-b/sec/act# show start | inc unit 

failover lan unit secondary 

firewall-b/sec/act# 

 

.لشفلا زواجت رماوأ نيوكت
 ةدحول يساسألا رمألا نييعت الوأ كيلع بجي ،طشنلا/يوناثلا ةيامحلا رادج يف
 رادج نم طشنلا نيوكتلا عفد نامضل (LAN) ةيلحملا ةكبشلا ىلع لشفلا زواجت
 نيوكتلل ديدجلا يضارتفالا ةيامحلا رادج ىلإ طشنلا/يوناثلا ةيامحلا
:لاثملا ليبس ىلع .يطايتحالا/يساسألا

1. 
7. 

 

firewall-b/sec/act# sh run | inc unit 

failover lan unit secondary 

firewall-b/sec/act# 

 

firewall-b/sec/act#conf t 

firewall-b/sec/act#(config)#failover lan unit primary 

firewall-b/sec/act#(config)#exit 

firewall-b/sec/act# sh run | inc unit 



failover lan unit primary 

firewall-b/pri/act# 

 

b. لاثملا ليبس ىلع .نيزاهجلا الك ىلع لشفلا زواجت نيوكت نم ققحتلا:

 

firewall-b/pri/act# sh run | inc fail 

failover 

failover lan unit primary 

failover lan interface sync Port-channel1 

failover link sync Port-channel1 

failover interface ip sync 10.10.13.9 255.255.255.252 standby 10.10.13.10 

no failover wait-disable 

firewall-b/pri/act# 

 

firewall-a/sec/stby# sh run | inc fail 

no failover 

failover lan unit secondary 

failover lan interface sync Port-channel1 

failover link sync Port-channel1 

failover interface ip sync 10.10.13.9 255.255.255.252 standby 10.10.13.10 

no failover wait-disable 

firewall-a/sec/stby# 

 

 .8:لاثملا ليبس ىلع .ديدجلا يساسألا ةيامحلا رادج ىلع لشفلا زواجت نيكمتب مق

 

firewall-a/sec/stby#conf t 

firewall-a/sec/stby#(config)#failover 

firewall-a/sec/stby#(config)#exit 

firewall-a/sec/stby# 

 

firewall-a/sec/stby# sh run | inc fail 

failover 

firewall-a/sec/stby#

 

 زواجت ةلاح نم ققحتو ةديدجلا ةدحولا ىلإ طشنلا نيوكتلا ةنمازم متت ىتح رظتنا
:لاثملا ليبس ىلع .ةحيحصلا لشفلا

9. 

 

firewall-b/pri/act# 

Beginning configuration replication: Sending to mate. 

End Configuration Replication to mate 

firewall-b/pri/act# 

firewall-a/sec/stby# 

Beginning configuration replication from mate. 

End configuration replication from mate. 

firewall-a/sec/stby# 

 



 رادج ىلإ نيوكتلا لسري (b-ةيامحلا رادج) يساسألا ةيامحلا رادج نأ ظحال :ةظحالم
 يلاحلا ةيامحلا رادج ىلع ةركاذلا ةباتك مدع .(a-ةيامحلا رادج) يوناثلا ةيامحلا
.(b-ةيامحلا رادج) طشنلا/يساسألا

 متي ىتح (b-ةيامحلا رادج) طشنلا/يساسألا يلاحلا ةيامحلا رادج ليمحت ةداعإب مق
.يطايتحالا/يوناثلا ةيامحلا رادج نوكيل ىرخأ ةرم هديهمت

10. 

 

firewall-b/pri/act#reload

 

 رادج ىلإ ليدبتلاب مق ،(ةيناث 15 راظتنا) "firewall-b reload" رمألا ذيفنت دعب ةرشابم
 لاطعألا ةجلاعم ةدحول يساسألا رمألا لخدأو (A-ةيامحلا رادج) ديدجلا يساسألا ةيامحلا
.ةباتك ةركاذب اعوبتم ،ةيلحملا

11. 

 

firewall-a/sec/act#conf t 



firewall-a/sec/act#(config)#failover lan unit primary 

firewall-a/sec/act#(config)#exit 

firewall-a/sec/act# sh run | inc unit 

failover lan unit primary 

firewall-a/pri/act# write memory 

Building configuration... 

Cryptochecksum: ad317407 935a773c 6c5fb66a c5edc342 

 

64509 bytes copied in 9.290 secs (7167 bytes/sec) 

[OK] 

firewall-a/pri/act# show start | inc unit 

failover lan unit primary 

firewall-a/pri/act# 

 

 ىلع لاطعألا زواجت جوز ىلإ مامضنالاو لماكلاب B ةيامحلا رادج ليمحت متي ىتح رظتنا
:لاثملا ليبس ىلع .دادعتسالا عضو يف/يوناث هنأ

12. 

 

firewall-a/pri/act# 

Beginning configuration replication: Sending to mate. 

End Configuration Replication to mate 

firewall-a/pri/act# 

firewall-b/sec/stby# 

Beginning configuration replication from mate. 

End configuration replication from mate. 

firewall-b/sec/stby# 

 



 ىلإ نيوكتلا لسري (أ-ةيامحلا رادج) يساسألا ةيامحلا رادج نأ ةظحالم ىجري :ةظحالم
.(b-ةيامحلا رادج) يوناثلا ةيامحلا رادج

 ةركاذ ةحص نم ققحتلاو ،طشنلا/يساسألا ىلع ةركاذلا ةباتكو ،نيوكتلا ظفحب مق
:لاثملا ليبس ىلع .ديدجلا يطايتحالا/يوناثلا ىلع ةباتكلا

13. 

 

firewall-a/pri/act#write memory 

Building configuration... 

Cryptochecksum: ad317407 935a773c 6c5fb66a c5edc342 

 

64509 bytes copied in 9.290 secs (7167 bytes/sec) 

[OK] 

firewall-a/pri/act# 

 

firewall-b/sec/stby# 

May 24 2023 15:16:21 firewall-b : %ASA-5-111001: Begin configuration: console writing to memory 

May 24 2023 15:16:22 firewall-b : %ASA-5-111004: console end configuration: OK 

May 24 2023 15:16:22 firewall-b : %ASA-5-111008: User 'failover' executed the 'write memory' command. 



May 24 2023 15:16:22 firewall-b : %ASA-5-111010: User 'failover', running 'N/A' from IP x.x.x.x , executed 'write memory' 

firewall-b/sec/stby# 

 

 ىلع .ةيامحلا ناردج نم لك ىلع ىلعأل/ىلعأل طشن لشفلا زواجت جوز نأ نم ققحت
:لاثملا ليبس

14. 

 

firewall-a/pri/act# show failover 

Failover On 

Failover unit Primary 

Failover LAN Interface: sync Port-channel1 (up) 

Reconnect timeout 0:00:00 

Unit Poll frequency 1 seconds, holdtime 15 seconds 

Interface Poll frequency 5 seconds, holdtime 25 seconds 

Interface Policy 1 

Monitored Interfaces 0 of 1292 maximum 

MAC Address Move Notification Interval not set 

Version: Ours 9.12(4)56, Mate 9.12(4)56 

Serial Number: Ours JADSERIAL1, Mate JADSERIAL2 

Last Failover at: 19:54:29 GMT May 23 2023 

	 This host: Primary - Active 

	 	 Active time: 71564 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.1): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.1): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.1): Normal (Not-Monitored) 

	 Other host: Secondary - Standby Ready 

	 	 Active time: 0 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.2): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.2): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.2): Normal (Not-Monitored) 

 

firewall-b/sec/stby# show failover 

Failover On 

Failover unit Secondary 

Failover LAN Interface: sync Port-channel1 (up) 

Reconnect timeout 0:00:00 

Unit Poll frequency 1 seconds, holdtime 15 seconds 

Interface Poll frequency 5 seconds, holdtime 25 seconds 

Interface Policy 1 

Monitored Interfaces 0 of 1292 maximum 

MAC Address Move Notification Interval not set 

Version: Ours 9.12(4)56, Mate 9.12(4)56 

Serial Number: Ours JADSERIAL2, Mate JADSERIAL1 

Last Failover at: 20:51:27 GMT May 23 2023 

	 This host: Secondary - Standby Ready 

	 	 Active time: 0 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 

	 	   Interface inside (10.0.0.2): Normal (Not-Monitored) 

	 	   Interface outside (10.1.1.2): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.2): Normal (Not-Monitored) 

	 Other host: Primary - Active 

	 	 Active time: 71635 (sec) 

	 	 slot 0: FPR-2110 hw/sw rev (49.46/9.12(4)56) status (Up Sys) 



	 	   Interface inside (10.0.0.1: Normal (Not-Monitored) 

	 	   Interface outide (10.1.1.1): Normal (Not-Monitored) 

	 	   Interface management (10.2.2.1): Normal (Not-Monitored)

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


