
 ةقداصمب ةددعتم WAPN تافيصوت ليكشت
SAML ىلع FDM

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

OpenSSL مادختساب PKCS#12 فلمو ايتاذ ةعقوم ةداهش ءاشنإ :1 ةوطخلا

FDM و Azure ىلع PKCS#12 فلم ليمحت :2 ةوطخلا

Azure ىلإ ةداهشلا ليمحت .2.1 ةوطخلا

FDM ىلإ ةداهشلا ليمحت .2.2 ةوطخلا

ةحصلا نم ققحتلا

ةمدقملا

 ل ةددعتم ليصوت فيرعت تافلمل SAML ةقداصم نيوكت ةيفيك دنتسملا اذه فصي
Remote Access VPN مادختساب Azure AS IDp ىلع CSF ربع FDM.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•(SSL) ةنمآلا ليصوتلا ذخأم ةقبط تاداهش
OpenSSL•
•(RAVPN) ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش
•Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم
•(SAML) نامألا ديكأت زيمرت ةغل
Microsoft Azure•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

OpenSSL•
Cisco Secure Firewall (CSF)، 7.4.1 رادصإلا•
Cisco Secure Firewall Device Manager، 7.4.1 رادصإلا•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

SAML ضيوفتلاو ةقداصملا تامولعم لدابتل حوتفم رايعم يه نامألا ديكأت زييمت ةغل وأ 
 مادختسإ حبصأ .(SP) ةمدخلا دوزمو (IDp) ةيوهلا رفوم ديدحتلا هجو ىلعو ،فارطألا نيب
 ةفلتخملا ىرخألا تاقيبطتلاو Remote Access VPN (RAVPN) تالاصتال SAML ةقداصم
 نكمي ،Firepower (FMC) ةرادإ زكرم يف .ةددعتملا اهايازم ببسب ديازتم لكشب ةعئاش
 ببسب ةفلتخم P فرعمب ةيمحم تاقيبطت مادختسال ةددعتم ليصوت تافيصوت نيوكت
 هذه حمست .لاصتالا فيرعت فلم نيوكت ةمئاق يف رفوتملا ةيوهلا دوزم زواجت ةداهش رايخ
 يداحألا لوخدلا ليجست مداخ نئاك يف ةيساسألا IdP ةداهش زواجتب نيلوؤسملل ةزيملا
(SSO) ةداهشب IdP ىلع ةدودحم ةفيظولا هذه نإف ،كلذ عمو .لاصتا فيرعت فلم لكل ةنيعم 
 ،ناث SAML نئاك نيوكت ةلاح يف .الثامم ارايخ رفوت ال اهنأل "FirePOWER (FDM) ةزهجأ ريدم"
 ضرعيو ،ةقداصملا يف لشف لوألا ليصوتلا فيرعت فلمب لاصتالا ةلواحم نع جتني
 طابترالا فيرعت فلم دادرتسإ يف ةلكشم ببسب ةقداصملا تلشف" :أطخلا ةلاسر
 ةيتاذ ةصصخم ةداهش ءاشنإ نكمي ،ديقلا اذه ىلع لمعلل ".يداحألا لوخدلا ليجستل
 ،كلذب مايقلا لالخ نمو .تاقيبطتلا لك ربع مادختسالل Azure يف اهداريتساو عيقوتلا
 ةيناكمإ حيتي امم ،(FDM) لوحملا تانايب ةدعاق ةرادإ يف طقف ةدحاو ةداهش تيبثت مزلي
.ةددعتملا تاقيبطتلل ةمات ةسالسب SAML ةقداصم

نيوكتلا

OpenSSL مادختساب PKCS#12 فلمو ايتاذ ةعقوم ةداهش ءاشنإ :1 ةوطخلا

OpenSSL مادختساب ايتاذ ةعقوملا ةداهشلا ءاشنإ ةيفيك مسقلا اذه حضوي

 .1.اهيلع OpenSSL ةبتكم تيبثت مت ةياهن ةطقن ىلإ لوخدلا لجس



 ةصاخ رماوألا ضعب نإف كلذل ،Linux زاهج مادختسإ متي ،دنتسملا اذه يف :ةظحالم
.اهسفن يه OpenSSL رماوأ نإف ،كلذ عمو .Linux ةئيبب

 touchمادختساب نيوكت فلم ءاشنإ .ب

  

         .conf 

.رمألا 

 
<#root>

 root@host# 

touch config.conf

 

 ليغشت متيو VIM مادختسإ متي ،لاثملا اذه يف .يصن ررحم مادختساب فلملا ريرحت .ج
 vimرمألا



  

         .conf 

.رخآ صوصن ررحم يأ مادختسإ كنكمي . 

 
<#root>

 root@host# 

vim config.conf

 

.يتاذلا عيقوتلا يف اهنيمضتل تامولعملا لخدأ .د

.كب ةصاخلا ةسسؤملا تامولعمب < > نيب ميقلا لادبتسإ نم دكأت

 

[req] 

distinguished_name = req_distinguished_name 

prompt = no 

 

[req_distinguished_name] 

C = 

 

 

 

       

 

 

      ST = 

 

 

        

 

 

       L = 

 

 

         

 

 

        O = 

 

 

          

 

 

         OU = 

 

 

           

 

 

          CN = 

 

 



            

 

 

           

 

 

          

 

 

         

 

 

        

 

 

 

 

 ايتاذ ةعقوم ةداهشو تب 2048 رادصإ ديدج صاخ RSA حاتفم ءاشنإ متي ،رمألا اذه مادختساب .ه
  يف ددحملا نيوكتلا ىلإ ادانتسا ،اموي 3650 ةدمل ةحلاص ،SHA-256 ةيمزراوخ مادختساب
  

        .conf 

  هيلع صاخلا حاتفملا ظفح متي .فلملا  
  

        .pem 

  هيلع ايتاذ ةعقوملا ةداهشلا ظفح متيو 
  

        .crt 

 .

 
<#root>

root@host# 

openssl req -newkey rsa:2048 -nodes -keyout 

 

 

 

        

 

 

 

       .pem -x509 -sha256 -days 3650 -config 

 

 

 

         

 

 

 

        .conf -out 

 

 

 

          



 

 

 

         .crt 

 

 

 

          

 

 

 

         

 

 

 

 

 

 ،PKCS#12 فلم ىلإ مهريدصتب موقي ،ايتاذ ةعقوملا ةداهشلاو صاخلا حاتفملا ءاشنإ دعب .و
.ةداهشلاو صاخلا حاتفملا نم لك نمضتي نأ نكمي قيسنت وهو

 
<#root>

root@host# 

openssl pkcs12 -export -inkey 

 

 

 

        

 

 

 

       .pem -in 

 

 

 

         

 

 

 

        .crt -name 

 

 

 

          

 

 

 

         -out 

 

 

 

           



 

 

 

          .pfx 

 

 

 

           

 

 

 

          

 

 

 

         

 

 

 

 

 

.رورملا ةملك ىلإ هبتنا

FDM و Azure ىلع PKCS#12 فلم ليمحت :2 ةوطخلا

 ىلع SAML ةقداصم مدختسي ليصوت فيصوت لكل Azure ىلع قيبطت ءاشنإ نم دكأت
FDM.

 PKCS#12 فلمو ايتاذ ةعقوم ةداهش ءاشنإ :1 ةوطخلا نم PKCS#12 فلم ىلع كلوصح درجمب
 نيوكت يف هنيوكتو تاقيبطتلا نم ديدعلل Azure ىلإ هليمحت بجي ،OpenSSL مادختساب
FDM SSO.

Azure ىلإ ةداهشلا ليمحت .2.1 ةوطخلا

 هتيامح ديرت يذلا ةسسؤملا قيبطت ىلإ لقتناو ،كب صاخلا Azure لخدم ىلإ لوخدلا لجس .أ
.يداحألا لوخدلا ليجست ددحو ،SAML ةقداصمب



.ريرحت < تارايخلا نم ديزملا ددحو SAML تاداهش مسق ىلإ لفسأل ريرمتلاب مق .ب

.ةداهش داريتسإ رايخ ددح ،نآلا .ج

 PKCS#12 لا تقلخ امدنع تلخد ةملكلا مدختساو اقباس تقلخ دربم PKCS#12 لا نع ثحبا .د
.دربم

.ةطشن ةداهشلا لعج رايخ ددح ،اريخأ .ه



.قيبطت لكل Azure ىلإ ةداهشلا ليمحت :2.1 ةوطخلا ذيفنت نم دكأت :ةظحالم



FDM ىلإ ةداهشلا ليمحت .2.2 ةوطخلا

.Objects > Certificates > Click Add Trusted CA certificate ىلإ لقتنا .أ

 فلم سيل) IdP نم طقف ةيوهلا ةداهش ليمحتب مقو هلضفت يذلا TrustPoint مسا لخدأ .ب
PKCS#12)، نم ققحتو Skip CA Certificate Check.



.SAML نئاك يف ةديدجلا ةداهشلا نييعت .ج



 SAML مدختست يتلا ةفلتخملا ليصوتلا فيرعت تافلم ىلع SAML نئاك نييعتب مق .د
تارييغتلا رشن .Azure يف اهل قيبطتلا ءاشنإ مت يتلاو ةقداصم ةقيرطك



ةحصلا نم ققحتلا

 ققحتلاو نيوكتلا ةعجارمل رمألاshow running-config tunnel-groupو show running-configWebVPN ليغشتب مق
.ةفلتخملا لاصتالا فيرعت تافلم ىلع نيحزانلاب صاخلا URL سفن نيوكت نم

 
<#root>

firepower#

show running-confuting webvpn

 
webvpn 
 enable outside 
 http-headers 
  hsts-server 
   enable 
   max-age 31536000 
   include-sub-domains 
   no preload 
  hsts-client 
   enable 
   x-content-type-options 
   x-xss-protection 
   content-security-policy 
 anyconnect image disk0:/anyconnpkgs/anyconnect-win-4.10.08029-webdeploy-k9.pkg 2 



 anyconnect profiles defaultClientProfile disk0:/anyconncprofs/defaultClientProfile.xml 
 anyconnect enable 
 

saml idp https://saml.lab.local/af42bac0 

 

 

 

        

 

 

 

       / 

 

 

 

 

 
  url sign-in https://login.saml.lab.local/af42bac0 
 
 
 
 
       
 
 
 
      /saml2 
 
 
 
        
 url sign-out https://login.saml.lab.local/af42bac0 
 
 
 
        
 
 
 
       /saml2 
 
 
 
         
 base-url https://Server.cisco.com 
 
 
 
         
 trustpoint idp 
 
 
 
        
 

Azure_SSO

 
 
 



     
 trustpoint sp FWCertificate 
 
 
     
 no signature 
 
 
     
 force re-authentication 
 
 
     
 tunnel-group-list enable 
 
 
     
 cache 
 
 
     
 disable 
 
 
     
 error-recovery disable 
 
 
     
firepower# 
 
 
     
 
 
 
 
 
 
 

 
 
<#root>

firepower# 

show running-config tunnel-group

  
tunnel-group SAML_TG_Admin type remote-access 
tunnel-group SAML_TG_Admin general-attributes 
 address-pool Admin_Pool 
 default-group-policy SAML_GP_Admin 
tunnel-group SAML_TG_Admin webvpn-attributes 

 authentication saml

 
 group-alias SAML_TG_Admin enable 

 saml identity-provider https://saml.lab.local/af42bac0 

 



 

 

        

 

 

 

       / 

 

 

 

 

 
 
tunnel-group SAML_TG_IT type remote-access 
tunnel-group SAML_TG_IT general-attributes 
 address-pool IT_Pool 
 default-group-policy SAML_GP_IT 
tunnel-group SAML_TG_IT webvpn-attributes 

 authentication saml

 
 group-alias SAML_TG_IT enable 

 saml identity-provider https://saml.lab.local/af42bac0 

 

 

 

        

 

 

 

       / 

 

 

 

 

 
firepower#

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


