
 فعضلاو ةداهشلاو نامألا ءاطخأ فاشكتسأ
اهحالصإو ASDM TLS ب ةصاخلا

تايوتحملا
ةمدقملا

ةيفلخلا

ASDM TLS ريفشت لكاشم

TLS ريفشت لكاشم ببسب ةيامحلا رادجب لاصتالا ASDM ل نكمي ال .1 ةلكشملا

TLS1.3 ةحفاصم لشف ببسب ASDM لصتي نأ نكمي ال .2 ةلكشملا

ASDM تاداهش لكاشم

 وأ ةيحالصلا هتنم ةداهشلا خيرات .ةحلاص ريغ زاهجلا اذه يف ةدوجوملا ةداهشلا .1 ةلكشملا
أطخلا ةلاسر .ةيلاح خيراوت لكل حلاص ريغ

 ل (CLI) رماوألا رطس ةهجاو مادختساب اهديدجت وأ تاداهشلا تيبثت نكمي فيك .2 ةلكشملا
ASDM وأ ASA؟

(ASDM) لوحملا تانايب ةدعاق ةرادإ يف تارغثلا لكاشم

ASDM يف فشتكملا فعضلا .1 ةلكشملا

عجارملا

 ةمدقملا
 

 (TLS) لقنلا ةقبط نامأل اهحالصإو ASDM ءاطخأ فاشكتسأ ةيلمع دنتسملا اذه فصي
.ةينمألا تارغثلا تالكشمو ةداهشلاو

 
ةيفلخلا

 Adaptive Security Appliance ةزهجأ ريدم ءاطخأ فاشكتسأ ةلسلس نم اءزج دنتسملا اذه دعي
(ASDM) تادنتسملا هذه عم اهحالصإو:

•اهحالصإو ASDM ليغشت ءاطخأ فاشكتسأ
•اهحالصإو ىرخألا لكاشملاو ةقداصملاو ASDM نيوكت ءاطخأ فاشكتسأ
•اهحالصإو اهقفاوتو اهتيقرتو ASDM صيخرت ءاطخأ فاشكتسأ

 ASDM TLS ريفشت لكاشم
 

 لكاشم ببسب ةيامحلا رادجب لاصتالا ASDM ىلع رذعتي  .1 ةلكشملا
 TLS ريفشت

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222646-troubleshoot-asdm-launch-problems.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222646-troubleshoot-asdm-launch-problems.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222646-troubleshoot-asdm-launch-problems.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222647-troubleshoot-asdm-configuration-authent.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222647-troubleshoot-asdm-configuration-authent.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222647-troubleshoot-asdm-configuration-authent.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222645-troubleshoot-asdm-license-upgrade-and-c.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222645-troubleshoot-asdm-license-upgrade-and-c.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222645-troubleshoot-asdm-license-upgrade-and-c.html


 

:ضارعالا هذه نم رثكأ وأ دحاو ظحالي .ةيامحلا رادجب لاصتالا ASDM ىلع رذعتي

•.<ip> نم ةزهجألا ةرادإ ليغشت رذعت وأ زاهجلا حتف رذعت أطخلا لئاسر ASDM ضرعي
 :ببسلا ssl3_get_client_hello :ةفيظولا .SSL lib أطخ ىلع show ssl error رمألا جارخإ يوتحي
."ةكرتشم ريفشت ةلاسر دجوت ال

•

 مت :javax.net.ssl.SSLHandshakeException ءانثتسالا Java مكحت ةدحو تالجس رهظت
:"Handshake_failure أطخلا ةلاسر :لتاق هيبنت يقلت

•

 

 
<#root>
javax.net.ssl.SSLHandshakeException: Received fatal alert: handshake_failure

 
   at sun.security.ssl.Alerts.getSSLException(Alerts.java:192) 
   at sun.security.ssl.Alerts.getSSLException(Alerts.java:154) 
   at sun.security.ssl.SSLSocketImpl.recvAlert(SSLSocketImpl.java:2033)

 

 
اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 
 نيب TLS ريفشت ةعومجم تاضوافم لشف وه ضارعألل ةعئاشلا ةيسيئرلا بابسألا دحأ
ASDM و ASA. طبض ىلإ مدختسملا جاتحي ،ريفشتلا نيوكت بسح ىلع ،تالاحلا هذه يف 
.ASA وأ/و ASMD بناج ىلع ةداهشلا



:لاصتالا حجني ىتح تاوطخلا هذه نم رثكأ وأ ةدحاو ةوطخ ربع لقتنا

 لحلا قيبطتب مق ،OpenJRE عم ةيوقلا TLS ريفشت تاعومجم مادختسإ ةلاح يف
 ASDM Open JRE مدختسي نأ بجي" id CSCvv12542 قب Cisco جمانربلا نم ليدبلا
:"يضارتفا لكشب ىلعأ تارفش

1. 

 .2(لوؤسمك ليغشتلا) Notepad ليغشت ءدب
 .C:\Program Files\Cisco Systems\ASDM\jre\lib\security\java.security3 :فلملا حتفا
 .4دودحم ريغ=crypto.policy :نع ثحبلا
remove # 5ريفشتلا تارايخ عيمج رفوتت ثيحب رطسلا اذه مامأ. 
 .6ظفح

 .ASA.2 ىلع TLS ريفشت تاعومجم رييغت

 
<#root>

ASA(config)# 

ssl cipher ?

 
 
configure mode commands/options: 
  default   Specify the set of ciphers for outbound connections 
  dtlsv1    Specify the ciphers for DTLSv1 inbound connections 
  dtlsv1.2  Specify the ciphers for DTLSv1.2 inbound connections 
  tlsv1     Specify the ciphers for TLSv1 inbound connections 
  tlsv1.1   Specify the ciphers for TLSv1.1 inbound connections 
  tlsv1.2   Specify the ciphers for TLSv1.2 inbound connections 
  tlsv1.3   Specify the ciphers for TLSv1.3 inbound connections

 

:TLSv1.2 ل ريفشتلا تارايخ

 
<#root>

ASA(config)# 

ssl cipher tlsv1.2 ?

 
 
configure mode commands/options: 
  all     Specify all ciphers 
  low     Specify low strength and higher ciphers 
  medium  Specify medium strength and higher ciphers 
  fips    Specify only FIPS-compliant ciphers 
  high    Specify only high-strength ciphers 
  custom  Choose a custom cipher configuration string.

 

 ةيامحلا رادج ىلع SSL ريفشت رمأ يف ثدحت يتلا تارييغتلا قيبطت متي :ريذحت
.دعب نع لوصولا وأ عقوملا ىلإ لوصولل VPN تالاصتإ كلذ يف امب ،لماكلاب

https://tools.cisco.com/bugsearch/bug/CSCvv12542


TLS1.3 ةحفاصم لشف ببسب لاصتالا ASDM ىلع رذعتي  .2 ةلكشملا

.TLS1.3 ةحفاصم لشف ببسب لاصتالا ASDM ىلع رذعتي

:ةصوب TLSv1.3 أطخ ةلاسر :Java Java.lang.IllegalArgumentException مكحت ةدحو تالجس رهظت

 
<#root>
java.lang.IllegalArgumentException: TLSv1.3 

at sun.security.ssl.ProtocolVersion.valueOf(Unknown Source) 
              at sun.security.ssl.ProtocolList.convert(Unknown Source) 
              at sun.security.ssl.ProtocolList.<init>(Unknown Source) 
              at sun.security.ssl.SSLSocketImpl.setEnabledProtocols(Unknown Source) 
              at sun.net.www.protocol.https.HttpsClient.afterConnect(Unknown Source)

 

 
اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 
 رادصإلا ASA يف 1.3 رادصإلا معدي ASDM.  TLS و ASA نم لك ىلع TLS 1.3 رادصإ معد بجي
 نم نمآلا ةيامحلا رادجل ASA ةلسلسب ةصاخلا رادصإلا تاظحالم) ثدحألا تارادصإلاو 9.19.1
Cisco، 9.19(x)).  8 رادصإلا رفوت مزليu261 نم Oracle Java معدل ثدحأ رادصإ وأ TLS 1.3 رادصإلا 
.(Cisco Secure Firewall ASDM، 7.19(x) ل رادصإلا تاظحالم)

عجارملا

 .Cisco، 9.19(x)1 نم نمآلا ةيامحلا رادجل ASA ةلسلسب ةصاخلا رادصإلا تاظحالم

https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html


 .Cisco Secure Firewall ASDM، 7.19(x)2 ب ةصاخلا رادصإلا تاظحالم

 
 

ASDM تاداهش لكاشم

 هتنم ةداهشلا خيرات .ةحلاص ريغ زاهجلا اذه يف ةدوجوملا ةداهشلا .1 ةلكشملا
أطخلا ةلاسر .ةيلاح خيراوت لكل حلاص ريغ وأ ةيحالصلا

 خيرات .ةحلاص ريغ زاهجلا اذه يف ةدوجوملا ةداهشلا" :ASDM ليغشت دنع أطخلا ةلاسر رهظت
.ةيلاح خيراوت لكل حلاص ريغ وأ ةيحالصلا هتنم ةداهشلا

 
 

:رادصالا تاظحالم يف ةفوصوم ةلثامم ضارعا ةمثو

 عم خيراتلاو تقولا قباطت مدع ببسب ةحلاص ريغ ASDM ب ةصاخلا ايتاذ ةعقوملا ةداهشلا"
ASA — موقت ASDM ةداهش ةحص نم ققحتلاب SSL خيرات نكي مل اذإو ،ايتاذ ةعقوملا ASA 
 تاظحالم عجار .ASDM ليغشت متي نلف ،اهتيحالص ءاهتناو ةداهشلا رادصإ خيرات نمض
ASDM قفاوت

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 .1:اهديكأتو ةيحالصلا ةيهتنم تاداهشلا نم ققحتلا

 

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25477
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25476
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25476
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25476


<#root>

# 

show clock  

 

10:43:36.931 UTC Wed Nov 13 2024

 
 
<#root>

# 

show crypto ca certificates

 
Certificate 
  Status: Available 
  Certificate Serial Number: 673464d1 
  Certificate Usage: General Purpose 
  Public Key Type: RSA (4096 bits) 
  Signature Algorithm: RSA-SHA256 
  Issuer Name: 
    unstructuredName=asa.lab.local 
    CN=CN1 
  Subject Name: 
    unstructuredName=asa.lab.local 
    CN=asa.lab.local 

  Validity Date: 

 

    start date: 10:39:58 UTC Nov 13 2011

 

    end   date: 10:39:58 UTC Nov 11 2022

 
  Storage: config 
  Associated Trustpoints: SELF-SIGNED 
  Public Key Hashes: 
   SHA1 PublicKey hash:   b9d97fe57878a488fad9de99186445f45187510a 
   SHA1 PublicKeyInfo hash: 29055b2efddcf92544d0955f578338a3d7831c63

 

 <ssl trust-point <cert رطسلا ةلازإب مق ،ASA ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف
<interface>، نوكي ثيح <interface> تالاصتال مدختسملا مسالا وه ASDM. مدختسي ASA 
.ASDM تالاصتال ايتاذ ةعقوم ةداهش

1. 

 مادختسإ متي ،لاثملا اذه يف .ةدحاو ءاشنإب مق ،ايتاذ ةعقوم ةداهش دوجو مدع ةلاح يف
:يقيقح ةطقن مساك يتاذلا عيقوتلا مسا

2. 

 
<#root>
conf t

 



crypto ca trustpoint SELF-SIGNED

 

enrollment self

 

fqdn 

 

 

 

 

 

 

subject-name CN= 

 

 

 

 

        

 

 

 

      ,O= 

 

 

 

         

 

 

 

       ,C= 

 

 

 

          

 

 

 

        ,St= 

 

 

 

           

 

 

 

         ,L= 

 

 

 

            

 

 

 

           

 

 

 

          

 



 

 

         

 

 

 

 

 

exit

 

crypto ca enroll SELF-SIGNED

 

crypto ca enroll SELF-SIGNED 

 

WARNING: The certificate enrollment is configured with an 

 

 

 

 

 

 

that differs from the system fqdn. If this certificate will be

 

used for VPN authentication this may cause connection problems.

 
 

Would you like to continue with this enrollment? [yes/no]: yes

 
 

% The fully-qualified domain name in the certificate will be: asa.lab.local

 
 

% Include the device serial number in the subject name? [yes/no]: 

 
 

Generate Self-Signed Certificate? [yes/no]: yes

 

 .3:ةهجاولاب اهؤاشنإ مت يتلا ةداهشلا نارقإ

 
<#root>
ssl trust-point SELF-SIGNED 

 

 



 

 

 

 

 
:ةداهشلا نم ققحتلا .4

 
<#root>

# 

show crypto ca certificates

 
 
Certificate 
  Status: Available 
  Certificate Serial Number: 673464d1 
  Certificate Usage: General Purpose 
  Public Key Type: RSA (4096 bits) 
  Signature Algorithm: RSA-SHA256 
  Issuer Name: 
    unstructuredName=asa.lab.local 
    CN=CN1 
  Subject Name: 
    unstructuredName=asa.lab.local 
    CN=CN1 

  Validity Date: 

 

    start date: 12:39:58 UTC Nov 13 2024

 

    end   date: 12:39:58 UTC Nov 11 2034

 
  Storage: config 
  Associated Trustpoints: SELF-SIGNED 
  Public Key Hashes: 
   SHA1 PublicKey hash:     b9d97fe57878a488fad9de9912sacb3772777 
   SHA1 PublicKeyInfo hash: 29055b2efdd3737c8bb335f578338a3d7831c63

 

 
:ةهجاولاب ةداهشلا نارتقا نم ققحت .5

 
<#root>

#

 show run all ssl

 



 
 رطس ةهجاو مادختساب اهديدجت وأ تاداهشلا تيبثت نكمي فيك .2 ةلكشملا
 ؟ASA وأ ASDM ل (CLI) رماوألا
 

 رماوألا رطس ةهجاو مادختساب اهديدجت وأ تاداهشلا تيبثت تاوطخ حيضوت نومدختسملا ديري
(CLI) ل ASDM وأ ASA.

 اهب ىصوملا تاءارجإلا
 

:اهديدجتو تاداهشلا تيبثتل ةلدألا ىلإ عجرا

ASA: ةداهش تيبثت SSL اهديدجتو ةيمقرلا•
•(رماوألا رطس ةهجاو) CLI ةطساوب ةرادملا ASA ىلع تاداهشلا ديدجتو تيبثت

 
 

 
 

(ASDM) لوحملا تانايب ةدعاق ةرادإ يف تارغثلا لكاشم

 (ASDM) لوحملا تانايب ةدعاق ةرادإ يف فعضلا طاقنب ةقلعتملا لكاشملا مسقلا اذه يطغي
 .اعويش رثكألا

ASDM يف فشتكملا فعضلا .1 ةلكشملا

.ASDM ىلع رثأتلل ةيلباق فاشتكا ةلاح يف

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

(CVE-2023-21930 ،لاثملا ليبس ىلع) CVE فرعم فيرعت :1 ةوطخلا

:Cisco نم ءاطخألا نع ثحبلا ةادأو Cisco نم نامألا تاداشرإ يف CVE نع ثحبا :2 ةوطخلا

:ةيراشتسالا ةحفصلا ىلإ لقتنا

https://sec.cloudapps.cisco.com/security/center/publicationListing.x

https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc5
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc5
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc5
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc5
https://www.cisco.com/c/en/us/support/docs/security/vpn-client-tools/220282-install-and-renew-certificates-on-asa-ma.html#toc-hId--288579938
https://www.cisco.com/c/en/us/support/docs/security/vpn-client-tools/220282-install-and-renew-certificates-on-asa-ma.html#toc-hId--288579938
https://www.cisco.com/c/en/us/support/docs/security/vpn-client-tools/220282-install-and-renew-certificates-on-asa-ma.html#toc-hId--288579938
https://www.cisco.com/c/en/us/support/docs/security/vpn-client-tools/220282-install-and-renew-certificates-on-asa-ma.html#toc-hId--288579938
https://www.cisco.com/c/en/us/support/docs/security/vpn-client-tools/220282-install-and-renew-certificates-on-asa-ma.html#toc-hId--288579938
https://sec.cloudapps.cisco.com/security/center/publicationListing.x


:لاثملا ليبس ىلع ،رثأتي ASDM ناك اذإ امم ققحتو ةراشتسالا حتفا

 Cisco نم ءاطخألا نع ثحبلا ةادأ يف CVE فرعم نع ثحبا ،ةحيصن ىلع روثعلا مدع ةلاح يف
(https://bst.cisco.com/bugsearch)

https://bst.cisco.com/bugsearch


 مسق نمو هليصافت نم ققحتو رايخلا اذه قوف رقنا .للخ ديدحت ىرج ةلاحلا هذه يفو
:"اهحالصإ مت يتلا ةفورعملا تارادصإلا"

.ASDM 7.22.1.181 جمانرب رادصإ يف للخلا حالصإ مت

 CVE فرعمب ةصاخلا ءاطخألا نع ثحبلا ةادأو ةيراشتسالا ةادألا يف ثحبلا تايلمع عجرت مل اذإ



 ارثأتم ASDM ناك اذإ ام حيضوتل Cisco TAC عم لمعلا ىلإ ةجاحب تنأف ،ءيش يأ ددحملا
.CVE لوكوتوربب

عجارملا

•ASDM نيوكت ةلدأ
•جذومن لكل ASDM و Cisco ASA قفاوت

https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


