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اهحالصإو ASDM ليغشت ءاطخأ فاشكتسأ

ASDM ىلع "نم ةزهجألا ةرادإ ليغشت ىلع رداق ريغ" ةلاسر رهظت .1 ةلكشملا

Java Web Launch-Start ربع ASDM مدختسم ةهجاو ىلإ لوصولا نكمي ال .2 ةلكشملا

 نيوكتلا ليمحتب ASDM موقي امنيب راظتنالا ءاجرلا" يف ASDM قلعي .3 ةلكشملا
"كزاهج نم يلاحلا

 ةطساوب JNLP فلم يف JAR دراوم عيقوت متي ال :ASDM ليغشت يف أطخ .4 ةلكشملا
ةداهشلا سفن

زاهجلا نيوكت ليمحت نم ٪77 دنع ASDM قلعي .5 ةلكشملا

يطايتحالا ةيامحلا رادج ىلع ASDM ىلإ لوصولا رذعتي .6 ةلكشملا

".جماربلا ثيدحت لامتكا" دنع ASDM فقوتي .7 ةلكشملا

 نيوكتلا ليلحت ءانثأ ٪57 ةبسنب ددعتملا ASA قايس ىلع ASDM ىلدتي .8 ةلكشملا
هليغشت يراجلا

vASA ىلع ASDM ىلإ لوصولا رذعتي .9 ةلكشملا

 ليغشتلا ماظن ىلع اهحالصإو ASDM ب ةقلعتملا لكاشملا فاشكتسأ
Windows

ASA + SFR مادختسإ دنع ةيامحلا رادج نيوكت ليمحتب ASDM موقت ال .1 ةلكشملا

FirePOWER مزح ليزنت ءانثأ ASDM قلعي .2 ةلكشملا

 "يصخشلا رتويبمكلا ىلع قيبطتلا اذه ليغشت رذعتي" أطخلا ةلاسر .3 ةلكشملا
Windows يفيضم ىلع ةضورعملا

 لكشب مسالا ةباتك نم دكأت .'javaw.exe' ىلع روثعلا Windows ىلع رذعتي .4 ةلكشملا
.ىرخأ ةرم لواح مث ،حيحص

 فدهلا عبرملا يف 'C:\Windows\system32\invisible.vbs' راصتخالا يف ةلكشم .5 ةلكشملا
ةحلاص ريغ

 يصنلا جمانربلا فلم ىلع روثعلا Windows Script Host ىلع رذعتي .6 ةلكشملا
"C:\WINDOWS\system32\invisible.vbs"

Windows Server 2022 ىلع ASDM لمعي ال .7 ةلكشملا

ادج ريغص ASDM مدختسم ةهجاو طخ مجح .8 ةلكشملا

Java ءاطخأ .9 ةلكشم

 رادصإ ضرعي لازي ال ةياهنلا يف OpenJRE رادصإ فلم 7.19.1.94 ةغيص ASDM .10 ةلكشم
OracleJRE

"CLI-Pass-Debug Inside DoInitialProcessing [أطخ]" ASDM Java ءاطخأ .11 ةلكشم

اهحالصإو ASDM لاصتا ءاطخأ فاشكتسأ

تاسلجلا ددعل ىصقألا دحلا ىلإ لوصولا ببسب ASDM قالطإ لشفي .1 ةلكشملا

ASDM يف لاصتالا/لمحلا تقو ةدايز .2 ةلكشملا

اهحالصإو ASDM ةركاذب ةقلعتملا لكاشملا فاشكتسأ

نيوكتلا ليمحت ءانثأ ةئيطب وأ/و ةبيجتسم ريغ ASDM مدختسم ةهجاو .1 ةلكشملا

ةيامحلا رادجب لاصتالا ASDM ىلع رذعتي .2 ةلكشملا

 



ةمدقملا

 
 "Adaptive Security Appliance ةزهجأ ةرادإ" ليغشت ءاطخأ فاشكتسأ ةيلمع دنتسملا اذه فصي
(ASDM) اهحالصإو.

 
 

ةيفلخلا

:تادنتسملا هذه عم اهحالصإو ASDM ءاطخأ فاشكتسأ ةلسلس نم اءزج دنتسملا دعي

Link1<>

Link2<>

Link3<>

 
 

اهحالصإو ASDM ليغشت ءاطخأ فاشكتسأ

ASDM ىلع "نم ةزهجألا ةرادإ ليغشت ىلع رداق ريغ" ةلاسر رهظت  .1 ةلكشملا

:ASDM مادختساب ةيامحلا رادجب لاصتالا ةلواحم دنع ضارعألا هذه نم رثكأ وأ دحاو ةظحالم تمت

•:ASDM ىلع "نم ةزهجألا ةرادإ ليغشت ىلع رداق ريغ" أطخلا ةلاسر رهظت



•:ةيلاتلا تاءانثتسالا دحأ افاج ءاطخأ حيحصت تالجس رهظت

 
<#root>
java.net.ConnectException: Connection timed out: connect

 
     at java.net.DualStackPlainSocketImpl.waitForConnect(Native Method) 
 

java.net.ConnectException: Connection refused: connect

 
              at java.net.DualStackPlainSocketImpl.waitForConnect(Native Method) 
 
Trying for ASDM Version file; url = https://192.0.2.1/admin/ 

java.io.FileNotFoundException: https://192.0.2.1/admin/version.prop

 
 

java.net.SocketException: Connection reset

 
     at java.net.SocketInputStream.read(Unknown Source) 
     at java.net.SocketInputStream.read(Unknown Source) 
     at sun.security.ssl.SSLSocketInputRecord.read(Unknown Source)

 

:Java مكحت ةدحو تالجس نيكمتب مق ،ضرعلا اذه نم ققحتلل



 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 رادصإ تاظحالم ىلإ عجرا  .ةقفاوتم ليغشتلا ماظنو ASDM و ASA تارادصإ نأ نم دكأت
ASA نم نمآلا ةيامحلا رادجل Cisco، رادصإ تاظحالم ASDM نم نمآلا ةيامحلا رادجل Cisco، 
.Cisco Secure Firewall ASA قفاوت

1. 

 ماظن ةيامح رادج نأ نم دكأت ،ASDM (OS) هفيضتسي يذلا ليغشتلا ماظن ىلع
 الك يف ASDM تالاصتاب ةصاخلا مزحلاب حمست ىرخألا نامألا جماربو ليغشتلا
.(جورخلاو لوخدلا) نيهاجتالا

2. 

 ىلع) نامألا جمانرب نأ نم دكأت ،ASDM (OS) هفيضتسي يذلا ليغشتلا ماظن يف
 ASDM جمانرب ليغشتب حمست ،نامألا تاسايسو (تاسوريفلا ةحفاكم ،لاثملا ليبس
  .Java جمانربو

3. 

 .4:ةحيحصلا تاهجاولا/ةفيضملا تائيبلا نيوكت متو ،HTTP مداخ نيكمت نم دكأت

 
<#root>

# 

show run http                           

 

http server enable

 

http 192.0.2.0 255.255.255.0 management
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https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
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https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html


 حيحصت فرعم ببسب هليغشت يراجلا نيوكتلا نم http server enable رمألا يفتخي نأ نكمي
 ليغشت ةداعإ لشف ليغشتب ASA HA لشف زواجت موقي" Cisco CSCwc67687 نم ءاطخألا
."ASDM عاطقناو HTTP مداخ

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 .5:اهنيوكتو ةيلحملا ةتقؤملا ةركاذلا ىلع ASDM ةروص رفوت نم دكأت

 
<#root>

# 

dir flash:

 
Directory of disk0:/ 
150    drwx  4096         05:55:01 Nov 14 2024  log 

1074037795  -rw-  123665740    23:30:37 Oct 17 2024  asdm.bin

https://tools.cisco.com/bugsearch/bug/CSCwc67687


 
 
# 

show run asdm 

 

asdm image disk0:/asdm.bin

 
no asdm history enable

 

 .6:تانايبلا ةهجاو ربع ASA ب لاصتالاب موقت تنك اذإ ،3DES/AES صيخارت رفوت نم دكأت

 
<#root>

# 

show ver | grep Encryption

 
Encryption hardware device : Cisco ASA Crypto on-board accelerator (revision 0x1) 
Encryption-DES                    : Enabled        

Encryption-3DES-AES               : Enabled

 

 ل ةفلتخم ذفانم نيوكت نم دكأتف ،ةهجاولا سفن ىلع WebVPN نيكمت مت اذإ
WebVPN و ASDM. ذفنم رييغتب مق WebVPN مداخ ذفنم رييغتب مق وأ HTTPS.  
 WebVPN ةمدخ ليغشت متي .ASDM و WebVPN لوصو نم لك نيوكت مت ،لاثملا اذه يف
 ةئيه ىلع ASDM ل HTTPS ذفنم نيوكت متيو ،443 يضارتفالا HTTPS ذفنم ىلع
8443:

7. 

 
<#root>

# 

show run webvpn 

 

webvpn

 

 enable outside <-- default HTTPS port 443

 
 
# 

show run http                           

 

http server enable 8443 <-- custom HTTPS port 8443

 



http 192.0.2.0 255.255.255.0 outside

 

 ةزهجألا ةطساوب ةيامحلا رادجو ASDM عم فيضملا نم تالاصتالاب حامسلا نم دكأت
.ةكبشلا يف ةطيسولا

8. 

:ةلمتحملا لكاشملا

•حيحص ريغ هيجوت
nat/port forwarding حيحص ريغ•
•لقنلا راسم يف رورملا ةكرح رظح مت

:ةنيعم تاهجاو ىلع مزحلا طاقتلا نيوكت كنكمي ،لاصتالا ديكأتل ،ةيامحلا رادج روظنم نم

 
<#root>

# 

show run http                           

 

http server enable

 

http 192.0.2.0 255.255.255.0 management

 
 

# cap capm interface management match tcp any any eq https

 

# show capture  capm

 
 

138 packets captured

 

   1: 14:20:44.355526       192.0.2.35.50590 > 198.51.100.141.443: S 3649403547:3649403547(0) win 64240 

 

 

 

 

        

 

 

 

 

 

   2: 14:20:44.356152       198.51.100.141.443 > 192.0.2.35.50590: S 0:0(0) ack 3649403548 win 32768 

 

 

 



 

        

 

 

 

 

 

   3: 14:20:44.357388       192.0.2.35.50590 > 198.51.100.141.443: . ack 1 win 64240 

 
   4: 14:20:44.384715       192.0.2.35.50590 > 198.51.100.141.443: P 3649403548:3649403918(370) ack 1 win 32768 
   5: 14:20:44.384806       198.51.100.141.443 > 192.0.2.35.50590: . ack 3649403918 win 32398 
   6: 14:20:44.385829       198.51.100.141.443 > 192.0.2.35.50590: P 1:760(759) ack 3649403918 win 32768

 

 .9:دحلا زواجتي ال ةيلاحلا ASDM دراوم مادختسإ نأ نم دكأت

 
<#root>

# 

show resource usage resource ASDM

 
Resource                 Current        Peak      Limit        Denied Context 

ASDM

                           

1

           1          

5

             0 admin

 

 ASDM تالاصتإ ةمئاق نم ققحتلل<show conn all protocol tcp port <port رمألا مدختسأ
 show run) هليغشتب HTTP مداوخ موقت يذلا حيحصلا ذفنملا ريفوت نم دكأت .ةطشنلا
http).

 
<#root>

# 

show

 

conn all protocol tcp port 443  

 
2 in use, 8 most used 
 

TCP management  192.0.2.35:50620 NP Identity Ifc  198.51.100.141:443, idle 0:00:08, bytes 119188, flags UOB



 

 ASDM تالاصتإ نم ققحتلل show asp table socket رمألا مادختسإ نكمي ،كلذ نم الدب
 show) طقف HTTP مداخ هيلع لمعي يذلا ذفنملاب تالاصتالا نم ققحتلا نم دكأت .ةطشنلا
run http).

 
<#root>

# 

show asp table socket

 
Protocol   Socket    State      Local Address             Foreign Address 
SSL        0027eb28  LISTEN     198.51.100.141:443         0.0.0.0:*                                    

SSL        00305798  ESTAB      

198.51.100.141

:443         

192.0.2.35

:50620   

 

.تالاصتالا حسمل <clear conn all protocol tcp port <port رمألا مادختسإ نكمي

 ربع interface> IP> ب ASDM لصتاو<management-access <interface رمألا نيوكت مت اذإ
 ةداعإو management-access ةهجاولا ةلازإب مقف ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا

  Cisco CSCvu60373 نم ءاطخألا حيحصت فرعمل ليدبلا لحلا وه اذه .اهتفاضإ
"ASA - قفنلا ةهجاو ربع ةرادإلا ىلإ لوصولا لمعي ال".

10. 

 .id CSCwd04210 11 قب cisco لا تصحف

https://tools.cisco.com/bugsearch/bug/CSCvu60373
https://tools.cisco.com/bugsearch/bug/CSCwd04210


 
“ASA: تاسلج ASDM يف ةقلعملا CLOSE_WAIT اذهل ارظن .ةرادإلا مدع يف ببستي امم 
 رادجب لاصتالا نادقف" ةلاسرلا مادختساب ASDM لمع ةسلج ءاهنإ نكمي ،للخلا
 رادج ليمحت ةداعإ وه ليدبلا لحلا .ةيامحلا رادجب يفاضإلا لاصتالا حاجن مدعو "ةيامحلا
  .ةيامحلا
 
 .id CSCwh32118 12 قب cisco لا تصحف

https://tools.cisco.com/bugsearch/bug/CSCwh32118


 
 HTTP لمع تاسلج ببسب ASDM ةرادإ تاسلجل ةيبسنلا ةصحلا ىلإ لوصولا مت"
-ASDM Management ةصح لصت ،للخلا اذه ببسب ."CLOSE_WAIT يف ةقلعملا
Sessions لمع تاسلج ببسب ةيبسنلا HTTP ةلاح يف ةقلعملا CLOSE_WAIT. تاوطخ 
:لحلا

•:ASDM ل هنم دحلاو يلاحلا دراوملا مادختسإ نم ققحت

 
<#root>

# 

show resource usage resource ASDM

 
Resource                 Current        Peak      Limit        Denied Context 
ASDM                           

1



           1          

5

             0 admin

 

•:HTTPS لمع تاسلج ةلاح نم ققحتف ،دحلا اهسفن يه ةيلاحلا ةميقلا تناك اذإ

 
<#root>

# 

debug menu npshim -w

 
Handle State Intf 
... 
720108b6 CLOSE_WAIT 
57835276 CLOSE_WAIT 
58068272 CLOSE_WAIT 
6ae93b92 CLOSE_WAIT

 

 حسمل debug list pdm 3 رمألا مدختسأ ،CLOSE_WAIT ةلاح يف ةددعتم تالاخدإ كانه ناك اذإ
.هذه لمعلا تاسلج عيمج

•

 لقألا ميقلا ةصاخو ،show blocks رمألا تاجرخم يف ةلتكلا فازنتسإ ضارعأ نم ققحت
:CNT و LOW ةدمعأ يف

13. 

•:تياب 1550 و 256 اهمجح غلبي لتك ماجحأ دادرتساو كالهتسإ مت

 
<#root>

# 

show blocks

 
  SIZE    MAX    

LOW

    CNT 
     0   5700   5608   5700 
     4    900    899    899 
    80   5000   4575   5000 
   256  13568      

0

  13563   
  1550  50000      

0

  49974  

 



•:اهدادرتسإ متي ملو تياب 1550 و 256 اهمجح غلبي يتلا تاعومجملا ماجحأ دافنتسا مت

 
<#root>

# 

show blocks

 
  SIZE    MAX    

LOW

    

CNT

 
     0   5700   5608   5700 
     4    900    899    899 
    80   5000   4575   5000 
   256  13568      

0

      

0

 
  1550  50000      

0

      

0

  

 

 فازنتسإ بلاق 1550 وأ/و Cisco CSCvv71435 "ASA 256 نم ءاطخألا حيحصت فرعم ىلإ عجرا
."رداصلا ريغ DMA ةركاذ صيصخت ببسي

:ليدبلا لحلا تارايخ

 تافرعم مظعم .عفترم لدعمب اهؤاشنإ متي يتلا لدعملا نم دحلل syslog لئاسر
 ةصاخلا لئاسرلا يه لئاسرلا نم يلاع لدعم ءاشنإ اهنأش نم يتلا ةعئاشلا لئاسرلا
:لثم ،هئاهنإو لاصتالا ءاشنإب

1. 

 
<#root>
%ASA-6-302013: Built {inbound|outbound} TCP connection_id for interface:real-address/real-port (mapped-address/mapped-port) [(idfw_user)] to interface:real-address/real-port (mapped-address/mapped-port) [(idfw_user)] [(user)]

 

 %ASA-6-302014: Teardown TCP connection id for interface :real-address /real-port [(idfw_user )] to interface :real-address /real-port [(idfw_user )] duration hh:mm:ss bytes bytes [reason [from teardown-initiator]] [(user )]

 

https://tools.cisco.com/bugsearch/bug/CSCvv71435


:يلي امك لمتحملا لدعملا دح نيوكت ودبيس ،ةلاحلا هذه يف

 
<#root>
logging rate-limit 1 10000 message 302013 

 

logging rate-limit 1 10000 message 302014

 

 / 302036 / 302020 / 302018 / 302017 / 302016 / 302015 :يهف ةلمتحملا ىرخألا لئاسرلا امأ
.logging rate-limit رمألا عجرم :عجرملا . 302306 / 302305 / 302304 / 302303

 .2:عفترم لدعمب اهؤاشنإ متي يتلا لجسلا لئاسر ليطعت 

 
<#root>
no logging message 302013 

 

no logging message 302014

 

 

 رظنلا .ةصصخملا DMA ةركاذ رادصإل زاهجلا ليمحت ةداعإ يف يلعافتلا رايخلا لثمتي
 .ةلأسملا هذه راركت بنجتل ةيئاقولا ريبادتلا دحأ مادختسإ يف

3. 

 ،ةلاحلا هذه يف .ASA مكحت ةدحو يف طوطخلا هذه لثم تالجس ضرع مت اذإ امم ققحت
:ءاشنإ يف SSH وأ ASDM تالاصتإ لشفت

14. 

 

ERROR: FAIL to ALLOC the stack page 0xffffffffffffffff[size 36864] to 0x00007fa3b0c29000 errno (mmap:umap) 12:0Message #10 : 
First MMAP Req/Updated 36864/45056 Front 0x00007fa3b0c28000 rtn 0x00007fa3b0c29000 back 0x00007fa3b0c32000 
Message #11 : process_create: out of stack memory for name accept/ssh_2 size 32768 prio 3 
Message #12 : _listen_ssh: failed to create thread for interface 2 port 22

 

 ٪30 نم رثكأ مغر أطخ عيزوت ةركاذ ةموك و id CSCwc23844 "ASAv high cpu قب cisco لا تلحأ
.ةيامحلا رادج ليغشت ةداعإ وه تقؤملا لحلا  ."رح ةركاذ

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/I-R/asa-command-ref-I-R/m_log-lz.html#wp2631635369
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/I-R/asa-command-ref-I-R/m_log-lz.html#wp2631635369
https://tools.cisco.com/bugsearch/bug/CSCwc23844


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 عجارملا
 

•Cisco نم نمآلا ةيامحلا رادجل ASA رادصإ تاظحالم
•Cisco نم نمآلا ةيامحلا رادجل ASDM رادصإ تاظحالم
•Cisco نم نمآلا ةيامحلا رادجل ASA قفاوت
•دحلا-ليجستلا لدعم رمأ عجرم

 
 

-Java Web Launch ربع ASDM مدختسم ةهجاو ىلإ لوصولا نكمي ال .2 ةلكشملا
Start 
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https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/I-R/asa-command-ref-I-R/m_log-lz.html#wp2631635369


:Java مكحت ةدحو تالجس نيكمتب مق ،ضارعألا نم ققحتلل

 
 

:روطسلا هذه لثم لئاسر Java مكحت ةدحو تالجس رهظت

 
<#root>
NLPException[category: Download Error : Exception: java.io.FileNotFoundException: https://192.0.2.1/admin/public/asdm.jnlp : LaunchDesc: null

 
        at com.sun.javaws.Main.launchApp(Unknown Source) 
        at com.sun.javaws.Main.continueInSecureThread(Unknown Source) 
        at com.sun.javaws.Main.access$000(Unknown Source) 
        at com.sun.javaws.Main$1.run(Unknown Source) 
        at java.lang.Thread.run(Unknown Source) 

Caused by: java.io.FileNotFoundException: https://10.75.32.2/admin/public/asdm.jnlp 

        at sun.net.www.protocol.http.HttpURLConnection.getInputStream0(Unknown Source)

 
        at sun.net.www.protocol.http.HttpURLConnection.access$200(Unknown Source) 
        at sun.net.www.protocol.http.HttpURLConnection$9.run(Unknown Source) 
        at sun.net.www.protocol.http.HttpURLConnection$9.run(Unknown Source) 
        at java.security.AccessController.doPrivileged(Native Method) 
        at java.security.AccessController.doPrivilegedWithCombiner(Unknown Source) 
        at sun.net.www.protocol.http.HttpURLConnection.getInputStream(Unknown Source)

 

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 Java Web معدي ASDM دعي ملو ،ASDM 7.18 ب Java Web Launch-Start معد ASDM 7.18 يهني



Start معد ةياهن ببسب Oracle لوكوتوربل JRE 8 ةكبش قالطإ لوكوتوربو Java (JNLP). بجي 
 Cisco Secure ب ةصاخلا رادصإلا تاظحالم ىلإ عجرا .ASDM ليغشتل ASDM لغشم تيبثت
Firewall ASDM، 7.18(x).

 عجارملا
 

•Cisco Secure Firewall ASDM، 7.18(x) ب ةصاخلا رادصإلا تاظحالم

 
 

 ليمحتب ASDM موقي امنيب راظتنالا ءاجرلا" يف ASDM قلعي .3 ةلكشملا
 "كزاهج نم يلاحلا نيوكتلا
 

:وه ASDM مدختسم ةهجاو يف رهاظلا أطخلا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

  Cisco CSCvv14818 نم ءاطخألا حيحصت فرعم ةطساوب هعبتت مت فورعم بيع اذه
.كزاهج نم يلاحلا نيوكتلا ليمحتب ASDM موقي امنيب راظتنالا ءاجرلا :قثبنم ليلضت

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html
https://tools.cisco.com/bugsearch/bug/CSCvv14818


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 JNLP فلم يف JAR دراوم عيقوت متي ال :ASDM ليغشت يف أطخ .4 ةلكشملا
ةداهشلا سفن ةطساوب

'.قيبطتلا ليغشت ىلع رداق ريغ' :وه ASDM مدختسم ةهجاو يف رهاظلا أطخلا

'ةداهشلا سفن ةطساوب JNLP فلم يف Jar دراوم عيقوت متي ال' :ASDM Java تالجس ضرع



اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

  Cisco CSCwc13294 نم ءاطخألا حيحصت فرعم ةطساوب هعبتت مت فورعم بيع اذه
ASA: ب لاصتالا نكمي ال ASA مادختساب ASDM عم Java Web Launch

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

https://tools.cisco.com/bugsearch/bug/CSCwc13294


 ASDM نم اءدب .رادصإ دوك 18 .7 ب بيولا ربع ASDM Java قالطإ معد ىهتنا :ةظحالم
 لوكوتوربل Oracle معد ةياهن ببسب Java Web Start ءدب معدت ASDM دعت مل ،7.18
JRE 8 ةكبش ءدب لوكوتوربو Java (JNLP). لغشم تيبثت بجي ASDM ليغشتل 
ASDM.

 عجرملا
 

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_17/release/notes/rn717.html

 
 

 زاهجلا نيوكت ليمحت نم ٪77 دنع ASDM قلعي .5 ةلكشملا
 

.هليغشت يراجلا نيوكتلا ليلحت ءانثأ ٪77 يف ASDM تيبثت متي

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_17/release/notes/rn717.html


اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

  Cisco CSCvh02586 نم ءاطخألا حيحصت فرعم ةطساوب هعبتت مت فورعم بيع اذه
زاهجلا نيوكت ليمحت نم ٪77 ةبسن دنع ASDM قيلعت متي

https://tools.cisco.com/bugsearch/bug/CSCvh02586


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

يطايتحالا ةيامحلا رادج ىلع ASDM ىلإ لوصولا رذعتي .6 ةلكشملا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

:يلي ام ةيامحلا ناردجل نأ دكأت

:لاثملا ليبس ىلع ،ASA جمانرب روص سفن

 
<#root>

asa# 

show run boot

 
boot system disk0:/cisco-asa-fp1k.9.22.1.1.SPA



 

:لاثملا ليبس ىلع ،ASDM جمارب روص سفن

 
<#root>

asa# 

show asdm image

 
Device Manager image file, disk0:/asdm-7221.bin

 

 
 ".جماربلا ثيدحت لامتكا" دنع ASDM فقوتي .7 ةلكشملا
 

روط '.جمانربلا ثيدحت لامكإ مت' يف ASDM مدختسم ةهجاو تيبثت متي

 
 

:ةدهاشم كنكمي ،ASDM افاج تالجس يف



 

java.lang.NullPointerException 
   at vk.cz(vk.java:780) 
   at vk.b(vk.java:609) 
   at vk.<init>(vk.java:409) 
   at com.cisco.pdm.PDMApplet.start(PDMApplet.java:170) 
   at com.cisco.nm.dice.loader.Loader$1.run(Loader.java:416) 
Exception in Starting Main window 
Exception in thread "SGZ Loader: launchSgzApplet" java.lang.NullPointerException 
   at com.cisco.pdm.PDMApplet.start(PDMApplet.java:177) 
   at com.cisco.nm.dice.loader.Loader$1.run(Loader.java:416)

 

:لاثملا ليبس ىلع ،فورح يأ نوكت نأ نكمي .اذكهو ،vk، cz لا نأ ظحال

 

java.lang.NullPointerException 
              at t6.cr(t6.java:742) 
              at t6.b(t6.java:573) 
              at t6.<init>(t6.java:386) 
              at com.cisco.pdm.PDMApplet.start(PDMApplet.java:168) 
              at com.cisco.nm.dice.loader.Loader$1.run(Unknown Source) 
Exception in Starting Main window 
Exception in thread "SGZ Loader: launchSgzApplet" java.lang.NullPointerException 
              at com.cisco.pdm.PDMApplet.start(PDMApplet.java:175) 
              at com.cisco.nm.dice.loader.Loader$1.run(Unknown Source)

 

 
 



اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

:15 زايتمالا ىوتسم هيدل ASDM مدختسم نأ نم دكأت

 
<#root>

asa# 

show run username

 
username test password ***** pbkdf2 privilege 3  <- this will not work

 

:اذه لمعي امنيب

 
<#root>

asa# 

show run username

                          
username test password ***** pbkdf2 privilege 15

 

 ليلحت ءانثأ ٪57 ةبسنب ددعتملا ASA قايس ىلع ASDM ىلدتي .8 ةلكشملا
هليغشت يراجلا نيوكتلا

 امنيب راظتنالا ءاجرلا :مدختسملا ةهجاو رهظت .٪57 دنع ASDM مدختسم ةهجاو تيبثت متي
.كزاهج نم يلاحلا نيوكتلا ليمحتب ASDM موقي



اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

:طورشلا هذه لك ةيبلت متي امدنع ةداع اذه حضتيو

ASA 1ددعتم قايس عضو يف. 
 .2.مداوخ 4 نم رثكأ ىلع يوتحت AAA مداوخ ةعومجم كانه

لحلا

:لاثملا ليبس ىلع ،ةعومجملا يف AAA مداوخ ددع ليلقتب مق

:لبق

 
<#root>
aaa-server ACS protocol tacacs+

 

aaa-server ACS (management) host 192.0.2.1

 

 key *****

 

aaa-server ACS (management) host 192.0.2.2

 

 key *****

 

aaa-server ACS (management) host 192.0.2.3

 

 key *****

 

aaa-server ACS (management) host 192.0.2.4

 

 key *****

 

aaa-server ACS (management) host 192.0.2.5

 

 key *****

 

aaa-server ACS (management) host 192.0.2.6

 

 key *****



 

:رييغت

 
<#root>

asa(config)# 

no aaa-server ACS (management) host 192.0.2.5

 
asa(config)# 

no aaa-server ACS (management) host 192.0.2.6

 

:دعب

 
<#root>
aaa-server ACS protocol tacacs+

 

aaa-server ACS (management) host 192.0.2.1

 

 key *****

 

aaa-server ACS (management) host 192.0.2.2

 

 key *****

 

aaa-server ACS (management) host 192.0.2.3

 

 key *****

 

aaa-server ACS (management) host 192.0.2.4

 

 key *****

 

 
عجرملا

https://www.cisco.com/c/en/us/td/docs/security/asa/asa72/configuration/guide/conf_gd/aaa.html#wp1039757 
 

https://www.cisco.com/c/en/us/td/docs/security/asa/asa72/configuration/guide/conf_gd/aaa.html#wp1039757


 

 vASA ىلع ASDM ىلإ لوصولا رذعتي .9 ةلكشملا
 

:هذه لثم لئاسرلا نم ديدعلا ضرع متي

 

Problem Details: ERROR: FAIL to ALLOC the stack page 0xffffffffffffffff[size 36864] to 0x00007ff62429c000 errno (mmap:umap) 12:0 First MMAP Req/Updated 36864/45056 Front 0x00007ff62429b000 rtn 0x00007ff62429c000 back 0x00007ff6242a5000

 

:ىرخألا ضارعألا

 show" نم مغرلا ىلع "show cpu" جارخإ يف (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ
cpu core" ضفخنم مادختسإ رادقم رهظي يذلا

1. 

 .2مكحتلا ةدحو يف سدكملا ةركاذ صيصخت ءاطخأ
 .3زاهجلا ىلع SSH ةردق مدع
 .SNMP4 عارتقا لشف

  id CSCwc23844 قب cisco ةطساوب تعبتت فورعم بيع اذه
 ةركاذ دوجو نم مغرلاب ةقئافلا (ASAv) ةيزكرملا ةجلاعملا ةدحوو سدكملا ةركاذ صيصخت ءاطخأ
٪30 نع ديزت ةبسنب ةيلاخ

https://tools.cisco.com/bugsearch/bug/CSCwc23844


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 ماظن ىلع اهحالصإو ASDM ب ةقلعتملا لكاشملا فاشكتسأ
Windows ليغشتلا

 + ASA مادختسإ دنع ةيامحلا رادج نيوكت ليمحتب ASDM موقت ال .1 ةلكشملا
SFR

:وه ASDM مدختسم ةهجاو يف رهاظلا أطخلا

 ةلواحملا وأ زاهجلاب لاصتالا نم ققحتلا ءاجرلا .ةيامحلا رادج نيوكت ليمحت ASDM ىلع رذعت'
'.اقحال ىرخأ ةرم



اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

:ةموعدملا ليغشتلا ةمظنأ نوركذي مهو .ASDM رادصإ تاظحالم نم ققحت

https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-
release-notes-list.html

:قلعتملا مسقلا

:ASDM 7.18 رادصإ تاظحالم نم ةشاشلا ةطقل

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html

.ةمئاقلاب نيجردم اسيل 2022 و Windows 11 نإف ،حضتي امكو

 ASDM ةرادإ معد متي ال ،Server 2019 و Windows Server 2016 و ASDM 7.16 نم اءدب هنأ امك
 FirePOWER ةدحو ةرادإل FMC مادختسإ كلذ نم الدب كنكمي .FirePOWER ةيطمنلا ةدحولل
.ASA ةرادإل ASDM مادختسإ دنع ةيطمنلا

:ASDM ىلع Java مكحت ةدحو تالجس نم ققحت :اهحالصإو ءاطخألا فاشكتسأ حيملت

https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html


:لثم ءيش ةدهاشم كنكمي ،موعدم ريغ ليغشت ماظن دوجو ةلاح يف

 
<#root>

Caused by: java.lang.ExceptionInInitializerError: Exception com.teamdev.jxbrowser.chromium.internal.EnvironmentException:

 Unsupported operating system. Supported OS: Windows XP (SP2), 7, 8, 10, Vista, 2003 (SP1), 2008, 2012, Mac OS X & Linux. Current OS: Windows 11 [in thread "AWT-EventQueue-0"]

 
               at com.teamdev.jxbrowser.chromium.internal.Environment.checkEnvironment(Unknown Source) 
…

 

لولحلا

:يلي امك كيدل ةرفوتملا تارايخلا نوكت ،ASDM مادختساب ASA ةرادإ نم نكمتت يكل ،كلذل

 Windows ،لاثملا ليبس ىلع) مدقأ رخآ فيضم نم FirePOWER و ASA ةدحو ةرادإب مق :1 رايخلا
.(كلذ ىلإ امو Windows Server 2012 و 2010

 ASA ةرادإ يف رمتساو FMC مادختساب FirePOWER ةيطمنلا ةدحولا ةرادإب مق :2 رايخلا
.ASDM مادختساب

:Firepower ةيطمنلا ةدحولا ليغشت فاقيإ :3 رايخلا

 
<#root>

ASA5508# 

sw-module module sfr shutdown



 
Shutdown module sfr? [confirm] 
Shutdown issued for module sfr.

 

 كنكمي ،نآلا دعب FirePOWER ةيطمنلا ةدحولا مادختسال طيطختلا مدع ةلاح يف :4 رايخلا
:اهتيبثت ةلازإ

 
<#root>

ASA5508# 

sw-module module sfr uninstall

 

  id CSCwj51536 قب cisco لا نم workaround لا قبطي نأ cisco TAC عم لمعلا :5 رايخلا
 يف .دعب ةلكشملا لحي ال دق ليدبلا لحلا اذه نأ ظحال .ايودي jxbrowser.jar تافلم لادبتسال
.ةقباسلا تارايخلا رابتعالا يف عضت نأ جاتحت ،ةلاحلا هذه

FirePOWER مزح ليزنت ءانثأ ASDM قلعي .2 ةلكشملا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 FirePOWER ةيطمنلا ةدحولا ةرادإل ASDM معد متي ال ،FirePOWER قفاوت ةلدأل اقفو
 ةرادإل FMC مادختسإ بجي ؛+(3.19)9.16 و +(4.14)9.14 و +(4.50)9.12 و +ASA 9.8(4.45) مادختساب
 وأ ASDM 7.18(1.152) دوجو هذه ASA تارادصإ بلطتت .تارادصإلا هذه مادختساب ةيطمنلا ةدحولا

https://tools.cisco.com/bugsearch/bug/CSCwj51536


.7.16 ب ىهتنا ASA FirePOWER ةيطمنلا ةدحولل ASDM معد نكلو ،ثدحأ رادصإ

لحلا

:يلي امك كيدل ةرفوتملا تارايخلا نوكت ،ASDM مادختساب ASA ةرادإ نم نكمتت يكل ،كلذل

 Windows ،لاثملا ليبس ىلع) مدقأ رخآ فيضم نم FirePOWER و ASA ةدحو ةرادإب مق :1 رايخلا
.(كلذ ىلإ امو Windows Server 2012 و 2010

 ASA ةرادإ يف رمتساو FMC مادختساب FirePOWER ةيطمنلا ةدحولا ةرادإب مق :2 رايخلا
.ASDM مادختساب

:Firepower ةيطمنلا ةدحولا ليغشت فاقيإ :3 رايخلا

ASA5508 # SW-module SFR ةيطمنلا ةدحولا ليغشت فاقيإ

[ديكأت] ؟ةيطمنلا ةدحولا ليغشت فاقيإ ديرت له

.sfr ةيطمنلا ةدحولل ليغشتلا فاقيإ رادصإ مت

 كنكمي ،نآلا دعب FirePOWER ةيطمنلا ةدحولا مادختسال طيطختلا مدع ةلاح يف :4 رايخلا
:اهتيبثت ةلازإ

ASA5508#SW-Module ةيطمنلا ةدحولا تيبثت ةلازإ

 عجرملا
 

https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-classic-
compatibility.html#id_60529 
 
 

 رتويبمكلا ىلع قيبطتلا اذه ليغشت رذعتي" أطخلا ةلاسر .3 ةلكشملا
Windows يفيضم ىلع ةضورعملا "يصخشلا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 فيضم راسمب ASDM راصتخإ فده لادبتسإ Windows ل نكمي ،ASDM لغشم تيبثت دنع
:راصتخالا فده حالصإل .أطخلا اذه ثودح ىلإ يدؤي امم ،ةيصنلا Windows ةجمرب

https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-classic-compatibility.html#id_60529
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-classic-compatibility.html#id_60529


 قيبطت ىلع نميألا سواملا رزب رقناو ،Cisco ASDM-IDM Launcher < (ءدبلا) Start رتخأ
.Cisco نم ASDM-IDM لغشم

1. 

 .2.راصتخالا ةنوقيأب ليلدلا Windows حتفي .فلملا ناكم حتف < ديزملا رتخأ
 .3.صئاصخ رتخاو ،راصتخالا ةنوقيأ ىلع نميألا سواملا رزب رقنا
 ريغ كرتأ) vbs run.bat.يئرم ريغ C:\Windows\System32\wscript.exe :ىلإ فدهلا رييغت
 .(ASDM حتفل ةيصنلا جماربلا هذه مادختسإ متي ثيح ةياهنلا يف vbs run.bat.يئرملا

4. 

.OK قوف رقنا .5

 عجرملا

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html

 مسالا ةباتك نم دكأت .'javaw.exe' ىلع روثعلا Windows ىلع رذعتي .4 ةلكشملا
.ىرخأ ةرم لواح مث ،حيحص لكشب

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html


 
 
 

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 تيبثت نم دكأت .رتويبمكلا ىلع دوقفم افاجب أطخلا اذه قلعتي ،يجذومن لكشب
 :Windows فيضم ىلع قفاوتم Java رادصإ
https://www.java.com/en/download/help/windows_manual_download.html

•

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html#id_25472

•.Windows ةئيب ريغتم راسم يف Java جمانربل حيحصلا راسملا رفوت نم دكأت
•.Java رادصإ عاجرتسإ ركذت ،Java ةيقرت دعب ةلكشملا ثودح ةلاح يف
 مل اذإ .بسانملا تيبثتلا راسم ىلإ ريشت ASDM بتكملا حطس ةنوقيأ نأ نم دكأت
.ديدج راصتخإ ءاشنإب مقو اهفذحب مقف ،ةحاسم كانه نكت

•

 
 

 يف 'C:\Windows\system32\invisible.vbs' راصتخالا يف ةلكشم .5 ةلكشملا
ةحلاص ريغ فدهلا عبرملا

 دكأت .حيحص ريغ فدهلا عبرملا يف ددحملا 'C:\Windows\system32\invisible.vbs' مسالا :رهاظ أطخ
.فلملا مساو راسملا ةحص نم

 
 

 يصنلا جمانربلا فلم ىلع روثعلا رذعت :وه أطخلا ،تالاحلا ضعب يف
'C:\Windows\system32\invisible.vgs'.

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

https://www.java.com/en/download/help/windows_manual_download.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html#id_25472


 يف .Windows فيضم ىلع ASDM تيبثت دنع كيدل لوؤسملا تانوذأ دوجو نم دكأت
 دييقت Windows يمدختسمب ةصاخلا Active Directory تادادعإل نكمي ،تالاحلا ضعب
 .Windows ىلع حاجنب ASDM ليغشتل ةبولطملا جماربلا تافلم عقاوم ىلإ لوصولا
:لئالدلا هذهل بولطم لوصولا

○بتكملا حطس دلجم

C:\Windows\System32C:\Users\<username>\.asdm○

C:\Program Files (x86)\Cisco Systems○

•

 Active لوؤسم نم لوصولا بلط بجي ،ليلدلا ىلإ لوصولا ديقي Active Directory ناك اذإ
Directory.

•.Windows فيضم ىلع Java نم فلتخم رادصإ تيبثت لواح

 عجارملا
 

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html#id_25476

 يصنلا جمانربلا فلم ىلع روثعلا Windows Script Host ىلع رذعتي .6 ةلكشملا
"C:\WINDOWS\system32\invisible.vbs"

 :أطخلا اذه رهظي ،ASDM لغشم ليغشت ءدب ةلواحم دنع

 
 

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

:ةيلاتلا تاوطخلا عبتا

 .ASDM.1 لغشم تاليثم ةفاك تيبثت ةلازإ/فذحو Windows فيضم ديهمت ةداعإب مق
 مدع ةلاح يف .اقفاوتم لازي ال هنكلو ،ASDM لغشم نم ثدحأ رادصإ تيبثت ةداعإب مق
.لبق نم كيدل ناك يذلا هسفن ASDM لغشم تيبثتب مق ،ثدحأ رادصإ دوجو

2. 

 .3.حيحصلا افاج رادصإ تيبثت نم دكأت

 جاتحي ال هنأل OpenJRE ىلإ دنتسملا ASDM تبثم مادختسإ ةلواحم كنكمي ،كلذ نم الدب

https://www.cisco.com/c/en/us/td/docs/security/asdm/7_18/release/notes/rn718.html#id_25476


 .يلحملا رتويبمكلا ىلع هتيبثت متيل Oracle Java ىلإ
 

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

:ةيلاتلا تاوطخلا عبتا

 .ASDM.1 لغشم تاليثم ةفاك تيبثت ةلازإ/فذحو Windows فيضم ديهمت ةداعإب مق
 مدع ةلاح يف .اقفاوتم لازي ال هنكلو ،ASDM لغشم نم ثدحأ رادصإ تيبثت ةداعإب مق
.لبق نم كيدل ناك يذلا هسفن ASDM لغشم تيبثتب مق ،ثدحأ رادصإ دوجو

2. 

 .3.حيحصلا افاج رادصإ تيبثت نم دكأت

 جاتحي ال هنأل OpenJRE ىلإ دنتسملا ASDM تبثم مادختسإ ةلواحم كنكمي ،كلذ نم الدب
.يلحملا رتويبمكلا ىلع هتيبثت متيل Oracle Java ىلإ

Windows Server 2022 ىلع ASDM لمعي ال .7 ةلكشملا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 ASDM رادصإ تاظحالم ثدحأ نم ققحت .موعدم ريغ Windows Server 2022 ،لاقملا اذه ةباتك تقو
-https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa نم
software/products-release-notes-list.html نكي مل اذإو Windows Server 2022 ثحباف اجردم 
 .ةموعدملا ةمئاقلا نم فلتخم ليغشت ماظن مادختسإ
 

ادج ريغص ASDM مدختسم ةهجاو طخ مجح .8 ةلكشملا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

:ةيلاتلا تاوطخلا برج

 دنع وأ (C:\ProgramData\Oracle\Java\javapath) هتيبثتب تمق يذلا javaw.exe نع ثحبا  
 :لمعت يتلا ةمدخلا عقوم ددحو ةحوتفملا ماهملا ةرادإل ASDM ليغشت

1. 

https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html


 
 

 .2صئاصخ <- نميألا سواملا رزب رقنا  
 .3قفاوتلا بيوبتلا ةمالع ىلإ لاقتنالا  
 .4"ةيلاع DPI تادادعإ رييغت" ىلع رقنا
 جمانربلا اذهل سايقلا لكاشم حالصإل دادعإلا اذه مادختسإ' رايتخالا ةناخ نيكمت
'تادادعإلا يف ةدوجوملا كلت نم الدب

5. 

 ماظنلا" ددحو "DPI يلاع سايقلا كولس زواجت" رايتخالا ةناخ نيكمتب مق
:"(نسحملا)

6. 

:لبق



:دعب



 
 

Java ءاطخأ .9 ةلكشم

 روثعلا رذعت :أطخلا :ةيلاتلا Java ءاطخأ نم رثكأ وأ أطخ ASDM مدختسم ةهجاو رهظت نأ نكمي



java.dll ىلع

 
 
:وأ/و

.Java SE ليغشت تقو ةئيب ىلع روثعلا رذعت :أطخلا

 
 

:وأ/و

 'Software\JavaSoft\Java Runtime Environment'\CurrentVersion' ليجستلا حاتفم يوتحي :أطخلا
 .بولطم 'x.x' نكلو ،'x.x' ةميق ىلع



اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 .Java.1 نم ىرخأ تارادصإ تيبثت نم ققحت
 نم اضيأ دكأت .Java تارادصإ عيمج تيبثت ةلازإب مق ،ىرخأ تارادصإ تيبثت ةلاح يف
.Java 8 تيبثت ةلازإ

2. 

 :لجسلا يف حاتفملا اذه ةعجارم كنكمي :حيملت
HKEY_LOCAL_MACHINE\SOFTWARE\JavaSoft\Java Runtime Environment تارادصإلا ديدحتل 
 .ةتبثملا

.حاتفملا اذه لالخ نم لماكلاب تارادصإلا عيمج تيبثت ةلازإ ديكأت اضيأ كنكمي



!Windows لجس عم لمعلا دنع ارذح نك :ريذحت

 .4.قفاوتم Java رادصإ تيبثت ةداعإ

 
 

 لازي ال ةياهنلا يف OpenJRE رادصإ فلم 7.19.1.94 ةغيص ASDM .10 ةلكشم
OracleJRE رادصإ ضرعي

OpenJRE عم يعيبطلا كولسلا

 Java رادصإ نإف ،اهحتفو JRE ىلإ ةدنتسملا ASDM ةروص تيبثتب موقت امدنع ،ةداع
:اهسكعي

C:\Program Files (x86)\Cisco Systems\ASDM\jre :راسملا اذه نمض هؤاشنإ مت 'jre' دلجم كانهو



:Azul Zulu نع ةمولعم يوتحي نأ دربم قالطإ تدجو عيطتسي تنأ ،كانه

 
<#root>
IMPLEMENTOR="Azul Systems, Inc."

 

IMPLEMENTOR_VERSION="Zulu8.74.0.17-CA-win64"

 
JAVA_VERSION="1.8.0_392" 
OS_NAME="Windows" 
OS_VERSION="5.2" 
OS_ARCH="amd64" 
SOURCE=".:git:51a769a8708c"

 

OpenJRE مادختساب حيحص ريغ كولس

 ةهجاو رهظت (7.19.1.94 ،لاثملا ليبس ىلع) ASDM تارادصإ ضعب يف نأ ةلكشملا ،نآلا
:مدختسملا

:لثم ءيش رهظي C:\Program (x86)\Cisco Systems\ASDM\jre\release فلمو

 

JAVA_VERSION="1.8.0_351" 
OS_NAME="Windows" 
OS_VERSION="5.2" 
OS_ARCH="amd64" 
SOURCE=".:git:c72692150ec4+" 
BUILD_TYPE="commercial"

 

 
 
اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

 id CSCwf74697 قب cisco فورعم اذه

https://tools.cisco.com/bugsearch/bug/CSCwf74697


 
OracleJRE رادصإ ضرعي ةيفلخلا يف ASDM 7.19.1.94 OpenJRE رادصإلا فلم لازي ال



 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

:لحلا

.OpenJRE رادصإ ةيواح 7.19.1.95 =< وأ 7.18.1.161 =< مدختسأ

"CLI-Pass-Debug Inside DoInitialProcessing [أطخ]" ASDM Java ءاطخأ .11 ةلكشم

:(ةحيحص امهالك نوكت نأ بجي) ضارعألا

•.لكاشم نود ASDM لمعي
•ASDM Java تالجس ضرع

 

0 [SGZ Loader: launchSgzApplet] ERROR com.cisco.pdm.headless.startup - CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing: 
[ERROR] CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing messenger: cqq@1a3c930 46 [SGZ Loader: launchSgzApplet] ERROR com.cisco.pdm.headless.startup – 
CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing messenger: cqq@1a3c930 CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing messenger: cqq@1a3c930 Env.isAsdmInHeadlessMode()-------------->false IO Exception occurs while reading the dap file. java.io.FileNotFoundException: https://192.0.2.1 /admin/flash/dap.xml 



No CSD version

 

 
اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

  Cisco CSCwe28411 نم ءاطخألا حيحصت فرعم هعبتتي فورعم يليمجت بيع اذه
"CLI-Pass-Debug Inside DoInitialProcessing [أطخ]" ASDM Java ءاطخأ

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
تامولعملا نم ديزم ىلع لوصحلل بيعلا

https://tools.cisco.com/bugsearch/bug/CSCwe28411


اهحالصإو ASDM لاصتا ءاطخأ فاشكتسأ

 ددعل ىصقألا دحلا ىلإ لوصولا ببسب ASDM قالطإ لشفي .1 ةلكشملا
 تاسلجلا
 

 ىجري .لعفلاب دوجوم مدختسملا وأ لوكوتوربلل http ل ةرادإلا ةسلج ددعل ىصقألا دحلا"
:ASDM يف أطخلا ةلاسر رهظت .اقحال ىرخأ ةرم ةلواحملا

 
 

.ASDM ىلع تاقايسلا نيب ليوحتلا دنع لثامم أطخ ضرع نكمي

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 امم CLOSE_WAIT يف ةقلعملا ASDM تاسلج :id CSCwd04210: ASA قب cisco لا تلحأ
 ةلاسرلا مادختساب ASDM لمع ةسلج ءاهنإ نكمي ،للخلا اذهل ارظن  .ةرادإلا مدع يف ببستي
.ةيامحلا رادجب يفاضإلا لاصتالا حاجن مدعو "ةيامحلا رادجب لاصتالا نادقف"

https://tools.cisco.com/bugsearch/bug/CSCwd04210


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 ASDM يف لاصتالا/لمحلا تقو ةدايز .2 ةلكشملا
 

 صاخلا حالصإلا لغشت يتلا تارادصإلا يف ASDM ل يلوألا ليمحتلا تقو/ليصوتلا ديزي
 نع ةيجمربلا تاميلعتلا ذيفنت ةيلباق" Cisco CSCvw79912 نم ءاطخألا حيحصت فرعمب
."Cisco نم ةلدعملا نامألا ةزهجأ ةرادإل دعب

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 
 يلوألا ليمحتلا تقو/لاصتالا ةدايز" Cisco CSCwd58653 نم ءاطخألا حيحصت فرعم ىلإ عجرا
ASDM".

https://tools.cisco.com/bugsearch/bug/CSCvw79912
https://tools.cisco.com/bugsearch/bug/CSCwd58653


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 اهحالصإو ASDM ةركاذب ةقلعتملا لكاشملا فاشكتسأ

 
 ليمحت ءانثأ ةئيطب وأ/و ةبيجتسم ريغ ASDM مدختسم ةهجاو .1 ةلكشملا
نيوكتلا

:ASDM ليغشت دنع ضارعألا هذه نم رثكأ وأ دحاو ةظحالم متت

•.نيوكتلا ليمحت ءانثأ ةئيطب وأ/و ةبيجتسم ريغ ASDM مدختسم ةهجاو حبصت
 زاهجلاب لاصتالا نم ققحتلا ءاجرلا .ةيامحلا رادج نيوكت ليمحت ASDM ىلع رذعت"
:أطخلا ةلاسر رهظت .اقحال ىرخأ ةرم ةلواحملاو

•



 "(هليغشت يراجلا نيوكتلا ةحص نم ققحتلا) تانايبلا دادرتسإ" ةلاسر ضرع متي
.تاعاس ةدع قرغتست ،لاثملا ليبس ىلع ،ةليوط ةينمز ةرتفل

•

•:رطسألا هذه ضرع متي افاج مكحت ةدحو يف

 
<#root>

Exception in thread "AWT-EventQueue-0" java.lang.OutOfMemoryError: Java heap space 

Exception in thread "LoadConfigThread" java.lang.OutOfMemoryError: GC overhead limit exceeded

 

وأ 

 
<#root>
Exception in thread "AWT-EventQueue-0" java.lang.OutOfMemoryError: Java heap space

 
java.lang.reflect.InvocationTargetException 
              at java.awt.EventQueue.invokeAndWait(Unknown Source) 
              at java.awt.EventQueue.invokeAndWait(Unknown Source) 
              at javax.swing.SwingUtilities.invokeAndWait(Unknown Source) 
              at c1.f(c1.java:483) 
              at c1.setVisible(c1.java:455) 
              at ve.setVisible(ve.java:165) 
              at vd.d(vd.java:873) 
              at com.cisco.pdm.PDMApplet.populateLoginHistory(PDMApplet.java:268) 
              at com.cisco.pdm.PDMApplet.start(PDMApplet.java:233) 
              at com.cisco.nm.dice.loader.Loader$1.run(Loader.java:416) 

Caused by: java.lang.OutOfMemoryError: Java heap space

 

:Java مكحت ةدحو تالجس نيكمتب مق ،ضرعلا اذه نم ققحتلل



 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 رادصإ تاظحالم ىلإ عجرا  .ةقفاوتم ليغشتلا ماظنو ASDM و ASA تارادصإ نأ نم دكأت
ASA نم نمآلا ةيامحلا رادجل Cisco، رادصإ تاظحالم ASDM نم نمآلا ةيامحلا رادجل Cisco، 
.Cisco Secure Firewall ASA قفاوت

1. 

 .2:ليغشتلا ةمظنأ ىلع ASDM نيوكت ةركاذ ةدايز

 
Windows

 C:\Program files (x86)\Cisco لاثملا ليبس ىلع ،ASDM تيبثت ليلد ىلإ لقتنا
Systems\ASDM.

•

•.يصن ررحم يأ مادختساب run.bat فلم ريرحتب مق
 "Xmx- ب ةقباسلا ةطيسولا رييغتب مق ،"Java.exe ءدب ب أدبي يذلا رطسلا يف
- ىلإ هرييغتب مق ،لاثملا ليبس ىلع .بولطملا ةتقؤملا ةركاذلا ةموك مجح ديدحتل
XMX768M وأ تياباجيم 768 ةعسل -XMX1G تياباجيج 1 ةعسل.

•

•.run.bat فلم ظفحا

سإ وأ كام

•.ةمزحلا تايوتحم راهظإ رتخاو Cisco ASDM-IDM ةنوقيأ ىلع نميألا سواملا رزب رقنا
 روطملا تاودأ كيدل ناك اذإ .Info.plist فلم ىلع اجودزم ارقن رقنا ،تايوتحملا دلجم يف
.TextEdit يف حتفي هنإف ،الإو .صئاصخلا ةمئاق ررحم يف اهحتف متي ،ةتبثم

•

 ةموك مجح ديدحتل "XMX- ب ةقباسلا ةلسلسلا رييغتب مق ،Java > VMOces تحت
 ةعسل XMX768M- ىلإ هرييغتب مق ،لاثملا ليبس ىلع .هديرت يذلا ةتقؤملا ةركاذلا
.تياباجيج 1 ةعسل XMX1G- وأ تياباجيم 768

•

• :ةلاسرلا هذه لثم أطخ ىرتس ،انمؤم فلملا اذه ناك اذإ

https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
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 مق ،نيمأتلا ءاغلإ راوحلا عبرم ىرت مل اذإ .فلملا ظفحا مث نيمأتلا ءاغلإ قوف رقنا
 خسن رتخاو ،Cisco ASDM-IDM ةنوقيأ ىلع نميألا سواملا رزب رقناو ،ررحملا نم جورخلاب
Cisco ASDM-IDM، حطس لثم ،ةباتكلا تانوذأ كيدل ثيح ناكم يف هقصلب مقو 
.ةخسنلا هذه نم ةتقؤملا ةركاذلا ةموك مجح رييغتب مق مث .بتكملا

•

 عجارملا
 

•Cisco نم نمآلا ةيامحلا رادجل ASA رادصإ تاظحالم
•Cisco نم نمآلا ةيامحلا رادجل ASDM رادصإ تاظحالم
•Cisco نم نمآلا ةيامحلا رادجل ASA قفاوت

 
 

 ةيامحلا رادجب لاصتالا ASDM ىلع رذعتي .2 ةلكشملا
 

 ىلع رداق ريغ" ضرع متي وأ ."اتقؤم ةيامحلا رادجب لاصتالا ASDM ىلع رذعت" أطخلا ثدح
 :ASDM ليغشت دنع "ةزهجألا ةرادإ ليغشت
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 (CTM-Error) طاقسإ ببس مادختساب ASDM HTTPS لاصتا نم مزحلا ضعب طاقسإ متي
:(ASP) عيرسلا نامألا راسم يف عجترملا CTM أطخل

•

 
<#root>

# 

capture asp type asp-drop all buffer 33554432 match ip host 192.0.2.1 host 192.0.2.1 eq https 

 
 
<#root>

# 

show capture

 
capture asp type asp-drop all buffer 33554432 [Capturing - 587 bytes] 
  match ip host 192.0.2.1 host 192.0.2.2 eq https

 
 
<#root>

# 

show cap asp

 
1 packet captured 

   1: 10:41:04.850648       192.0.2.1.56667 > 192.0.2.2.443: P 758423982:758424499(517) ack 2534033991 win 64440 Drop-reason: (ctm-error) CTM returned error

 

•:failed دادعلا دادزيو ةيرفص ريغ مجحلا لتك 1550و 256 ل وه ةلشافلا لتكلا ددع

 
<#root>

# 



show block

 
  SIZE    MAX    LOW    CNT  FAILED 
     0   2950   2865   2950      0 
     4    400    398    399      0 
    80   2500   2369   2500      0 

   256   6302      0   6274  50693

 

  1550  22147      0  22111 769896

 
  2048   8848   8844   8848      0 
  2560   2964   2962   2964      0 
  4096    100     99    100      0 
  8192    100     99    100      0 
  9344    100     99    100      0 
 16384    154    153    154      0 
 65664     16     16     16      0

 

 ام ةداعو ،ظوحلم لكشب ضفخنم MEMPOOL_DMA ةركاذ عمجت يف ةرحلا ةركاذلا رادقم
:تيابوليكلا وأ تيابلا تادحو لوح نوكي

•

 
<#root>

# 

show memory detail | begin MEMPOOL_DMA

 
 
MEMPOOL_DMA POOL STATS: 
Non-mmapped bytes allocated =    230686720 
Number of free chunks       =          175 
Number of mmapped regions   =            0 
Mmapped bytes allocated     =            0 
Max memory footprint        =    230686720 
Keepcost                    =          336 
Max contiguous free mem     =        21136 
Allocated memory in use     =    230548640 

Free memory                 =       138080

 

 
 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 ASA ةلتك فازنتسإ ببستي" Cisco CSCvv71435 نم ءاطخألا حيحصت فرعم نم ققحت
 عفترم لدعمب للخلا ضارعأ ةظحالم متتو ."DMA ةركاذ صيصخت ءاغلإ يف 1550 وأ/و 256
.302014 وأ 302013 لثم syslog لئاسر نم

1. 

.ليدبلا لحلا مسق نم تاوطخلا عبتا

https://tools.cisco.com/bugsearch/bug/CSCvv71435


 ليمحتلا تقو/لاصتالا داز" Cisco CSCwd58653 نم ءاطخألا حيحصت فرعم نم ققحت
 حالصإل ASDM ةيقرت دعب ASDM ل يلوألا ليمحتلا تقو/لاصتالا داز ."ASDM ل يلوألا
 ذيفنتب ةصاخلا تارغثلا" Cisco CSCvw79912 نم ءاطخألا حيحصت فرعم رادصإ
."Cisco نم ةلدعملا نامألا ةزهجأ ةرادإل ةديعبلا ةيجمربلا تاميلعتلا

2. 

  Cisco CSCwd58653 نم ءاطخألا حيحصت فرعم :ةظحالم
 id CSCvw79912 قب Cisco و

https://tools.cisco.com/bugsearch/bug/CSCwd58653
https://tools.cisco.com/bugsearch/bug/CSCvw79912
https://tools.cisco.com/bugsearch/bug/CSCwd58653
https://tools.cisco.com/bugsearch/bug/CSCvw79912


 
 لوصحلل بيعلا ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف حالصإلا مت
.تامولعملا نم ديزم ىلع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


