
 ةقداصملاو ASDM نيوكت ءاطخأ فاشكتسأ
اهحالصإو ىرخألا لكاشملاو

تايوتحملا
ةمدقملا

ةيفلخلا

اهحالصإو ASDM نيوكت ءاطخأ فاشكتسأ

ةهجاو ىلع ةقبطم (ACL) لوصولا يف مكحت مئاوق يأ ASDM ضرعي ال .1 ةلكشملا

ASDM مدختسم ةهجاوو ASA CLI نيب لوصولا تارم ددع قسانت مدع .2 ةلكشم

 ريرحت دنع أطخ ةلاسر .'^' ةمالع يف حلاص ريغ لاخدإ نع فشكلا مت ٪ :أطخلا .3 ةلكشملا
ASDM يف (ACL) لوصولا يف مكحتلا ةمئاق

 ،ةدمتعم ريغو راسملا ةطيرخب ةنرتقم (ACL) لوصولا يف مكحتلا مئاوق :أطخلا .4 ةلكشملا
ةددحم تالاح يف (ACL) لوصولا يف مكحتلا ةمئاق أطخ ةلاسر ةلازإب مق ،كلذ نم الدبو

 تالاصتالل ASDM ل يلعفلا تقولا لجس ضراع يف تالجس دجوت ال .5 ةلكشملا
اينمض ةضوفرملا

تانئاك ةعومجم وأ ةكبش نئاك يأ ليدعت ةلواحم دنع ASDM ديمجت متي .6 ةلكشملا

 تاهجاولل ةيفاضإلا لوصولا يف مكحتلا ةمئاق دعاوق ASDM ضرعي نأ نكمي .7 ةلكشملا
ةفلتخملا

يقيقحلا تقولا لجس ضراع يف يقيقحلا تقولا تالجس رفوتت ال .8 ةلكشملا

 تاءارجإلا - Real Time ViewerTroubleshooting يف ةغراف تقولاو خيراتلا ةدمعأ .9 ةلكشملا
اهب ىصوملا

 يف فلتخم قايس ىلإ ليوحتلا دعب ASDM ىلإ ليجستلا لشفي نأ نكمي .10 ةلكشملا
ASA تاقايسلا ددعتم

ةفلتخم تاقايس نيب ليدبتلا دنع ةأجف ASDM ةسلج يهنت -11 ةلكشملا

 ةلاسر ASDM ىقلت" ةلاسرب يئاوشع لكشب ءاهنإلا/جورخلاب ASDM موقي .12 ةلكشملا
.(ASDM) لوحملا تانايب ةدعاق ةرادإ جمانرب جرخي فوس نآلاو .لاصتالا عطقل ASA زاهج نم

 Authentication ىلإ لوخدلا ليجست" ةلاسرلا عم ASDM لمح قيلعت متي .13 ةلكشملا
FirePOWER"

Firepower ةيطمنلا ةدحولا نيوكت/ةرادإ ASDM ضرعي ال .14 ةلكشملا

ASDM ىلع ةنمآلا ءالمعلا فيرعت تافلم ىلإ لوصولا رذعتي .15 ةلكشملا

ASDM ىلع نمآلا ليمعلا فيرعت فلمل XML فيرعت تافلم ريرحت رذعتي .16 ةلكشملا

نيوكتلا تارييغت دعب ةدوقفم ةنمآلا ليمعلا روص .17 ةلكشملا

HTTP مداخو ةلاعف ريغ HTTP مداخل ةلهملا-لومخلا عضو رماوأ .18 ةلكشم

ASDM ىلع DAP.xml خسنلا لشف .19 ةلكشم

ASDM ىلع ةرهاظ IPSec تاحارتقا الو IKE تاسايس دجوت ال - 20 ةلكشملا

 هعض كلضف نم ."enable رورم ةملك نييعت متي مل" ةلاسرلا ASDM ضرعي .21 ةلكشملا
.نآلا

ASDM مدختسم ةهجاو ثيدحت دعب ASDN نئاك يفتخي .22 ةلكشم

4.5 نم مدقألا تارادصإلل AnyConnect ليمع فيرعت تافلم ريرحت رذعت .23 ةلكشملا

 < (ةمدخلا ريرحت ةسايس) Edit Service Policy ىلإ لاقتنالا ىلع رداق ريغ .24 ةلكشملا
ASA FirePOWER Inspection بيوبتلا ةمالع < دعاوقلا تاءارجإ

ASDM ىلع AnyConnect فيرعت فلم ررحمو AnyConnect ةروص نم 5.1 رادصإلا .25 ةلكشم

ASDM يف ايئرم AAA (RADIUS/LDAP) تامس عون نوكي ال .26 ةلكشم

ASDM ىلع 'اغراف نوكي نأ نكمي ال Post Quantum key' أطخ رهظي .27 ةلكشملا

"همادختسإ متي ثيح" رايخلا مادختسإ دنع جئاتن يأ ASDM ضرعي ال .28 ةلكشملا



 "يلاتلا يف مدختست اهنأل [ةكبشلا نئاك]" ريذحتلا ةلاسر فذح نكمي ال .29 ةلكشملا
ةكبش نئاك فذح دنع

 يف ةكبشلا تاعومجم/تانئاك بيوبتلا ةمالع يف مادختسالا يف لكاشم .30 ةلكشم
ASDM

اهحالصإو ASDM ةقداصم ءاطخأ فاشكتسأ

ASDM ىلإ لوخدلا ليجست لشف .1 ةلكشم

ASDM رمأ ضيوفت لشف .2 ةلكشم

طقف ةءارقلل ASDM لوصو نيوكت .3 ةلكشملا

(MFA) لماوعلا ةددعتم ASDM ةقداصم .4 ةلكشملا

ةيجراخلا ASDM ةقداصم نيوكت .5 ةلكشملا

ASDM ل ةيلحملا ةقداصملا لشفت .6 ةلكشملا

ةدحاو ةرم ASDM رورم ةملك .7 ةلكشم

بيلاسألا ةفاك لاصتالا فيرعت فلم ضرعي ال .8 ةلكشملا

ASDM ةسلج تقو يهتني ال .9 ةلكشملا

ASDM LDAP ةقداصم لشفت .10 ةلكشملا

دوقفم ASDM WebVPN ل DAP نيوكت .11 ةلكشملا

اهحالصإو ىرخألا ASDM ءاطخأ فاشكتسأ

ASDM ىلع نمآلا ليمعلا فيرعت فلم ىلإ لوصولا رذعتي .1 ةلكشملا

ةمهم نامأ تاحالصإ ةروصلا نمضتت ال - hostscan ل قثبنم ASDM رهظي .2 ةلكشملا

ASDM ربع ةروص خسن دنع "مداخلا ىلإ بلط صن ةباتك يف أطخ" ASDM .3 ةلكشملا

 
ةمدقملا

 Adaptive Security Appliance ةزهجأ ريدم نيوكت ءاطخأ فاشكتسأ ةيلمع دنتسملا اذه فصي
(ASDM) اهحالصإو لكاشملا نم اهريغو ةقداصملاو.

 
 

ةيفلخلا

:تادنتسملا هذه عم اهحالصإو ASDM ءاطخأ فاشكتسأ ةلسلس نم اءزج دنتسملا دعي

Link1<>

Link2<>

Link3<>

اهحالصإو ASDM نيوكت ءاطخأ فاشكتسأ

 
 ىلع ةقبطم (ACL) لوصولا يف مكحت مئاوق يأ ASDM ضرعي ال .1 ةلكشملا
ةهجاو



 كانه تناك ولو ىتح ،ةهجاو ىلع ةقبطم (ACL) لوصولا يف مكحت مئاوق يأ ASDM ضرعي ال
 ةدعاق 0" ةلاسرلا أرقت ،كلذ نم الدبو .ةينعملا ةهجاولا ىلع ةقبطم ةحلاص لوصو ةعومجم
 دقو ،L2 و 3 نييوتسملا نم لوصولا يف مكحتلا ةمئاق ىلع ضارعألا هذه ةظحالم متت ."ةدراو
:ةهجاول لوصولا ةعومجم نيوكت يف اهنيوكت مت

 
<#root>

firewall(config)# 

access-list 1 extended permit ip any

 
firewall(config)# 

any access-list 2 extended permit udp any any 

 
firewall(config)# 

access-list 3 ethertype permit dsap bpdu 

 
 
firewall(config)# 

access-group 3 in interface inside

 
firewall(config)# 

access-group 1 in interface inside 

 
firewall(config)# 

access-group 2 in interface outside

 

 
 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 ةعومجم نيوكت ليمحت يف لشفي Cisco bug id CSCwj14147 "ASDM جمانربلا ىلإ عجرا
.".ةطلتخم L3 ىلإ يناثلا ىوتسملا نم لوصولا يف مكحتلا مئاوق تناك اذإ لوصولا

https://tools.cisco.com/bugsearch/bug/CSCwj14147


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 ASDM مدختسم ةهجاوو ASA CLI نيب لوصولا تارم ددع قسانت مدع .2 ةلكشم
 

 مت امك لوصولا ةمئاق ىلإ لوصولا تارم ددع عم ASDM يف لوصولا ددع تالاخدإ قفاوتت ال
.ةيامحلا رادج جارخإ ىلع show access-list رمألا ةطساوب اهنع غالبإلا

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 ةمئاق ةئزجت مسا ASDM مدختسي نأ بجي :id CSCtq38377 enh قب cisco ةيجمربلا تلحأ
 Cisco نم ءاطخألا حيحصت فرعمو "ايلحم d مسالا سيلو ASA ىلع (ACL) لوصولا يف مكحتلا
CSCtq38405 "ENH: جاتحي ASA لوصولا يف مكحتلا ةمئاق ةئزجت تامولعم ريفوتل ةيلآ ىلإ 
(ACL) ىلإ ASD

https://tools.cisco.com/bugsearch/bug/CSCtq38377
https://tools.cisco.com/bugsearch/bug/CSCtq38405


 أطخ ةلاسر .'^' ةمالع يف حلاص ريغ لاخدإ نع فشكلا مت ٪ :أطخلا .3 ةلكشملا
 ASDM يف (ACL) لوصولا يف مكحتلا ةمئاق ريرحت دنع
 

 ةمئاق ريرحت دنع أطخ ةلاسر رهظت .'^' ةمالع يف حلاص ريغ لاخدإ نع فشكلا مت ٪ :أطخلا"و
 :ASDM يف (ACL) لوصولا يف مكحت
 

 

[ERROR] access-list mode manual-commit access-list mode manual-commit  
                      ^  
ERROR: % Invalid input detected at '^' marker. 
[OK] no access-list ACL1 line 1 extended permit tcp object my-obj-1 object my-obj-2 eq 12345 
[ERROR] access-list commit access-list commit  
ERROR: % Incomplete command 
[ERROR] access-list mode auto-commit access-list mode auto-commit  
                     ^  
ERROR: % Invalid input detected at '^' marker.

 

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ



 مادختسإ دنع .أطخ يطعي ASDM نم (ACL) لخدم ريرحت id CSCvq05064 قب cisco ةيجمربلا تلحأ
ASDM عم OpenJRE/Oracle - و "7.12.2 رادصإلا Cisco BUG ID CSCvp88926 "ةفاضإلا رماوأ لاسرإ 
."لوصولا ةمئاق فذح ءانثأ

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف بويعلا هذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 ةطيرخب ةنرتقم (ACL) لوصولا يف مكحتلا مئاوق :أطخلا"و  .4 ةلكشملا
 يف مكحتلا ةمئاق أطخ ةلاسر ةلازإب مق ،كلذ نم الدبو ،ةدمتعم ريغو راسملا
ةددحم تالاح يف (ACL) لوصولا

 الدبو ،اهمعد متي الو راسملا ةطيرخب (ACL) لوصولا يف مكحتلا ةمئاق نارتقا متي :أطخلا"و
:ةيلاتلا تالاحلا ىدحإ يف (ACL) لوصولا يف مكحتلا ةمئاق أطخ ةلاسر ضرع متي ،كلذ نم

 هيجوت نيوكت يف ةمدختسملا ASDM يف (ACL) لوصولا يف مكحت ةمئاق ريرحت
:ةسايسلا ىلإ دنتسم

1. 

https://tools.cisco.com/bugsearch/bug/CSCvq05064
https://tools.cisco.com/bugsearch/bug/CSCvp88926


192.0.2.1 فيضم يأ ip حمسي 1 طخلا access-list pbr#(config) ةيامحلا رادج

 نم الدبو ،ةدمتعم ريغو راسملا ةطيرخب ةنرتقم (ACL) لوصولا يف مكحتلا مئاوق : أطخلا 
 (ACL) لوصولا يف مكحتلا ةمئاق ةلازإب مق ،كلذ

 
 

- دعب نع لوصولل VPN ةكبش<- نيوكتلا < ASDM (ACL) لوصولا يف مكحت ةمئاق ريرحت .2
يكيمانيدلا لوصولا ةسايس<(ليمعلا) ةكبشلا ىلإ لوصولا<

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 لا  .failed مقر طخ عم ةمئاق ذفنم pbr لكشي id CSCwb57615 قب cisco ةيجمربلا تلحأ
workaround ليكشتلا نم ملعم "طخ" لا ينثتسي نأ.

1. 

 لعفلاب نوكي وه نإ نئاك acl لا ررحي نأ زجعي" id CSCwe34665 قب cisco ةيجمربلا تلحأ
."ءانثتسالا لصحي ،مادختسالا ديق

2. 

https://tools.cisco.com/bugsearch/bug/CSCwb57615
https://tools.cisco.com/bugsearch/bug/CSCwe34665


 ليصافت نم ققحت .ةريخألا ASA جمانرب تارادصإ يف بويعلا هذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 
 

 ASDM ل يلعفلا تقولا لجس ضراع يف تالجس دجوت ال .5 ةلكشملا
اينمض ةضوفرملا تالاصتالل

 ةضوفرملا تالاصتالاب ةصاخلا تالجسلا ASDM ل يلعفلا تقولا لجس ضراع ضرعي ال
.اينمض

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 موقت نأ ديرت تنك اذإ .syslog ءاشنإب لوصولا ةمئاق ةياهن يف ينمضلا ضفرلا موقي ال
 ةملكلا مادختساب ةدعاق ةفاضإب مقف ،syslog ءاشنإب ةضوفرملا رورملا ةكرح عيمج
.(ACL) لوصولا يف مكحتلا ةمئاق ةياهن يف log ةيساسألا



 
 

 ةعومجم وأ ةكبش نئاك يأ ليدعت ةلواحم دنع ASDM ديمجت متي .6 ةلكشملا
 تانئاك
 

 نيوكتلا ةحفص نم تانئاك ةعومجم وأ ةكبش نئاك يأ ليدعت ةلواحم دنع ASDM ديمجت متي
 ريرحت مدختسملا ىلع رذعتي .نيوانعلا بيوبتلا ةمالع نمض لوصولا دعاوق < ةيامحلا رادج <
.ةلكشملا هذه ةهجاوم دنع ةكبشلا نئاك ةذفان يف ةدوجوملا تاملعملا نم يأ

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 وأ ةكبشلا تانئاك ريرحت دنع دمجتي Cisco Bug ID CSCwj12250 "ASDM جمانربلا ىلإ عجرا
:TopN فيضم تايئاصحإ ةعومجم ليطعت وه ليدبلا لحلا  .ةكبشلا تانئاك تاعومجم

 
<#root>

ASA(config)# 

no hpm topN enable

 

https://tools.cisco.com/bugsearch/bug/CSCwj12250


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 لوصولا يف مكحتلا ةمئاق دعاوق ASDM ضرعي نأ نكمي .7 ةلكشملا
 ةفلتخملا تاهجاولل ةيفاضإلا
 

 يف ةفلتخملا تاهجاولل ةيفاضإلا لوصولا يف مكحت ةمئاق دعاوق ASDM ضرعي نأ نكمي
 ةدعاق ةفاضإ تمت ،لاثملا اذه يف .ةهجاولا ىوتسم ىلع لوصولا يف مكحت ةمئاق ليدعت ةلاح
 2# اضيأ ASDM ضرعي .3 (ACL) لوصولا يف مكحتلا ةمئاق تناك اذإ ةهجاولا ىلإ 2#ةدراو
 رمألا ةنياعم ضرعت .مدختسملا ةطساوب ةدعاقلا هذه نيوكت متي مل امنيب ،if4 ةهجاولل
.مدختسملا ةهجاو ضرع يف ةلكشم هذه .قلعم دحاو رييغت حيحص لكشب



 
 
 

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 ىلإ لوصولا مئاوق تالاخدإ ASDM ضرعت دق" Cisco Bug id CSCwm71434 جمانربلا ىلإ عجرا
."ةرركملا ةهجاولا

 يلعفلا تقولا لجس ضراع يف يلعفلا تقولا تالجس رفوتت ال .8 ةلكشملا
 

يقيقحلا تقولا لجس ضراع يف تالجس يأ ضرع متي ال

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 Cisco ASA Series نيوكت ليلد :1 مقر ASDM باتك ىلإ عجرا .ليجستلا نيوكت نم دكأت
General Operations ASDM، ليجستلا :لصفلا ،7.22 رادصإلا.

1. 

 تقولا تالجس ضرع رذعتي :ليجست - id CSCvf82966 ASDM قب cisco ةيجمربلا تلحأ
.يلعفلا

2. 

https://tools.cisco.com/bugsearch/bug/CSCwm71434
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://tools.cisco.com/bugsearch/bug/CSCvf82966


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

  عجارملا
 

 Cisco ASA Series نيوكت ليلد :1 رادصإلا (ASDM) لوحملا تانايب ةدعاق ةرادإ ليلد
General Operations ASDM، ليجستلا :لصفلا ،7.22 رادصإلا. 
 
 

•

 يلعفلا تقولا لجس ضراع يف ةغراف تقولاو خيراتلا ةدمعأ .9 ةلكشملا

 

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
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 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 .RFC5424:1 ب صاخلا ليجستلل ينمزلا عباطلا قيسنت مادختسإ نم ققحتلا

 
<#root>

# 

show run logging 

 
logging enable 

logging timestamp rfc5424

 

 Cisco جمانربلا ىلإ عجراف ،RFC5424 ليجستلل ينمزلا عباطلا قيسنت مادختسإ مت اذإ
Bug ID CSCvs52212 "ASDM enh: تادحو ضرع ىلع ثادحألا لجس ضرع جماربل ةردقلا ASA 
 قيسنت مادختسإ بنجت وه ليدبلا لحلا .RFC5424 ل ينمزلا عباطلا قيسنت عم
RFC5424:

2. 

 
<#root>

firewall(config)# 

no logging timestamp rfc5424

 
firewall(config)# 

logging timestamp

 

 عباطلا لاخدإ" Cisco BUG ID CSCwh70323 جمانربلا للخ ىلإ عجرا ،كلذ ىلإ ةفاضإلابو
."syslog مداخ ىلإ اهلاسرإ متي يتلا syslog لئاسر ضعبل دوقفم ينمزلا

3. 

https://tools.cisco.com/bugsearch/bug/CSCvs52212
https://tools.cisco.com/bugsearch/bug/CSCwh70323


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 
 قايس ىلإ ليوحتلا دعب ASDM ىلإ ليجستلا لشفي نأ نكمي  .10 ةلكشملا
 تاقايسلا ددعتم ASA يف فلتخم
 

 دقف" لئاسرلا ةيسيئرلا ةحفصلا يف ASDM syslog لئاسر ثدحأ بيوبتلا ةمالع رهظت
 :"syslog لاصتا ءاهتنا"و "syslog لاصتا

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 



 ددعتم قايس عضو :id CSCvz15404 ASA قب cisco ةيجمربلا تلحأ .ليجستلا نيوكت نم دكأت
.فلتخم قايس ىلإ ليدبتلا دنع ،ASDM ليجست فقوتي :

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 نيب ليوحتلا دنع ئجافم لكشب ASDM لمع ةسلج ءاهنإ متي  .11 ةلكشملا
 ةفلتخم تاقايس
 

 ةلاسرب ةفلتخملا تاقايسلا نيب ليوحتلا دنع ئجافم لكشب ASDM لمع ةسلج ءاهنإ مت
 ىجري .لعفلاب دوجوم مدختسملا وأ لوكوتوربلل http ل ةرادإلا تاسلجل ىصقألا دحلا" أطخلا
:syslog لئاسر يف تالجسلا هذه ضرع متي .اقحال ىرخأ ةرم ةلواحملا

 

%ASA-3-768004: QUOTA: management session quota exceeded for http protocol: current 5, protocol limit 5 
 

https://tools.cisco.com/bugsearch/bug/CSCvz15404


%ASA-3-768004: QUOTA: management session quota exceeded for http protocol: current 5, protocol limit 5

 

 
 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 دادزي ةلاحلا هذه يف .دحلا ىلإ لصو دق يلاحلا ASDM دروم مادختسإ ناك اذإ امم ققحت
:ضوفرملا دادعلا

1. 

 
<#root>

firewall # 

show resource usage resource ASDM 

 
Resource                 Current        Peak      Limit        Denied Context 
ASDM                           

5

           5          

5

            

10

 admin

 

 دنع ئجافم لكشب ASDM ةسلج ءاهنإ متي" Cisco Bug ID CSCvs72378 جمانربلا ىلإ عجرا
 ."ةفلتخم تاقايس نيب ليوحتلا

2. 

https://tools.cisco.com/bugsearch/bug/CSCvs72378


 نم ققحت .ةريخألا ASA جمانرب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا ليصافت

 ،Cisco CSCvs72378 نم ءاطخألا حيحصت فرعمل حالصإلا هب جمانربلا رادصإ ناك اذإ
 كنكمي .ةدوجوملا ASDM لمع تاسلج ضعب لاصتا عطقف ،دحلا ىلإ يلاحلا دروملا لصوو
 يذلا فيضملاب صاخلا IP ناونعل HTTPS تالاصتإ حسم ،كلذ نم الدب ،وأ ASDM قالغإ
 ىلع لمعي ASDM ىلع HTTP مداخ نأ ضرتفي ،لاثملا اذه يف .ASDM ليغشتب موقي
:443 يضارتفالا HTTPS ذفنم

3. 

 
<#root>

# 

show conn all protocol tcp port 443

 
TCP management  192.0.2.35:55281 NP Identity Ifc  192.0.2.1:443, idle 0:00:01, bytes 33634, flags UOB 
TCP management  192.0.2.36:38844 NP Identity Ifc  192.0.2.1:443, idle 0:00:08, bytes 1629669, flags UOB 
#  

clear conn all protocol tcp port 443 address 192.0.2.35

 

https://tools.cisco.com/bugsearch/bug/CSCvs72378


 ASDM ىقلت" ةلاسرب يئاوشع لكشب يهني/ASDM يهني .12 ةلكشملا
 تانايب ةدعاق ةرادإ جمانرب جرخي فوس نآلاو .لاصتالا عطقل ASA زاهج نم ةلاسر
.(ASDM) لوحملا

 ASDM ىقلت" ةلاسرلاب يئاوشع لكشب ASDM يهتنت/جرخت ،تاقايسلا ددعتم ASA يف
.ASDM ءاهنإ نآلا متيس .لاصتالا عطقل ASA زاهج نم ةلاسر

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 يئاوشع لكشب يهني/ذبني ASDM قيبطت" id CSCwh04395 قب cisco للخ ةيجمربلا تلحأ
."قايسلا ددعتم دادعإ ىلع ةلاسر هيبنت عم

 ليصافت نم ققحت .ةريخألا ASA جمانرب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 

https://tools.cisco.com/bugsearch/bug/CSCwh04395


 

 Authentication ىلإ لوخدلا ليجست" ةلاسر عم ASDM ليمحت متي .13 ةلكشملا
FirePOWER" 
 

 :"Authentication FirePOWER ىلإ لوخدلا ليجست" ةلاسرلا عم ASDM ليمحت قيلعت متي

:"اهنودب ةعباتم ،FirePower ب لاصتالا لشف" ةلاسر Java مكحت ةدحو تالجس رهظت

 
<#root>

2023-05-08 16:55:10,564 [ERROR] CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing: 
0 [SGZ Loader: launchSgzApplet] ERROR com.cisco.pdm.headless.startup  - CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing: 
CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing: 
2023-05-08 16:55:10,657 [ERROR] CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing messenger: cpl@18c4cb75 
93 [SGZ Loader: launchSgzApplet] ERROR com.cisco.pdm.headless.startup  - CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing messenger: cpl@18c4cb75 
CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing messenger: cpl@18c4cb75 
com.jidesoft.plaf.LookAndFeelFactory not loaded. 
2023-05-08 17:15:31,419 [ERROR]  Unable to login to DC-Lite. STATUS CODE IS 502 
1220855 [SGZ Loader: launchSgzApplet] ERROR com.cisco.dmcommon.util.DMCommonEnv  -  Unable to login to DC-Lite. STATUS CODE IS 502 
May 08, 2023 10:15:31 PM vd cx 

INFO: Failed to connect to FirePower, continuing without it. 

May 08, 2023 10:15:31 PM vd cx 

INFO: If the FirePower is NATed, clear the cache (C:/Users/user1/.asdm/data/firepower.conf) and try again. 

Env.isAsdmInHeadlessMode()-------------->false 

java.lang.InterruptedException 

        at java.lang.Object.wait(Native Method)



 

:Java مكحت ةدحو تالجس نيكمتب مق ،ضرعلا اذه نم ققحتلل

 
 

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 SFR بيوبت تامالع ASDM ضرعي نأ نكمي ال :id CSCwe15164 ASA قب cisco ةيجمربلا تلحأ
:لحلا تاوطخ ".هب ةصاخلا رماوألا رطس ةهجاو لالخ نم "طيشنتلا" متي ىتح

 .ASDM.1 ريدم قالغإب مق
 .2.(sudo su) رذجلا ىلإ لوحملا مدختسمو (SFR) نامألا ةقبط ىلإ SSH لوصو ىلع لصحا
 نم نكمتي نأ نكميو ىرخأ ةرم ASDM ليغشت ةداعإب مق ،هالعأ تاوطخلا ذيفنت دعب
.FirePOWER (SFR) بيوبت تامالع ليمحت

3. 

https://tools.cisco.com/bugsearch/bug/CSCwe15164


 نم ققحت .ةريخألا FirePOWER جمانرب تارادصإ يف بيعلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا ليصافت

 Firepower ةيطمنلا ةدحولا نيوكت/ةرادإ ASDM ضرعي ال .14 ةلكشملا
 

.ASDM ىلع رفوتم ريغ Firepower ةيطمنلا ةدحولا نيوكت

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

  .ةقفاوتم ليغشتلا ماظنو ةيطمنلا FirePOWER و ASDM و ASA تارادصإ نأ نم دكأت
 رادجل ASDM رادصإ تاظحالم ،Cisco نم نمآلا ةيامحلا رادجل ASA رادصإ تاظحالم ىلإ عجرا
:Cisco Secure Firewall ASA قفاوت ،Cisco نم نمآلا ةيامحلا

1. 

 ASA ةيطمنلا ةدحولل يئاهنلا رادصإلا ASA 9. 14/ASDM 7. 14/Firepower 6. 6 دعي
FirePOWER ىلع ASA 5525-X 5545 و-X 5555 و-X.

•

https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
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 ASA ةيطمنلا ةدحولل يئاهنلا رادصإلا ASA 9.12/ASDM 7.12/FirePOWER 6.4.0 دعي
FirePOWER ىلع ASA 5515-X 5585 و-X.

•

 ASA ةيطمنلا ةدحولل يئاهنلا رادصإلا ASA 9.9/ASDM 7.9(2)/FirePOWER 6.2.3 دعي
FirePOWER ةلسلسلا ىلع ASA 5506-X 5512 و-X.

•

 ركذي مل ام ،يسكع لكشب ةقباسلا ASA تارادصإ عم ةقفاوتم ASDM تارادصإ نوكت
 ىلع ASA 5516-X ةرادإب ASDM 7.13(1) موقي نأ نكمي ،لاثملا ليبس ىلع .كلذ فالخ
ASA 9.10(1).

•

 و +(4.50)9.12 و +ASA 9.8(4.45) عم FirePOWER ةيطمنلا ةدحولا ةرادإل ASDM معد متي ال
 هذه مادختساب ةيطمنلا ةدحولا ةرادإل FMC مادختسإ بجي ؛+(3.19)9.16 و +(4.14)9.14
 معد نكلو ،ثدحأ رادصإ وأ ASDM 7.18(1.152) دوجو هذه ASA تارادصإ بلطتت .تارادصإلا
ASDM ةيطمنلا ةدحولل ASA FirePOWER 7.16 ب ىهتنا.

•

 بجي ؛ASM و X-5585 و X-5515 و ASDM 7.14(1) ASA 5512-X و ASDM 7.13(1) معدي مل
.ASDM معد ةداعتسال (1.48)7.14 وأ ASDM 7.13(1.101) ىلإ ةيقرتلا

•

 .2:ال مأ ليغشتلا ديق ةيطمنلا ةدحولا تناك اذإ امم ققحتف ،ةقفاوتم تارادصإلا تناك اذإ

 
<#root>

firewall# 

show module sfr details

 
Getting details from the Service Module, please wait... 
 
Card Type:          FirePOWER Services Software Module 
Model:              ASA5508 
Hardware version:   N/A 
Serial Number:      AAAABBBB1111 
Firmware version:   N/A 
Software version:   7.0.6-236 
MAC Address Range:  006b.f18e.dac6 to 006b.f18e.dac6 
App. name:          ASA FirePOWER 

App. Status:        Up

 
App. Status Desc:   Normal Operation 
App. version:       7.0.6-236 

Data Plane Status:  Up

 

Console session:    Ready

 

Status:             Up

 
DC addr:            No DC Configured 
Mgmt IP addr:       192.0.2.1 
Mgmt Network mask:  255.255.255.0 
Mgmt Gateway:       192.0.2.254 
Mgmt web ports:     443 
Mgmt TLS enabled:   true

 



 
 ةدحولا طبض ةداعإل sw-module reset رمأ مادختسإ نكمي ،ةلطعم ةيطمنلا ةدحولا تناك اذإ
.ةيطمنلا ةدحولا جمانرب ليمحت ةداعإ مث ةيطمنلا

 عجارملا
 

•Cisco نم نمآلا ةيامحلا رادجل ASA رادصإ تاظحالم
•Cisco نم نمآلا ةيامحلا رادجل ASDM رادصإ تاظحالم
•Cisco نم نمآلا ةيامحلا رادجل ASA قفاوت

ASDM ىلع ةنمآلا ءالمعلا فيرعت تافلم ىلإ لوصولا رذعتي .15 ةلكشملا

 ةلاسر :java.lang.arrayIndexOutOfBoundsException" ءانثتسالا Java مكحت ةدحو تالجس رهظت
:تاصوب 3 ساقم أطخلا

 
<#root>

LifeTime value : -1 HTTP Enable Status : nps-servers-ige 

java.lang.ArrayIndexOutOfBoundsException: 3

 
   at doz.a(doz.java:1256) 
   at doz.a(doz.java:935) 
   at doz.l(doz.java:1100)

 

:Java مكحت ةدحو تالجس نيكمتب مق ،ضرعلا اذه نم ققحتلل
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 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 نمآلا ليمعلا فيرعت فلم ىلإ لوصولا رذعتي" Cisco Bug ID CSCwi56155 جمانربلا ىلإ عجرا
.ASDM ىلع

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 نمآلا ليمعلا فيرعت فلمل XML فيرعت تافلم ريرحت رذعتي .16 ةلكشملا
 ASDM ىلع
 

 ASDM > Remote نيوكت يف نمآلا ليمعلا فيرعت فلمل XML تافيصوت ريرحت نكمي ال
Access VPN > Network (Client) Access زاهج ىلع ASA ةروص كانه تناك اذإ AnyConnect ةدوجوم 
  .4.8 رادصإلا نم مدقأ صرقلا ىلع

https://tools.cisco.com/bugsearch/bug/CSCwi56155


 ىجري .زاهجلا ىلع ةنمآلا ليمعلا ةروص يف فيرعتلا تافلم ررحم قحلم دجوي ال" أطخلا ةلاسر
 2.5 رادصإلا تيبثتو "نمآلا ليمعلا جمانرب" < "(ليمعلا) ةكبشلا ىلإ لوصولا" ىلإ لاقتنالا
.ىرخأ ةرم ةلواحملا مث ثدحأ رادصإ وأ "نمآلا ليمعلا ةروص" نم

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 لحلا ."فيرعت فلم نوبز نمأي ررحي نأ زجعي -id CSCwk64399 "ASDM قب cisco ةيجمربلا تلحأ
.لقأ ةيولوأب ىرخأ AnyConnect ةروص نييعت وه ليدبلا

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 
 

 نيوكتلا تارييغت دعب ةدوقفم ةنمآلا ليمعلا روص .17 ةلكشملا

https://tools.cisco.com/bugsearch/bug/CSCwk64399


 

 فيرعت فلم < (ليمعلا) ةكبشلا ىلإ لوصولا < ASDM نيوكت يف تارييغت ءارجإ دعب
 ليمعلا جمانرب < (ليمعلا) ةكبشلا ىلإ لوصولا<نيوكتلا يف روصلا نوكت ،نمآلا ليمعلا
.ةدوقفم نمآلا

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 نوبز نمأي لدعي دعب ضرعي ال ةيجمرب نوبز نمأي" id CSCwf23826 قب cisco ةيجمربلا تلحأ
:ليدبلا لحلا تارايخ .ASDM يف ررحم فيرعت دربم

•ASDM يف ثيدحتلا ةنوقيأ رقنا

وأ 

•هحتف ةداعإو ASDM قالغإ

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم

https://tools.cisco.com/bugsearch/bug/CSCwf23826


.تامولعملا نم ديزم ىلع لوصحلل بيعلا

-http server idleو http server session-timeout ةلاعفلا ريغ رماوألا  .18 ةلكشملا
timeout

 
 multi-context يف ريثأت اهل سيل http server idle-timeoutو http server session-timeout رمألا
.ASA بولسأ

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 
 ."بولسأ multi-context يف رمأ ةلهم لدان http ل معد" id CSCtx41707 قب cisco ةيجمربلا تلحأ
.اهل ريثأت ال ميقلا نأ الإ نيوكتلل ةلباق رماوألا نوكت

ASDM ىلع DAP.xml خسن لشف  .19 ةلكشملا

 أطخلا ثودح عم ASDM يف تافلملا ةرادإ ةذفان ربع ASA ىلإ dap.xml ةخسن لشفت
"disk0:/dap.xml" مساب فلم ليمحت .صاخ ماظن فلم وه dap.xml يف disk0: هب حومسم ريغ:

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 يف ةرادإ دربم لمعتسي dap.xml ةخسن ال عيطتسي id CSCvt62162 قب cisco ةيجمربلا تلحأ
ASDM 7.13.1. ىلإ ةرشابم فلملا خسن وه ليدبلا لحلا ASA لثم تالوكوتورب مادختساب FTP 
.TFTP وأ

https://tools.cisco.com/bugsearch/bug/CSCtx41707
https://tools.cisco.com/bugsearch/bug/CSCvt62162


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

ASDM ىلع ةرهاظ IPSec تاحارتقا الو IKE تاسايس دجوت ال - 20 ةلكشملا

 
 عقوم نم VPN ةكبش ةذفان < تانيوكتلا يف IPSec تاحرتقمو IKE تاسايس ASDM ضرعي ال
.عقوم ىلإ

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 
 تاحرتقم بيوبتلا ةمالع يف غراف ASDM ضرع" Cisco Bug ID CSCwm42701 جمانربلا ىلإ عجرا
IKE".

 نم ."enable رورم ةملك نييعت متي مل" ةلاسرلا ASDM ضرعي .21 ةلكشملا
.نآلا هعض كلضف

https://tools.cisco.com/bugsearch/bug/CSCwm42701


 دعب .نآلا هعض كلضف نم ." enable رورم ةملك نييعت متي مل" ةلاسرلا ASDM ضرعي
 :رماوألا رطس يف enable رورم ةملك رييغت

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 ناك نأ دعب ةملك نكمي ريغي نأ بلاطي id CSCvq42317 "ASDM قب cisco ةيجمربلا تلحأ
.CLI ىلع تتبث

 ASDM مدختسم ةهجاو ثيدحت دعب ASDN نئاك ءافتخإ  .22 ةلكشملا
 

 يفتخت ASDM ثيدحت دعبو ةدوجوم نئاك ةعومجم ىلإ نئاك فيضمو نئاك ةعومجم ةفاضإ دنع
 بيعلا اذهل ماقرأب تانئاكلا ءامسأ أدبت نأ بجي .ASDM ةمئاق نم تانئاكلا ةعومجم
.اهتقباطمل

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 
 مت يتلا تانئاكلا تاعومجم/تانئاكلا دقفت Cisco Bug ID CSCwf71723 "ASDM جمانربلا عجار
."اهنيوكت

https://tools.cisco.com/bugsearch/bug/CSCvq42317
https://tools.cisco.com/bugsearch/bug/CSCwf71723


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 
 مدقألا تارادصإلل AnyConnect ليمع فيرعت تافلم ريرحت رذعت .23 ةلكشملا
4.5 نم

 رادصإلا لبق AnyConnect فيرعت فلمل AnyConnect ليمع فيرعت تافلم ريرحت نكمي ال
 ."نمآلا ليمعلا فيرعت فلمل يفاضإلا نوكملا ىلإ لوصولا نكمي ال" يه أطخلا ةلاسر .4.5
 ةداعإ ءاجرلا ،ةلكشملا هذه ترمتسإ اذإ .ASDM تاودأ طيرش يف "ثيدحت" رز ىلع طغضلا ءاجرلا
 :.ASDM ليغشت



 
 

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

."ررحم AnyConnect profile لمحي نأ زجعي - id CSCwf16947 ASDM قب cisco ةيجمربلا تلحأ

https://tools.cisco.com/bugsearch/bug/CSCwf16947


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 ريرحت ةسايس) Edit Service Policy ىلإ لاقتنالا ىلع رداق ريغ .24 ةلكشملا
ASA FirePOWER Inspection بيوبتلا ةمالع < دعاوقلا تاءارجإ < (ةمدخلا

 
 ريرحت بيوبتلا ةمالع ىلإ لقنتلا نيمدختسملا ىلع رذعتي ،ASDM نم 7.8.2 رادصإلا يف
 تمق دقل" :أطخلا ضرع متيو ASA FirePOWER Inspection < ةدعاقلا تاءارجإ < ةمدخلا ةسايس
 تاءارجإ ديدحت نكمي .رورملا ةكرح ةقباطم رايعمك ةيضارتفالا صحفلا رورم ةكرح ديدحتب
 مكحت ةمئاق ديدحت دنع ىتح اذه ثدحي .ةيضارتفالا صحفلا رورم ةكرحل طقف صحفلا دعاوق
 :هيجوتلا ةداعإل (ACL) لوصولا يف



 
 
 

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 رورم ةكرح SFR لدعي دهاشي نأ زجعي - id CSCvg15782 "ASDM قب cisco ةيجمربلا تلحأ
redirection مادختسإ وه ليدبلا لحلا ."(2)7.8 ةغيص ىلإ نسحي دعب CLI ةطيرخ نيوكت ريرحتل 
.ةسايسلا

https://tools.cisco.com/bugsearch/bug/CSCvg15782


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 
 AnyConnect فيرعت فلم ررحمو AnyConnect ةروص نم 5.1 رادصإلا .25 ةلكشم
ASDM ىلع

:Secure Client جمانرب نم 5.1 رادصإلا ىلع ضارعألا هذه ةظحالم متي

 .Win/Mac/Linux1 مزح ليمحت دنع ةجردملا ريغ ةعومجملا جهن تادحو ءامسأ
 .AnyConnect.2 فيرعت فلم ررحم حتف يف ASDM لشف

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 فيرعت فلم ررحم ليمحت نكمي ال : id CSCwh74417 ASDM قب cisco ةيجمربلا تلحأ
AnyConnect ةروص مادختسإ دنع ةعومجملا جهنو CSC 5.1. تارادصإ مادختسإ وه ليدبلا لحلا 

https://tools.cisco.com/bugsearch/bug/CSCwh74417


.Secure Client نم لقأ

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 
 

 ASDM يف ايئرم AAA (RADIUS/LDAP) تامس عون نوكي ال  .26 ةلكشملا
 

 دعب نع لوصولا < نيوكتلا < ASDM يف ايئرم AAA (RADIUS/LDAP) تامس عون نوكي ال
VPN>لقح يف < ةفاضإ<ةيكيمانيدلا لوصولا تاسايس< (ليمعلا) ةكبشلا ىلإ لوصولا 
:LDAP وأ RADIUS ديدحت < ةفاضإ < AAA ةمس



 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 AAA تامس دوقفم id CSCwa99370 ASDM : ASDM:DAP config قب cisco ةيجمربلا تلحأ
(RADIUS/LDAP)" و cisco قب id CSCwd16386 "ASDM:DAP config تامس دوقفم AAA عون 
(RADIUS/LDAP)".

https://tools.cisco.com/bugsearch/bug/CSCwa99370
https://tools.cisco.com/bugsearch/bug/CSCwd16386


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف بويعلا هذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 
 

 ASDM ىلع 'اغراف نوكي نأ نكمي ال Post Quantum key' أطخ رهظي  .27 ةلكشملا
 

 يف مدقتملا مسقلا ريرحت دنع "اغراف نوكي نأ نكمي ال مكلا حاتفم ليحرت" أطخلا رهظي
ASDM > نيوكتلا>Remote Access VPN> فيرعت تافلم< (ليمعلا) ةكبشلا ىلإ لوصولا 
:IPsec (IKEv2) لاصتا



 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 Post نوكي نأ نكمي ال - ASDM IKev2 نيوكت" Cisco Bug id CSCwe58266 جمانربلا ىلإ عجرا
Quantum Key ةغراف أطخ ةلاسر".

https://tools.cisco.com/bugsearch/bug/CSCwe58266


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 متي ثيح" رايخلا مادختسإ دنع جئاتن يأ ASDM ضرعي ال  .28 ةلكشملا
"همادختسإ

 
 نم هيلع روثعلا مت يذلا "همادختسإ متي ثيح" رايخلا مادختسإ دنع جئاتن يأ ASDM ضرعي ال
 رزب رقنلاو ةكبشلا تاعومجم/تانئاك < تانئاكلا < ةيامحلا رادج < نيوكتلا ىلإ لقنتلا لالخ
.تانئاكلا دحأ قوف نميألا سواملا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 
."لمعي ال ASDM يف رايخ "لمعتسي ثيح"" id CSCwd98702 قب cisco ةيجمربلا تلحأ

https://tools.cisco.com/bugsearch/bug/CSCwd98702


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 مدختست اهنأل [ةكبشلا نئاك]" ريذحتلا ةلاسر فذح نكمي ال  .29 ةلكشملا
ةكبش نئاك فذح دنع "يلي اميف

 
 "يلاتلا يف مدختسم هنأل هفذح نكمي ال [ةكبشلا نئاك]" ريذحتلا ةلاسر ASDM ضرعي ال
 < ةيامحلا رادج < نيوكتلا يف ةكبش ةعومجم يف هيلإ راشي ةكبش نئاك فذح دنع
.تاعومجم/تانئاك ةكبشلا<تانئاكلا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 
 نوكي وه نأل فذحي ال عيطتسي [نئاك ةكبش] id CSCwe67056 قب cisco ةيجمربلا تلحأ
."رهظي ال ريذحت "يلاتلا يف تلمعتسا

https://tools.cisco.com/bugsearch/bug/CSCwe67056


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

 ةعومجم/تانئاك بيوبت ةمالع عم مادختسالا يف لكاشم  .30 ةلكشملا
 ASDM يف ةكبشلا

 
:ضارعالا هذه نم رثكأ وأ دحاو ظحالي

 "ديدج نئاك وضع ءاشنإ" مسق يف "Name" صنلا لاخدإ ىلع "يرايتخإ" ةمالع عضو مت
 ءاشنإل "<ةفاضإ" رزلا ليطعت متي ،كلذ عمو ."Add/Edit Object Group Windows" يف
.مسا لاخدإ متي مل ام هتفاضإو نئاكلا

•

 قوف رقنلاب مدختسملا موقي امدنع اهحتف متي يتلا "تامادختسالا" بيوبتلا ةمالع
 يف مكحتلا مئاوق) تانايكلا طقف قايسلا ةمئاق درست "...همادختسإ متي ثيح"
 امك .نئاكلا ىلإ ةرشابم ريشت يتلا (تانئاكلا تاعومجمو راسملا طئارخو (ACL) لوصولا
 بيترتلا عجارم .كلذ ىلإ امو ةثلاثلاو ةيناثلا مئاوقلا رركتم لكشب دروت نأ بجي
 نأ بجي نئاك ىلع يوتحت نئاك ةعومجم مدختست (ACL) لوصولاب مكحت ةمئاق يه يتلا)

•



.(نئاكلل "مادختسإ" اهنأ ىلع اضيأ اهدرس متي
 فذحي وهف .كولسلا اذه قايسلا ةمئاق يف ةرفوتملا "فذحلا" ةيلمع ضرعت امك
 .(نئاكلا فذح دنع اغراف نايكلا حبصأ اذإ) نئاكلا ىلإ ةرشابم ريشي نايك يأ ايئاقلت
 رمألا عجرم حبصيس .ارج ملهو ،ةثلاث ،ةيناث موقت امدنع ةقيرطلا هذهب لمعت ال يهف
.لوألا بيترتلا عجرمو نئاكلا فذح ببسب اغراف

•

 ةغراف حبصتس يتلا تانايكلا عنمت ASDM نأب داقتعالا ىلإ مدختسملا يدؤي نأ نكمي
.لاحلا وه ةرورضلاب سيل اذه نأ ديب .يقبتملا نيوكتلا نم نئاكلا فذح ببسب

 اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ
 

 بيوبتلا ةمالع مادختسإ ةيناكمإ" Cisco Bug ID CSCwe86257 جمانربلا ىلإ عجرا
.ASDM يف ةكبشلا ةعومجم/تانئاك

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

https://tools.cisco.com/bugsearch/bug/CSCwe86257


اهحالصإو ASDM ةقداصم ءاطخأ فاشكتسأ

ASDM ىلإ لوخدلا ليجست لشف .1 ةلكشم

:وه ASDM مدختسم ةهجاو يف رهاظلا أطخلا

اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

 WebVPN Cisco Secure Client و HTTP نم لك نيكمت متي امدنع أطخلا اذه ةظحالم نكمي
(AnyConnect) طورشلا ةفاك ةيبلت نم دبالف اذه ىلعو .اهسفن ةهجاولا ىلع:

 .1ةهجاو ىلع AnyConnect/Cisco Secure Client نيكمت مت
 AnyConnect/Cisco لثم ذفنملا سفنو ةهجاولا سفن ىلع HTTP مداخ نيكمت متي
Secure Client

2. 

:لاثم

 
<#root>

asa# 

configure terminal

 
asa(config)# 

webvpn



 
asa(config-webvpn)# 

enable outside  <-

 default port in use (443)

 
and 
asa(config)# 

http server enable  

 <-

 default port in use (443)

 
asa(config)# 

http 0.0.0.0 0.0.0.0 outside    

 <- HTTP server configured on the same interface as Webvpn

 

 ضراعتلا ةيؤر كنكميو 'debug http 255' نيكمتب مق :اهحالصإو ءاطخألا فاشكتسأ حيملت
:WebVPN و ASDM نيب

 
<#root>

ciscoasa# 

debug http 255

 
debug http enabled at level 255. 
ciscoasa# ewaURLHookVCARedirect 
...addr: 192.0.2.5 
ewaURLHookHTTPRedirect: url = /+webvpn+/index.html 

HTTP: ASDM request detected [ASDM/] for [/+webvpn+/index.html]   <--------

 

webvpnhook: got '/+webvpn+' or '/+webvpn+/': Sending back "/+webvpn+/index.html"    <-----

 
HTTP 200 OK (192.0.2.110)HTTP: net_handle->standalone_client [1] 
webvpn_admin_user_agent: buf: ASDM/ Java/1.8.0_431 
ewsStringSearch: no buffer 
Close 0

 

 ةقداصملا نأ ASA ماظن تاهجوم رهظت ،لوخدلا ليجست لشف نم مغرلا ىلع ،ةيبناج ةظحالمك
:ةحجان

 
<#root>

asa# 



show logging

 
Oct 28 2024 07:42:44: %ASA-6-113012: AAA user authentication Successful : local database : user = user2 
Oct 28 2024 07:42:44: %ASA-6-113009: AAA retrieved default group policy (DfltGrpPolicy) for user = user2 
Oct 28 2024 07:42:44: %ASA-6-113008: AAA transaction status ACCEPT : user = user2 
Oct 28 2024 07:42:44: %ASA-6-605005: Login permitted from 192.0.2.110/60316 to NET50:192.0.2.5/https for user "user2" 
Oct 28 2024 07:42:44: %ASA-6-611101: 

User authentication succeeded: IP address: 192.0.2.110, Uname: user2

 

 
لولحلا

1 ليدبلا لحلا

:لاثملا ليبس ىلع ،ASA HTTP مداخل امإ TCP ذفنم رييغتب مق

 
<#root>

ciscoasa# 

configure terminal

 
ciscoasa(config)# 

http server enable 8443

 



2 ليدبلا لحلا

:لاثملا ليبس ىلع ،AnyConnect/Cisco Secure Client ل TCP ذفنم رييغتب مق
 
<#root>

ciscoasa# 

configure terminal

 
ciscoasa(config)# 

webvpn

 
ciscoasa(config-webvpn)# 

no enable outside

 <-- first you have disable WebVPN for all interfaces before changing the port 
ciscoasa(config-webvpn)# 

port 8443

 
ciscoasa(config-webvpn)# 

enable outside

 

3 ليدبلا لحلا

:"AAA http console ةقداصم" نيوكت ةلازإ وه ليدبلا لحلا
 
<#root>

ciscoasa(config)# 

no aaa authentication http console LOCAL 

 

:طقف enable رورم ةملك مادختساب ASDM ىلإ لوخدلا ليجست كنكمي ،ةلاحلا هذه يف



ةلص وذ بيع

Cisco CSCwb67583 نم ءاطخألا حيحصت فرعم

ةهجاولا سفن ىلع ASDM و WebVPN نيكمت دنع ريذحت ةفاضإ

ASDM رمأ ضيوفت لشف .2 ةلكشم

:وه ASDM مدختسم ةهجاو يف رهاظلا أطخلا

https://tools.cisco.com/bugsearch/bug/CSCwb67583


اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

:نم دكأتو ASA ىلع AAA نيوكت نم ققحت

•.AAA ةقداصم نيوكت مت امك
•.رماوألا ضوفتو هيلإ لوصولا نكمي هنإف ،دعب نع ةقداصم مداخ مدختست تنك اذإ

عجرملا

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-
config/aaa-local.html

 
 

طقف ةءارقلل ASDM لوصو نيوكت .3 ةلكشملا

.ASDM يمدختسمل طقف ةءارقلل لوصو ريفوت يف بغرت نايحألا ضعب يف

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

:لاثملا ليبس ىلع ،(5) صصخم زايتما ىوتسمب ديدج مدختسم ءاشنإب مق

 
<#root>

asa(config)# 

username [username] password [password] privilege 5

 

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-local.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-local.html


 تلدبتسا .ىوتسم "monitore-only لا يأ ،5 ىوتسم زايتما عم لمعتسم رمأ اذه قلخي
<username]' و[password]' بوغرم لا عم username ةملكو.

ليصافتلا

 تايوتسم نم ىوتسم 16 نم دحاو ىلإ رماوأ نييعتب ةيلحملا رماوألا ضيوفت كل حمسي
 وأ 0 زايتمالا ىوتسم ىلإ امإ رمأ لك نييعت متي ،يضارتفا لكشب .(15 ىلإ 0 نم) تازايتمالا
 مدختسم لكل نكميو ،ددحم زايتما ىوتسم ىلع حبصيل مدختسم لك فيرعت كنكمي .15
 مدختسملا تازايتما تايوتسم ASA معدي .لقأ وأ نيعملا زايتمالا ىوتسم ىلع رمأ يأ لاخدإ
 تامس نييعتب تمق اذإ) LDAP مداخ وأ RADIUS مداخ وأ ةيلحملا تانايبلا ةدعاق يف ةفرعملا
LDAP تامس ىلإ RADIUS).

ءارجإلا

 ةوطخلا
1 .ليوخت<ذفنم AAA>AAA/لمعتسم<ةرادإ ةادأ<ليكشت ترتخأ

 ةوطخلا
2 .نيكمت < ASA رمأ لوصول ضيوفتلا نيكمت رايتخالا ةناخ ددح

 ةوطخلا
3 .مداوخلا ةعومجم ةلدسنملا ةمئاقلا نم يلحم رتخأ

 تايوتسم نييعت رايخ كيدل نوكي ،ةيلحملا رماوألا ضيوفت نيكمتب موقت امدنع
 باسح تازايتما نيكمت وأ رماوألا تاعومجم وأ ةيدرفلا رماوألل ايودي تازايتمالا
.اقبسم ةددحملا مدختسملا

 باسح تازايتما مادختسال ASDM ل ةفرعملا مدختسملا راودأ نييعت ىلع رقنا ·
.اقبسم ةددحملا مدختسملا

 معن قوف رقنا .ASDM لبق نم ةفرعملا مدختسملا راودأ دادعإ راوح عبرم رهظي
 ،15 زايتمالا ىوتسم) Admin :اقبسم ةددحملا مدختسملا باسح تازايتما مادختسال
 لوصو عم ،5 زايتمالا ىوتسم) طقف ةءارقلل ؛CLI رماوأ عيمج ىلإ لماكلا لوصولا عم
.(طقف مسق بردملا ىلإ ذفنم عم ،3 ىوتسم زايتما) طقف تبقار و ؛(طقف ةءارقلل

.ايودي رماوألا تايوتسم نيوكتل رماوألا تازايتما نيوكت قوف رقنا ·

 عاضوألا عيمج رايتخاب رماوألا عيمج ضرع كنكمي .رمألا تازايتما دادعإ ةشاش رهظت
 رماوألا ضرعل نيوكت عضو رايتخإ كنكمي وأ ،رماوألا عضو ةلدسنملا ةمئاقلا نم
 عيمج ضرع كنكمي ،قايس ترتخأ اذإ ،لاثملا ليبس ىلع .عضولا اذه يف ةحاتملا
 EXEC عضو يف رمأ لاخدإ نكمي اذإ .قايسلا نيوكت عضو يف ةحاتملا رماوألا
 رمألا موقيو ،نيوكتلا عضو ىلإ ةفاضإلاب تازايتمالا يذ EXEC عضو وأ مدختسملل
 هذهل زايتمالا ىوتسم نييعت كنكميف ،عضو لك يف ةفلتخم تاءارجإ ذيفنتب
.لصفنم لكشب عاضوألا

 ةوطخلا
4



 ل طقف زايتمالا تتبث عيطتسي تنأ .cmd وأ clear وأ show ريغتملا دومع ضرعي
 يذلا جذومنلا ةداع وه رمألا نيوكت جذومن .رمألا نم لكش لكشي وأ ،حضاو ،ضرعلا
 وأ (clear وأ show ةئداب نودب) لدعم ريغ رمأك امإ ،نيوكتلا رييغت يف ببستي
.no جذومنك

 تتبث عيطتسي تنأ .ريرحت رقنا وأ هيلع جودزملا رقنلاب مق ،رمأ ىوتسم رييغتل
 رمألا نم ىوتسم زايتمالا تلكش طقف عيطتسي تنأ .15 و 0 نيب ىوتسملا
 سيل نكلو ،AAA رماوأ عيمج ىوتسم نيوكت كنكمي ،لاثملا ليبس ىلع .يسيئر
.لصفنم لكشب AAA ضيوفت رمأو AAA ةقداصم رمأ ىوتسم

.ريرحت مث ،لكلا ديدحت قوف رقنا ،رهظت يتلا رماوألا لك ىوتسم رييغتل

.اهب تمق يتلا تارييغتلا لوبقل قفاوم قوف رقنا

 ةوطخلا
5

.قيبطت قوف رقنا

.هليغشت يراجلا نيوكتلا يف تارييغتلا ظفح متيو ،ليوختلا تادادعإ نييعت متي

عجرملا

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-
config/admin-management.html#ID-2111-00000650

(MFA) لماوعلا ةددعتم ASDM ةقداصم .4 ةلكشملا

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

 لولح عم MFA ديدحتلا اذه نمضتي .(2FA وأ) ASDM MFA معدي ال ،ريرقتلا اذه ةباتك تقو يف
.اذكهو ،PingID لثم

عجرملا

Cisco CSCvs85995 نم ءاطخألا حيحصت فرعم

MFA وأ لماوعلا ةيئانث ةقداصم مادختساب ASDM لوصو :هنإ

ةيجراخلا ASDM ةقداصم نيوكت .5 ةلكشملا

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

 ةيجراخلا ةقداصملا نيوكتل +TACACS وأ RSA SecureID وأ RADIUS وأ LDAP مادختسإ كنكمي
.ASDM ىلع

عجارملا

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/112967-acs-aaa-tacacs-00.html

•

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-•

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/admin-management.html#ID-2111-00000650
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/admin-management.html#ID-2111-00000650
https://tools.cisco.com/bugsearch/bug/CSCvs85995
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/112967-acs-aaa-tacacs-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/112967-acs-aaa-tacacs-00.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-radius.html


general-config/aaa-radius.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-
general-config/aaa-tacacs.html

•

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-
general-config/aaa-ldap.html

•

ASDM ل ةيلحملا ةقداصملا لشفت .6 ةلكشملا

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

 ةقداصملا نإف ،يطايتحإ ءارجإك ةيلحملا ةقداصملاو ةيجراخلا ةقداصملا مادختسإ ةلاح يف
 ،طقف ويرانيسلا اذه يف .لمعي ال وأ الطعم يجراخلا مداخلا ناك اذإ الإ لمعت ال ةيلحملا
.نييلحملا نيمدختسملاب لاصتالا كنكميو رمألا ةيلحملا ةقداصملا ىلوتت

.ةيلحملا ةقداصملا ىلع ةيقبسألا اهل ةيجراخلا ةقداصملا نأل كلذو

:لاثم

 
<#root>
asa(config)# aaa authentication ssh console RADIUS_AUTH LOCAL

 

 
عجرملا

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-
A-H/aa-ac-commands.html#wp6184732320

•

ةدحاو ةرم ASDM رورم ةملك .7 ةلكشم

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

 ASA - 9.x نم x.8 رادصإلا يف (ةدحاو ةرم رورم ةملك) ASDM OTP ةقداصم معد ةفاضإ تمت
.طقف هجوملا يداحأ عضولا يف

•

 ددعتم عضولا وأ/و ASA ةيامح رادجل فافشلا عضولل ASDM OTP ةقداصم لخدت ال
.ةئفلا هذه يف تاقايسلا

•

 id CSCtf23419 قب cisco لا تلحأ

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-radius.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-tacacs.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-tacacs.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-ldap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-ldap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/aa-ac-commands.html#wp6184732320
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/aa-ac-commands.html#wp6184732320
https://tools.cisco.com/bugsearch/bug/CSCtf23419


 
ةفافشلاو تاقايسلا ةددعتم عاضوألا يف ASDM OTP ةقداصم معد :هنإ

بيلاسألا ةفاك لاصتالا فيرعت فلم ضرعي ال .8 ةلكشملا

.ASDM مدختسم ةهجاو لباقم ASA CLI نيوكت نيب قفاوت مدع ةلاح ةلاحلا هذه يف ةلكشملا

:يلي ام رماوألا رطس ةهجاو نمضتت ،ديدحتلا هجو ىلعو

 
<#root>

tunnel-group DefaultWEBVPNGroup webvpn-attributes 

 authentication aaa certificate

 



:ةداهشلا بولسأ ASDM مدختسم ةهجاو ركذت ال امنيب

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

 .ةداهشلا ةقداصم مادختسإ متي نكلو ،ASDM يف بولسألا رهظي ال .ةيليمجت ةيضق هذه
 

 
ASDM ةسلج تقو يهتني ال .9 ةلكشملا

 يف ASDM ل (GUI) ةيموسرلا مدختسملا ةهجاو لمع ةسلج ةلهم ذخأ مدع يف ضرعلا لثمتي
.رابتعالا

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

.رادملا ASA ىلع "aaa authentication http console local رمألا نييعت متي ال امدنع ثدحي اذهو

 id CSCwj70826 قب cisco لا تلحأ

https://tools.cisco.com/bugsearch/bug/CSCwj70826


 
"AAA http console LOCAL ةقداصم" بلطتي ،ةسلجلا ةلهم نييعت :ريذحت ةفاضإ :هنإ

لحلا

.رادملا ASA ىلع "aaa authentication http console local"" رمألا نيوكتب مق

ASDM LDAP ةقداصم لشفت .10 ةلكشملا

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

1 ةوطخلا

:لاثملا ليبس ىلع ،هعضوم يف نيوكتلا نأ نم دكأت

 



<#root>

aaa-server ldap_server protocol ldap 
aaa-server ldap_server (inside) host 192.0.2.1 
 ldap-base-dn OU=ldap_ou,DC=example,DC=com 
 ldap-scope subtree 
 ldap-naming-attribute cn 
 ldap-login-password ***** 
 ldap-login-dn CN=example, DC=example,DC=com 
 server-type microsoft 
asa(config)# 

aaa authentication http console ldap_server LOCAL

 

2 ةوطخلا

:LDAP مداخ ةلاح نم ققحت

 
<#root>

asa# 

show aaa-server

 

:ديج ويرانيس

 
<#root>

Server status:   

ACTIVE

, Last transaction at 11:45:23 UTC Tue Nov 19 2024

 

:حيحص ريغ ويرانيس

 
<#root>

Server status: 

FAILED

, Server disabled at 11:45:23 UTC Tue Nov 19 2024

 

 
3 ةوطخلا

.اتقؤم LDAP ةقداصم ليطعت قيرط نع ةيلحملا ةقداصملا ةحص نم ققحت



4 ةوطخلا

:مدختسملا ةقداصم ةلواحمو حيحصت LDAP ليغشت ASA ىلع

 
<#root>

# 

debug ldap 255

 

."لشف" لثم تاحيملت ىلع يوتحت يتلا روطسلا نع ثحبا ،ءاطخألا حيحصت يف

دوقفم ASDM WebVPN ل DAP نيوكت .11 ةلكشملا

 و = ةيؤر طقف ةيئرم نوكت ال ASDM AAA (RADIUS/LDAP) تامس عون ىلع DAP نيوكت تحت
:ةلدسنملا ةمئاقلا ىلع =!

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

  id CSCwa99370 قب cisco ب عبتتي ةيجمرب للخ اذه

https://tools.cisco.com/bugsearch/bug/CSCwa99370


ASDM:DAP config تامس دقتفي AAA عون (RADIUS/LDAP)

 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

اهحالصإو ىرخألا ASDM ءاطخأ فاشكتسأ

ASDM ىلع نمآلا ليمعلا فيرعت فلم ىلإ لوصولا رذعتي .1 ةلكشملا

 
:يلي ام ASDM مدختسم ةهجاو رهظي



:وه عقوتملا مدختسملا ةهجاو جارخإ امنيب

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

:فورعم بيع وهو

 Cisco CSCwi56155 نم ءاطخألا حيحصت فرعم

https://tools.cisco.com/bugsearch/bug/CSCwi56155


 
ASDM ىلع نمآلا ليمعلا فيرعت فلم ىلإ لوصولا رذعت

:لولحلا

AnyConnect رادصإ ىلإ عوجرلا

وأ 

7.20.2 رادصإلا ىلإ ASDM ةيقرت

 كنكمي ،كلذ ىلإ ةفاضإلابو .ليصافتلا نم ديزم ىلع لوصحلل للخلا تاظحالم نم ققحت
.بويعلا تاثيدحتب اراطخإ ىقلتت يلاتلابو ،أطخلا يف كارتشالا

 نامأ تاحالصإ ةروصلا نمضتت ال - hostscan ل قثبنم ASDM رهظي .2 ةلكشملا



ةمهم

:ASDM مدختسم ةهجاو رهظي

 نمضتت ال يتلا HostScan/SecureFirewall Posture ةروص نم رادصإ ليغشتب موقت تنأ"
؟ةعباتملا ديرت تلز ام له .رادصإ ثدحأ ىلإ ةيقرتلا ءاجرلا .ةمهم نامأ تاحالصإ

اهب ىصوملا تاوطخلا - اهحالصإو ءاطخألا فاشكتسأ

:فورعم بيع وهو

  Cisco CSCwc62461 نم ءاطخألا حيحصت فرعم
 تاحالصإ ةروصلا نمضتت ال - Hostscan لجأ نم رهظي يذلا ASDM ىلإ لوخدلا ليجست دنع
ةماهلا نامألا

https://tools.cisco.com/bugsearch/bug/CSCwc62461


 ليصافت نم ققحت .ةريخألا ASDM جمارب تارادصإ يف للخلا اذه حالصإ مت :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل بيعلا

:لحلا

.ةعباتملل ةقثبنملا ةلاسرلا عبرم يف "معن" قوف رقنا

 ربع ةروص خسن دنع "مداخلا ىلإ بلط صن ةباتك يف أطخ" ASDM .3 ةلكشملا
ASDM

:ASDM مدختسم ةهجاو رهظي

تافلملا لقن ءارجإ ءانثأ أطخ ثدح

مداخلا ىلإ بلطلا صن ةباتك ءانثأ أطخ ثدح



اهب ىصوملا تاءارجإلا - اهحالصإو ءاطخألا فاشكتسأ

:هعبتتي فورعم بيع اذه

Cisco Bug id CSCtf74236  

https://tools.cisco.com/bugsearch/bug/CSCtf74236


ASDM "ةروصلا خسن دنع "مداخلا ىلإ بلطلا صن ةباتك يف أطخ

لحلا

.فلملا لقنل SCP/TFTP مدختسأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


