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ةمدقملا

 ةيفاضإلا "Snort 3 دعاوق تاءارجإ" ةزيمل Firepower (FMC) ةرادإ زكرم معد دنتسملا اذه فصي
.7.1 رادصإلا يف اهتفاضإ تمت يتلا

ةيساسأ تامولعم

 ةسايس دعاوقل تاءارجإ ةعبس معدي (FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا نأ نم مغرلا ىلع
 نأ الإ ،0 .7 يف طاقسإلا/رورملا/ةباتكلا ةداعإ/ضفرلا/رظحلا/ليطعتلا/هيبنتلا يهو للستلا
 "هيبنت" :snort 3 دعاوقل طقف تاءارجإ ةثالث تمعد (FMC) ةدحوملا ةرادإلا يف مكحتلا ةدحو
."رظح"و "ليطعت"و

.ةديدج دعاوق تاءارجإ نيوكت FMC معدت ،Firepower 7.1.0 نم

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 ردصملا حوتفم ريخشلا ةفرعم ·
 +Firepower (FMC) 7.1.0 ةرادإ زكرم ·
+7.0.0 (FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا جمانرب ·

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 3 رادصإلا لغشت يتلا FirePOWER تاصنم عيمج ىلع دنتسملا اذه قبطني ·
 رادصإب لمعي يذلا Cisco نم FirePOWER ديدهت معدي يذلا (FTD) يرهاظلا عافدلا جمانرب ·
 7.4.2 جمانربلا
· Firepower Management Center Virtual (FMC) جمانربلا نم 7.4.2 رادصإلا لغشي يذلا



 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزيملا ليصافت

:يلي امك اهتافصوو ةديدجلا Snort 3 ةدعاق تاءارجإ ةفاضإ تمت

 دعاوق يأ لبق نم مييقتلا نم ديزم نود رورملاب ةمزحلل حمسي ،ثدح ءاشنإ متي مل :رورم
snort ةقحال.

.لاصتالا اذه يف ىرخأ رورم ةكرح رظح مدعو ةقباطملا ةمزحلا طاقسإو ،ثدح ءاشنإ :طاقسإ

 اذه يف ةيفاضإلا تانايبلا رورم ةكرح عنميو ،ةقباطملا ةمزحلا عطقيو ،ثدح دلوي :ضفر
 يفيضم ىلإ هيلإ لوصولا رذعتي يذلا ICMP ذفنم وأ TCP طبض ةداعإ لسريو لاصتالا
.ةهجولاو ردصملا

.ةدعاقلا يف لادبتسالا رايخ ىلع ءانب ةمزحلا تايوتحم لدبتسيو ثدح دلوي :ةباتكلا ةداعإ

بكلاو يس مإ فإ

 كلذ دعب ام,FMC Policies > Access Control > Intrusionىلإ لقتنا ،ماحتقإ ةسايس يف Snort 3 دعاوق ضرعل
 يف حضوم وه امك ،ةسايسلا نم نميألا يولعلا نكرلا يف Snort 3 رادصإ رايخ ىلع رقنا
:ةروصلا

Snort 3 رادصإ

 دعاوق ةفاكل ةيضارتفالا تاءارجإلا ةدهاشم كنكمي ،دعاوقلا عيمج < يساسأ جهن قوف رقنا
Snort 3 ماظنلا ةطساوب ةفرعملا.



ةيساسألا ةسايسلا

 < ةدعاقلا تايطخت ىلإ لقتنا ،هذه ةديدجلا ةدعاقلا تاءارجإ نم يأ ىلإ ةدعاقلا ءارجإ رييغتل
.ةددحملا ةدعاقلل ةلدسنملا ةمئاقلا نم ةدعاقلا ءارجإ ددحو دعاوقلا ةفاك

ةيفاضإ دعاوق تاءارجإ



ةدعاقلا ءارجإ رييغت

.اهزواجت مت يتلا دعاوقلا < تايطختلا نمض اهزواجت مت يتلا دعاوقلا ىلع روثعلا نكمي

اهزواجت مت يتلا دعاوقلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


