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ةحصلا نم ققحتلا

ةمدقملا

 يف (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم ةئيب ةيقرتل ةمزاللا تاوطخلا دنتسملا اذه فصي
.(HA) يلاعلا رفوتلا ةلاح

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•يلاعلا رفاوتلا ميهافم
•نمآ FMC نيوكت

ةمدختسملا تانوكملا

.7.1.0 رادصإلا ،يرهاظلا نمآلا FMC ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



.ةرم لك يف دحاو ريظن ةيقرتلا نوكت نأ بجي

.ءارظنلا نيب اتقؤم ةنمازملا فاقيإ ،الوأ

.طشنلا FMC اهعبتي ،دادعتسالا عضو يف الوأ ةيقرتلاب مايقلا مزلي ،كلذ دعب

 لوحتي ،ةقباس تيبثت / صحف تايلمع ىلع يطايتحالا ريظنلا لمعي امنيب :ريذحت
  .غامدلا ماسقنا ىمسي ام اذهو ،طشنلا عضولا ىلإ نيرظنلا الك
 رييغت يأ ءارجإب موقت الأ بجي ،تقولا اذه لالخو .ةيقرتلا ةيلمع ءانثأ امامت عقوتم
  .هرشن وأ نيوكتلا يف
.ةنمازملا ليغشت ةداعإ دعب هنادقف نكمي ،نيوكتلا يف رييغت يأب تمق اذإ

ةيقرتلا لبق

 ةيقرتب موقت ام ةداع ،FMC رشن تايلمع يف .كيدل ةيقرتلا راسمل طيطختلاب مق
FMC، يتلا ةيقرتلا تايلمع نم يأ فرعت ام امئاد .اهب ةصاخلا ةرادملا ةزهجألا مث نمو 
.يلاتلا نوكيس اهيأو ،وتلل اهئارجإب تمق

1. 



 .2.نيوكتلا تارييغت طيطختو ةيقرتلا تاداشرإ ةفاك ةءارق
 ءارجإل يددرتلا قاطنلا اهل كيدل ةرادإلا ةكبش نأ نم دكأت .يددرتلا قاطنلا صحف
.تانايبلل ةريبك لقن تايلمع

3. 

 .4.ةنايصلا ذفاون ةلودج
 / يطايتحالا خسنلا < ماظنلا .اهدعبو ةيقرتلا لبق ايطايتحإ نيوكتلا خسنا
 ةيطايتحالا ةخسنلا ليزنتب مق .ةيرانلا ةقاطلا ةرادإل يطايتحالا خسنلا < ةداعتسالا
.يلحملا كزاهج ىلإ

5. 

 نم مدقأ رادصإ ليغشتب موقت امدنع بولطم اذهو .ةيرهاظلا ةفاضتسالا ةيقرت
VMware.

6. 

 .7.تانيوكتلا صحف
 .NTP ةنمازم نم ققحت
FMC: تقولا < نيوكتلا < ماظنلا رتخأ. 
.CLI show time رمأ مدختسأ :ةزهجألا

8. 

 .9.صرقلا ةحاسم نم ققحت
 لكيهلا ةرادإ يف مكحتلا ةدحو يف رفوتلا ةيلاع رشنلا تايلمع يف .تانيوكتلا رشن
(FMC)، طشنلا ريظنلا نم رشنلا ىلإ طقف جاتحت.

10. 

 .11.ةقلعم رشن تايلمع دوجو مدع نم دكأت .ليغشتلا ديق ماهملا صحف

ةيقرتلا ءارجإ

اتقؤم ةنمازملا فاقيإ .1 ةوطخلا

.FMC يف ةيلاعلا ةحاتإلا بيوبتلا ةمالع ىلإ لقتنا ،ةطشنلا ةدحولا ىلع

ةيلاعلا ةحاتإلا < جمدلا < ماظنلا



لماكتلاو ماظنلا ديدحت .اتقؤم ةنمازملا فاقيإ

ةيلاعلا ةحاتإلا ديدحت .اتقؤم ةنمازملا فاقيإ

.اتقؤم ةنمازملا فاقيإ ددح

اتقؤم ةنمازملا فاقيإ

 دنع مدختسملا ةطساوب اتقؤم ةلاحلا فاقيإ بجي .اتقؤم ةنمازملا فاقيإ متي ىتح رظتنا
 .اهلامتكا

مدختسم لكل اتقؤم ةنمازملا ةلاح فاقيإ بجي

ةيقرتلا ةمزح ليمحت .2 ةوطخلا

.ةيقرتلا ةمزح ليمحتو ةيطايتحالا ةدحولا ىلإ لوخدلا ليجستب مق



 ثيدحتلا ليمحت < تاثيدحتلا < ماظنلا

ةيقرتلا ةمزح ليمحت

.هتيقرت دارملا اقبسم هليزنت مت يذلا رادصإلا ةمزح ضرعتسا

ةيقرتلا فلم ددح

دادعتسالا صحف .3 ةوطخلا

.هتيقرت دارملا زاهجلا ىلع ةيزهاج صحف ليغشتب مق

.ةمزح نيسحت بسانم لا بناج ىلإ زمر install لا تقطقط



دادعتسالا نم ققحتلل ةيقرتلا ةمزح تيبثت

.دادعتسالا صحف قوف رقناو هصحف ديرت يذلا زاهجلا ددح

دادعتسالا نم ققحتلا ديدحت

.لئاسرلا زكرم يف مدقتلا نم ققحتلا نكمي

ليغشت < ماهم < لئاسر



مدقتلا ديق دادعتسالا نم ققحتلا

.دادعتسالا صحف جئاتن يف ةلاحلا ةيؤر كنكمي ،اهلامكإ درجمبو

.ةمزحلا تيبثت ةعباتم كنكمي ،رايخلا اذه حاجن ةلاح يف

ةيقرتلا ةمزح تيبثت .4 ةوطخلا

.تيبثت ىلع رقنا .هتيقرت ديرت يذلا زاهجلا ددح

ةيقرتلا ةمزح تيبثت

.قفاوم رقنا ،غامدلا ماسقنا نم ريذحت



غامدلا ماسقنا لوح ريذحت

.ماهملا < لئاسرلا يف مدقتلا نم ققحتلا نكمي

تاشاشلا تازيهجت



.لمتكي ىتح ةقيقد 30 يلاوح تيبثتلا قرغتسي :ةظحالم

 دلجم يف مدقتلا نم ققحتلا نكمي ،(CLI) رماوألا رطس ةهجاو ىلإ لوصو قح كيدل ناك اذإ
.رذجلا لوصولا لاخدإو ريبخلا عضو ىلإ لاقتنالاو ،var/log/sf/ ةيقرتلا

 

> expert 
admin@firepower:~$ sudo su 
Password:  
root@firepower:/Volume/home/admin# cd /var/log/sf/ 
 
root@firepower:/var/log/sf# ls 
Cisco_Secure_FW_Mgmt_Center_Upgrade-7.2.4 
 
root@firepower:/var/log/sf/Cisco_Secure_FW_Mgmt_Center_Upgrade-7.2.4# ls 
000_start  AQ_UUID  DBCheck.log  exception.log  flags.conf  main_upgrade_script.log  status.log  status.log.202307180405  upgrade_readiness  upgrade_status.json  upgrade_status.log  upgrade_version_build 
 
root@firepower:/var/log/sf/Cisco_Secure_FW_Mgmt_Center_Upgrade-7.2.4# tail -f status.log 

 



.FMC ديهمت ةداعإ متت ،ةيقرتلا لامتكا دنع

 

ui:[100%] [1 mins to go for reboot]Running script 999_finish/999_zzz_complete_upgrade_message.sh... 

ui:[100%] [1 mins to go for reboot] Upgrade complete 

ui:[100%] [1 mins to go for reboot] The system will now reboot. 

ui:System will now reboot. 

 

Broadcast message from root@firepower (Tue Jul 18 05:08:57 2023): 

 

System will reboot in 5 seconds due to system upgrade. 

 

Broadcast message from root@firepower (Tue Jul 18 05:09:02 2023): 

 

System will reboot now due to system upgrade. 

 

ui:[100%] [1 mins to go for reboot] Installation completed successfully. 

ui:Upgrade has completed. 

state:finished 

 

Broadcast message from root@firepower (Tue Jul 18 05:09:25 2023): 

 

The system is going down for reboot NOW!

 

.FMC يف حيحصلا جذومنلا ةيداملا (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو رهظت نأ بجي ،ديهمتلا ةداعإ دعب

لوح < تاميلعت < (GUI) ةيموسرلا مدختسملا ةهجاو



FMC يف رادصإلاو جذومنلا تامولعم

ةيلاعلا ةحاتإلا < لماكتلا



طقف يطايتحالا FMC ةيقرت متت امدنع HA صخلم

.EULA لوبق دعب رادصإلا نم ققحتلا نكمي ،رماوألا رطس ةهجاو ربع

 

Copyright 2004-2023, Cisco and/or its affiliates. All rights reserved. 

Cisco is a registered trademark of Cisco Systems, Inc. 

All other trademarks are property of their respective owners. 

 

Cisco Firepower Extensible Operating System (FX-OS) v2.12.0 (build 499) 

Cisco Secure Firewall Management Center for VMware v7.2.4 (build 169) 

 

> 

> show version 

-------------------[ firepower ]-------------------- 

Model                     : Secure Firewall Management Center for VMware (66) Version 7.2.4 (Build 169) 

UUID                      : 1c71ae24-1e60-11ed-8459-9758e19f1a24 

Rules update version      : 2023-01-09-001-vrt 

LSP version               : lsp-rel-20220511-1540 

VDB version               : 353 

----------------------------------------------------

 

طشنلا ريظنلا ةيقرت .5 ةوطخلا

:ةطشنلا ةدحولا يف 4 ىلإ 2 نم تاوطخلا ررك

• .ةيقرتلا ةمزح ليمحتب مق

•  

.دادعتسالا صحف

 



••  

.ةيقرتلا ةمزح تيبثتب مق

 

بولطملا FMC طيشنت .6 ةوطخلا

  .اطشن ينلعجي رايخلا ددحو ةطشنلا ةدحولا لعج ديرت يتلا FMC ىلإ لوخدلا ليجستب مق ،FMC نم لك ىلع ةيقرتلا مامتإ دعب

 اطشن ينلعجإ < ةيلاعلا ةحاتإلا < لماكتلا

بولطملا FMC طيشنت

 

.ةعباتملل معن ددح ،يطايتحالا ريظنلا يف مت نيوكت يأ لادبتساو تايلمعلا لوح تاريذحت



دادعتسالا ريظن ىلع ةطشنلا قوف ةباتكلا نيوكت لوح ريذحت



قفاوم ديدحت

غامدلا ماسقنا ةلكشم لح

.دادعتسالا عضو يف ىرخألا FMC تالوحم رفوتتو ةنمازملا ليغشت ةداعإ متت ىتح رظتنا

FMC ةنمازم



 

 
 
 

.ةقيقد 20 ىلإ لصي ام ةنمازملا لامتكا قرغتسي دق :ةظحالم

 
 

.ةيقرتلا ةيلمع لامكإل FMC ل ةطشنلا ةدحولا ىلع ةقلعملا تارييغتلا رشن

ةحصلا نم ققحتلا

 :يلي امك "HA صخلم" بيوبتلا ةمالع ودبت نأ بجي ،ةنمازملا تلمتكاو رادصإلا سفن يف FMC نم الك نوكي نأ دعب

ةيلاعلا ةحاتإلا < لماكتلا



FMC يف ةيقرتلا ةحص نم ققحتلا

 

 
 
 



.TAC ب لاصتالا ءاجرلا ،"قفاوم" ريغ ىرخأ ةجيتن وأ ةضفخم ةجيتن رهظت ةيئاهنلا ةنمازملا ةلاح تناك اذإ :ريذحت

 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


