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ةمدقملا

 PAT ةينقت يف ذفانملا لتك ىلإ دنتسملا عيزوتلا لمع ةيفيك دنتسملا اذه حضوي
.ثدحألا تارادصإلاو 7.0 رادصإلا دعب ةيامحلا رادج عيمجت ماظنل ةيكيمانيدلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم نمآلا ةيامحلا رادج ىلع (NAT) ةكبشلا ناونع ةمجرت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Firepower 7.3.0 ةرادإ زكرم
•Firepower 7.2.0 ديدهت دض عافدلا جمانرب



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةيقطنم ايجولوبوط

ةهجاولا نيوكت

•.ةيلخادلا ةقطنملل ةيلخادلا ةهجاولا وضع نيوكت

 اهتيمستب مقو IP 192.168.10.254 ناونع مادختساب ةهجاو نيوكتب مق ،لاثملا ليبس ىلع
.192.168.10.0/24 ةيلخادلا ةكبشلا ةرابع يه ةيلخادلا ةهجاولا هذه .لخاد





•.ةيجراخلا ةقطنملل ةيجراخلا ةهجاولا وضع نيوكت

 اهتيمستب مقو IP 10.10.10.254 ناونع مادختساب ةهجاو نيوكتب مق ،لاثملا ليبس ىلع
.ةيجراخ تاكبش ةيجراخلا ةهجاولا هذه هجاوت .ايجراخ





ةكبشلا نئاك نيوكت

 لك نييعتل دحاو IP ىتح وأ جورخلا ةهجاو عم لمعلا ةعومجملا تاسراممل نكمي هنأ نم مغرلا ىلع
 لقألا ىلع IP نيوانع ددع سفن عم IP عمجت مادختسإ يه ةسرامم لضفأ نأ الإ ،رورملا ةكرح
 .ةعومجملا يف FTD تادحو ددع لثم

 لخاد يه ةمسرملاو ةيقيقحلا IP نيوانعل ةمدختسملا ةكبشلا تانئاك ،لاثملا ليبس ىلع
.يلاوتلا ىلع IPGgroup-ططخيو ةكبشلا

 .192.168.10.0/24 ةيلخادلا ةكبشلا ةيلخادلا ةكبشلا لثمت



 نييعتل ،(Mapped-IP-2 10.10.10.101 و IP-1 10.10.10.100 نم عونصم) IPGgroup مادختسإ متي
 .ةيجراخلا ةقطنملا ىلإ ةيلخادلا رورملا ةكرح عيمج







يكيمانيد PAT ليكشت

 ةكبشلا هذه NAT ةدعاق ططخت .ةرداصلا رورملا ةكرحل ةيكيمانيد NAT ةدعاق نيوكت
.يجراخلا NAT عمجتل ةيلخادلا ةكبشلل ةيعرفلا

•

 ةكبشلا لخاد نم ةقطنملا جراخ ىلإ ةقطنملا لخاد رورم ةكرح ةمجرت متت ،لاثملا ليبس ىلع
.نيعم IPG عمجت ىلإ



يئاهنلا بيترتلا

.يئاهنلا ربتخملا دادعإ

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

NAT نيوكتو IP ةهجاو نم ققحتلا



 
<#root>
> show ip

 
System IP Addresses: 
Interface Name IP address Subnet mask Method 
Port-channel1 Inside 192.168.10.254 255.255.255.0 manual 
Port-channel2 Outside 10.10.10.254 255.255.255.0 manual

 
 
<#root>
> show running-config nat

 
! 
object network Inside-Network 
nat (Inside,Outside) dynamic pat-pool Mapped_IPGroup 
 

 

ذفنملا ةلتك عيزوت نم ققحتلا

 ىلع مكحتلا ةدحو ظفاحت نأ ذفنملا ةلتكل نسحملا عيزوتلا نمضي ،FirePOWER 7.0 دعب
 ةمدختسملا ريغ ذفانملا ديعتستو ،دقعلا ىلإ مامضنالل يطايتحإ عضو يف ذفانملا
:ذفنملا صيصخت لمعي فيك وه اذه .يقابتسا لكشب

 ذفانملا نم ٪50 ةيادبلا يف مكحتلا ةدحو كلتمت ،نآلا اهحرط متي ةعومجم يفو
.ةزوجحم ةيقبلاو

•

 ماظن ىلإ دقعلا نم ديزملا مامضنا عم ةدحو لكل ةكولمملا ذفانملا لتك ددع ليدعت متي
.ةعومجملا

•

 متي .ةعومجملا ماظن لمتكي ىتح (N+1) دقعل ذفانملا تاعاطقب مكحتلا ةدحو ظفتحت
 نمض هنيوكت مت يذلا ،رمألا  cluster-member-limitةطساوب ةعومجملا ماظن ءاضعأ دح ديدحت
.ةعومجملا ماظن ةعومجم نيوكت ىوتسم

•

  .16 وه ةعومجملا ماظن وضع دح نوكي ،يضارتفا لكشبو
<#root>
> show cluster info 

Cluster FTD-Cluster: On 
Interface mode: spanned 

Cluster Member Limit : 16

 
[...]

 

•

-cluster-member  اهنيوكت مت يتلا ةميقلا ىلإ ةعومجملا ماظن ءاضعأ ةيمك لصت امدنع

limitةعومجملا ماظن ءاضعأ ربع ذفانملا لتك عيمج عيزوت متي ،اهب.
•

 ةيضارتفا ةميقب (N=2) نيتدحو نم ةنوكم ةعومجم ماظن ةعومجم يف ،لاثملا ليبس ىلع
 ،ةلاحلا هذه يف ،N+1 ءاضعأل ددحم ذفنملا صيصخت نأ ظحالي ،16 ةعومجملا ماظن ءاضعأ دحب



 ىصقألا دحلا ىلإ لوصولا ىتح ةيلاتلا ةدحولل ةزوجحم ذفانملا ضعب ءاقب ىلإ كلذ يدؤي .3
.تاعومجملل هب حومسملا



 
 ددع قباطتل  cluster-member-limit   ةدحولا نيوكت تاسرامملا لضفأ نم ،كلذ ىلإ ةفاضإلاب
 .ةعومجملا ماظن رشنل ةططخملا تادحولا

 ىصقألا دحلا ةميق عم (N=2) نيتدحو نم ةنوكم تاعومجم ةعومجم يف ،لاثملا ليبس ىلعف
 تادحو عيمج ىلع يواستلاب عزوي ذفنملا عيزوت نأ ظحالي ،2 هردقو ةعومجملا ءاضعأل
.ةزوجحملا ذفانملا نم يأ كرت متي مل .ةعومجملا





ذفنملا ةلتك دادرتسإ نم ققحتلا

 ريغ ذفانملا قالطإ بجي ،ةعومجم ترداغ وأ ةعومجم ىلإ ةديدج ةدقع تلصو املك
.مكحتلا ةدحو ىلإ تادحولا عيمج نم ةدئازلا ذفانملا لتكو ةمدختسملا

•

 لقألا ىلع ةمالع عضو متيسف ،لعفلاب مادختسالا ديق ذفانملا لتك تناك اذإ
.دادرتسالل امادختسإ

•

 اهنع جارفإلا متي .ةحلصتسملا ذفانملا لتك ىلع ةديدجلا تالاصتالاب حومسم ريغ
.ذفنم رخآ حسم دنع مكحتلا ةدحو ىلإ

•



اهحالصإو ءاطخألا فاشكتسا رماوأ

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

•:اهنيوكت مت يتلا ةعومجملا ماظن وضع دح ةميق نم ققحت

 
<#root>
> show cluster info 

Cluster FTD-Cluster: On 
Interface mode: spanned 

Cluster Member Limit : 2 

 
[...] 
 

> show running-config cluster 

cluster group FTD-Cluster 
key ***** 
local-unit unit-2-1 
cluster-interface Port-channel48 ip 172.16.2.1 255.255.0.0

 

cluster-member-limit 2  

[...]

 

•:ةعومجملا ماظن يف تادحولا نيب ذفانملا لتك عيزوتل صخلم ضرع

 
<#root>
> show nat pool cluster summary 

 



 خسنلا ةدحوو كلاملا ىلإ PAT ناونع لكل ذفانملا لتكل يلاحلا نييعتلا ضرع
:يطايتحالا

•

 
<#root>
> show nat pool cluster

 
IP Outside:Mapped_IPGroup 10.10.10.100 
[1024-1535], owner unit-1-1, backup unit-2-1 
[1536-2047], owner unit-1-1, backup unit-2-1 
[2048-2559], owner unit-1-1, backup unit-2-1 
[2560-3071], owner unit-1-1, backup unit-2-1 
[...] 
IP Outside:Mapped_IPGroup 10.10.10.101 
[1024-1535], owner unit-1-1, backup unit-2-1 
[1536-2047], owner unit-1-1, backup unit-2-1 
[2048-2559], owner unit-1-1, backup unit-2-1 
[2560-3071], owner unit-1-1, backup unit-2-1 
[...]

 

•:اهمادختساو ذفانملا لتك عيزوتب ةقلعتملا تامولعملا ضرع

 
<#root>
> show 

nat

 pool detail 

TCP PAT pool Outside, address 10.10.10.100 
        range 17408-17919, allocated 2 * 
        range 27648-28159, allocated 2 
TCP PAT pool Outside, address 10.10.10.101 
        range 17408-17919, allocated 1 * 
        range 27648-28159, allocated 2 
[...]

 



ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


