
 ةيكيمانيدلا O365 تانئاكل CSDAC رشن
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تايوتحملا
ةمدقملا
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ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

Ubuntu 20.04 يف CSDAC رشن

Office 365 لصوم ءاشنإ

vCenter لصوم ءاشنإ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ىلع ةيكيمانيدلا Microsoft 365 تانئاكل هلماكتو CSDAC رشن ةيفيك دنتسملا اذه حضوي
FMC مادختساب ةزهاجلا Ansible ىلع Ubuntu 20.04.

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه فرعت تنأ نأ يصوي:

•.Linux ليغشتلا ماظنب ةيساسألا رماوألا
•.ةلمتحملا ريغ ةفرعملاو ،Docker و ،نوثياب تايساسأ
•.365 بتكملاب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 رادصإلا لغشي يذلا Cisco Firewall Management Center Virtual (FMCv) VWware جمانرب
7.2.5.

•

Cisco Secure Dynamic Attributes Connector (CSDAC)، 2.2 رادصإلا.•
•.04 .20 رادصإلا تياباجيج 8/تلوف 4 ةعس Ubuntu نم (CPU) ةيزكرملا ةجلاعملا ةدحو



•.24.0.6 رادصإلا مداخلا
•.10 .8 .3 نوثياب
•.10 .12 .2 يضارتفا زاهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 IP نيوانعو تاكبشلا لثم تانايبلا عمجب Cisco Secure Dynamic Attributes (CSDAC) حمسي
 همادختسإ نكمي ىتح Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ىلإ اهلاسرإو ةباحسلا يرفوم نم
.لوصولا يف مكحتلا ةسايس دعاوق يف

 نم تائفلاو ةنايصلا ماقرأ مادختساب Cisco Secure Dynamic Attributes Connector حمسي
 Azure و Google Cloud و Github و AWS لثم ةباحسلا ةمدخل ةفلتخملا ةيساسألا ةمظنألا
.vCenter و Microsoft Office 365 و Azure ةمدخ تامالعو

 ةيرهاظلا تادحولا تائيب يف IP نيوانع لثم ةكبشلا ءاشنإ تايلمع ىلع دامتعالا نكمي ال
 .IP نيوانع لخادت ةيمتحو لمعلا لامحأل ةيكيمانيدلا ةعيبطلل ارظن تايواحلاو ةيباحسلاو
 مسا لثم ةكبشلل ةعباتلا ريغ تآشنملا يف جهنلا دعاوق فيرعت بجي ،نايحألا ضعب يف
 ىتح ةرمتسم ةيامحلا رادج تاسايس نوكت ،يلاتلابو .نامألا ةعومجم وأ (VM) يرهاظلا زاهجلا
 تايواح مادختساب تامسلاو تامالعلا هذه عيمجت نكمي .VLAN ةكبش وأ IP ناونع ريغتي امدنع
 ةيضارتفالا ةزهجألا ىلع لمعت يتلا Dynamic Attributes Docker ةيكيمانيدلا تامسلا ءاسرإ
Ubuntu وأ CentOS وأ Red Hat Enterprise Linux. تيبثت يف بغرت تنك اذإ CSDAC ىلع CentOS 
.ةيمسرلا قئاثولا ليلد ىلإ عجرا ،Red Hat وأ

 .Ansible Collection مادختساب Ubuntu فيضم ىلع ةيكيمانيدلا تامسلا لصوم تيبثت متي
.تائياهملا نم نيعون ةنمآلا ةيكيمانيدلا Cisco تامس معدت

•.On-prem Secure Firewall Management Center ةنمآلا ةيامحلا ةرادإ زكرم
•.ةباحسلا ربع هريفوت مت يذلا ةيامحلا رادج ةرادإ زكرم

 Ubuntu فيضم ىلع Cisco Secure Dynamic Attributes Connect رشن ىلع ةلاقملا هذه زكرت
.تنرتنإلا ىلع نمآلا ةيامحلا رادج ةرادإ زكرم عم Microsoft Office 365 ةباحس ةمدخل

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/install-the-cisco-secure-dynamic-attributes-connector.html


نيوكتلا

:ةيلاتلا ماسقألا ىلإ مسقلا اذه مسقني

•.Ubuntu 20. 04 يف CSDAC رشن
•.Office 365 لصوم ءاشنإ
•.vCenter لصوم ءاشنإ

ةكبشلل يطيطختلا مسرلا



Ubuntu 20.04 يف CSDAC رشن

.Ubuntu ىلع ةيساسألا جماربلا تيبثت ةيفيك مسقلا اذه شقاني

.Docker ةحص نم ققحتلا تيبثت متي مل :1 ةوطخلا

 

root@tac:/home/tac# docker --version 
 
Command 'docker' not found.

 

.هتيبثت ةلازإل Docker قئاثو عجار ،Docker تيبثت ةلاح يف :ريذحت

.Ubuntu تاعدوتسم ثيدحت :2 ةوطخلا

 

root@tac:/home/tac# sudo apt -y update && sudo apt -y upgrade 
 
Hit:1 http://security-ubuntu-site/ubuntu focal-security InRelease 
Hit:2 http://ubuntu-repository-web-site/ubuntu focal InRelease 
Hit:3 http://ubuntu-repository-web-site/ubuntu focal-updates InRelease 
Hit:4 http://ubuntu-repository-web-site/ubuntu focal-backports InRelease 
Reading package lists... Done 
Building dependency tree  
Reading state information... Done 
334 packages can be upgraded. Run 'apt list --upgradable' to see them. 
Reading package lists... Done 
Building dependency tree  
....



 

.Python رادصإ ديكأت :3 ةوطخلا

 

root@tac:/home/tac# /usr/bin/python3 --version 
Python 3.8.10

 

.ثدحأ وأ 3.6 رادصإلا تيبثت بجي ،3.6 نم مدقأ Python رادصإ ناك اذإ :ريذحت

.ةماعلا تابتكملا تيبثتب مق :4 ةوطخلا

 

root@tac:/home/tac# sudo apt -y install software-properties-common 
Reading package lists... Done 
Building dependency tree  
Reading state information... Done 
...

 

.ليغشتلل لباق ريغ تيبثت :5 ةوطخلا

 

root@tac:/home/tac# sudo apt-add-repository -y -u ppa:ansible/ansible && sudo apt -y install ansible 
Hit:1 http://security-ubuntu-site/ubuntu focal-security InRelease  
Get:2 http://personal-package-archive-site/ansible/ansible/ubuntu focal InRelease [18.0 kB] 
Hit:3 http://ubuntu-repository-web-siteubuntu focal InRelease  
Hit:4 http://ubuntu-repository-web-site/ubuntu focal-updates InRelease 
Hit:5 http://ubuntu-repository-web-site/ubuntu focal-backports InRelease 
Get:6 http://personal-package-archive-site/ansible/ansible/ubuntu focal/main amd64 Packages [1 132 B] 
Get:7 http://personal-package-archive-site/ansible/ansible/ubuntu focal/main i386 Packages [1 132 B] 
Get:8 http://personal-package-archive-site/ansible/ansible/ubuntu focal/main Translation-en [756 B] 
Fetched 21.1 kB in 3s (7 526 B/s)  
Reading package lists... Done 
Reading package lists... Done 
Building dependency tree  
Reading state information... Done 
...

 

.لمتحملا ريغ رادصإلا نم ققحت :6 ةوطخلا

 

root@tac:/home/tac# ansible --version 
ansible [core 2.12.10] 
config file = /etc/ansible/ansible.cfg 
configured module search path = ['/root/.ansible/plugins/modules', '/usr/share/ansible/plugins/modules'] 
ansible python module location = /usr/lib/python3/dist-packages/ansible 
ansible collection location = /root/.ansible/collections:/usr/share/ansible/collections 
executable location = /usr/bin/ansible 
python version = 3.8.10 (default, May 26 2023, 14:05:08) [GCC 9.4.0] 



jinja version = 2.10.1 
libyaml = True

 

 لازي ال لصوملا .Python 2.x ىلإ ريشي نأ AnySible ل ةبسنلاب يعيبطلا نم :ةظحالم
.Python 3. 6 مدختسي

.Ansible مادختساب Dynamic Attributes Connector جمانرب ىلع لصحا :7 ةوطخلا

 

root@tac:/home/tac# ansible-galaxy collection install cisco.csdac 
Starting galaxy collection install process 
Process install dependency map 
Starting collection install process 
Downloading https://galaxy-ansible-site/download/cisco-csdac-2.2.1.tar.gz to /root/.ansible/tmp/ansible-local-52406urwp91ou/tmpqabv89vb/cisco-csdac-2.2.1-fr29zaq5 
Downloading https://galaxy-ansible-site/download/community-crypto-2.15.1.tar.gz to /root/.ansible/tmp/ansible-local-52406urwp91ou/tmpqabv89vb/community-crypto-2.15.1-dkc897hb 
Installing 'cisco.csdac:2.2.1' to '/root/.ansible/collections/ansible_collections/cisco/csdac' 
cisco.csdac:2.2.1 was installed successfully 
Installing 'community.crypto:2.15.1' to '/root/.ansible/collections/ansible_collections/community/crypto' 
Downloading https://galaxy-ansible-site/download/community-general-7.4.0.tar.gz to /root/.ansible/tmp/ansible-local-52406urwp91ou/tmpqabv89vb/community-general-7.4.0-cr9imbx3 
community.crypto:2.15.1 was installed successfully 
Installing 'community.general:7.4.0' to '/root/.ansible/collections/ansible_collections/community/general' 
community.general:7.4.0 was installed successfully

 

.csdac ليلد ىلإ لقتنا :8 ةوطخلا

 

root@tac:/home/tac# cd ~/.ansible/collections/ansible_collections/cisco/csdac/

 

.عيمجتلا ةمدخ تيبثتب مق :9 ةوطخلا

 

root@tac:~/.ansible/collections/ansible_collections/cisco/csdac# ansible-playbook default_playbook.yml --ask-become-pass 
BECOME password:  
[WARNING]: provided hosts list is empty, only localhost is available. Note that 
the implicit localhost does not match 'all' 
[WARNING]: running playbook inside collection cisco.csdac 
 
PLAY [localhost] *************************************************************** 
 
TASK [Gathering Facts] ********************************************************* 
ok: [localhost] 
 
TASK [cisco.csdac.csdac : Define Python Interpreter] *************************** 
ok: [localhost] 
 
... 
 
TASK [cisco.csdac.csdac : verify that core services are started] *************** 
ok: [localhost] 
 



TASK [cisco.csdac.csdac : verify that core services are started] *************** 
ok: [localhost] 
 
TASK [cisco.csdac.csdac : verify that core services are started] *************** 
ok: [localhost] 
 
TASK [cisco.csdac.csdac : verify that core services are started] *************** 
ok: [localhost] 
 
TASK [cisco.csdac.csdac : Post task] ******************************************* 
ok: [localhost] => {} 
 
MSG: 
 
Please login in to https://172.16.1.53 to configure csdac application 
 
PLAY RECAP ********************************************************************* 
localhost : ok=72 changed=8 unreachable=0 failed=0 skipped=35 rescued=0 ignored=0

 

 ذخأم مادختساب ةضوفرملا تانوذألا" ببسب تيبثتلا لشف ةلاح يف :ريذحت
 Cisco نم ءاطخألا حيحصت فرعم رابتعالا يف عض ،"يفخلا ءاسرإلا جمانرب ليصوت



CSCwh58312 ب لصتا وأ Cisco TAC.

 لوكوتورب مادختساب CSDAC ل IP ناونع مادختساب لصوملا ىلإ لوخدلا لجس :10 ةوطخلا
HTTPS.

 بلطي .'admin' رورملا ةملك ،'admin' مدختسملا مسا وه يلوألا لوخدلا ليجست :ةظحالم
 .حجان لوخد ليجست لوأ دعب رورملا ةملك رييغت ماظنلا

Office 365 لصوم ءاشنإ

.ةيكيمانيدلا تامسلا لصوم ىلإ لوخدلا لجس :1 ةوطخلا

https://tools.cisco.com/bugsearch/bug/CSCwh58312


."تالصوم" قوف رقنا :2 ةوطخلا

.'Office 365' قوف مث ،(+) ةفاضإلا زمر قوف رقنا :Office 365 لصوم فضأ :3 ةوطخلا

 ةيساسألا تاقيبطتلا ةجمرب ةهجاول URL ناونعو مسالاب لصوملا نيوكتب مق :4 ةوطخلا
.اهليطعت وأ ةيرايتخالا IP نيوانع نيكمتو ليثملا مساو



:يلي ام انه لمأتنلو

•.ةيناث 30 وه بحسلا ينمزلا لصافلا ريصقتلا
 Office تامولعم دادرتسال URL ناونع وه ةيساسألا تاقيبطتلا ةجمرب ةهجاول URL ناونع
.Microsoft قئاثو ليلد يف بيولا ربع URL ةمدخو Office 365 ب صاخلا IP ناونع عجار .365

•

.لصوملا نيوكت ظفح لبق رابتخالا حاجن نم دكأتو "رابتخإ" قوف رقنا :5 ةوطخلا

https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide


."قفاوم" اهنأ نم دكأتو ةلاحلا ظفحا :6 ةوطخلا

vCenter لصوم ءاشنإ

.ةيكيمانيدلا تامسلا لصوم ىلإ لوخدلا لجس :1 ةوطخلا



."تالوحم" ىلع رقنا :2 ةوطخلا

 ىلع ةيامحلا رادج ةرادإ زكرم" قوف مث ،(+) ةفاضإلا زمر ىلع رقنا :ديدج ئياهم فضأ :3 ةوطخلا
."مداخلا

.رورملا ةملك/مدختسملاو ذفنملاو IP ناونعو مسالاب لوحملا نيوكتب مق :4 ةوطخلا



 نكمي .لوحملا لاصتال ةصصخم مدختسم ةهجاو ىلع ديدج FMC مدختسم ءاشنإ :ريذحت
 مدختسم ةهجاو ىلع ةعقوتم ريغ جورخ تالاح ءاشنإ ىلإ دوجوم مدختسم مادختسإ يدؤي نأ
CSDAC ىلع ةيامحلا رادج ةرادإ زكرم مدختسم ةهجاو وأ PREM.



 'Access Admin' وأ 'Administrator' راودأ ىلع مدختسملا رود نيوكت يوتحي نأ بجي :ةظحالم
 ناونع لقح ىلع PREM ىلع ةيامحلا رادج ةرادإ زكرمل FQDN مادختسإ .'Network Admin' وأ
IP.

.PREM ىلع حوتفملا ةيامحلا رادجل ةنمآلا ةرادإلا زكرم مدختسم ةهجاو :5 ةوطخلا

 لفق قوف رقنا :ضرعتسملا نم (ةلسلس) HTTPS PEM ةداهش ليزنتب مق :6 ةوطخلا
HTTPS و ،ةداهشلا ضرعو ،تامولعملا نم ديزملاو ،نمآ لاصتاو ،ضرعتسملا ىلع رهاظلا PEM 
.(ةلسلس)



.تاداهشلا ةلسلس عم pem. فلم ليزنتب اذه موقي

 HTTPS لوكوتورب ربع نمآلا ةيامحلا رادج ةرادإ زكرم ةداهش عيمجت تاوطخ يمتنت :ةظحالم
 ضرعتسم مادختسإ مت اذإ ةلثامم تاوطخ نع ثحبا .Firefox ضرعتسم ىلإ PreM زاهج ىلع
.رخآ

 ضارعتسإ"و "ةداهش ىلع لوصحلا" ىلع رقناو "ةيكيمانيدلا تامسلا لصوم" حتفا :7 ةوطخلا
."...فلملا نم



.رابتخالا حاجن نامضل 'TEST' قوف رقناو pem. ةداهش ليمحتب مق :8 ةوطخلا



 FQDN لح اهنكمي Ubuntu زاهج ىلع اهنيوكت مت يتلا DNS مداوخ نأ نم دكأت :ريذحت
.رابتخالا لشفي دقف الإو ،اقبسم مداخلا ىلع ةيامحلا رادج ةرادإ زكرمب صاخلا



."قفاوم" اهنأ نم دكأتو ةلاحلا ظفحا :9 ةوطخلا

.Office 365 ل ةيكيمانيدلا تامسلا ةيفصت لماوع ءاشنإ نكمي ال :ةظحالم

 Office 365 تامس مادختساب لوصولا يف مكحتلا ةسايس دعاوق ءاشنإ ءدب :10 ةوطخلا
.مداخلا ىلع ةيامحلا رادج ةرادإ زكرم مدختسم ةهجاو ىلع ةيكيمانيدلا

ةحصلا نم ققحتلا

.تائياهملاو تالصوملاو ةيزكرملا تامدخلل Ubuntu ىلع ةيواحلا ةلاح نم ققحت

 

root@tac://# docker ps -a 
CONTAINER ID IMAGE                                                      COMMAND                CREATED      STATUS      PORTS                  NAMES 
44f71f675ff1 public.ecr.aws/e6e4t5f5/muster_fmc_adapter:2.2.0-latest    "./docker-entrypoint…" 12 hours ago Up 12 hours 50070/tcp              muster-adapter-fmc.2.muster 
88826cf0742f public.ecr.aws/e6e4t5f5/muster_o365_connector:2.2.0-latest "./docker-entrypoint…" 13 hours ago Up 13 hours 50070/tcp              muster-connector-o365.3.muster 
4c2c73d351e2 public.ecr.aws/e6e4t5f5/muster_envoy:2.2.0-latest          "/docker-entrypoint.…" 2 days ago   Up 2 days   0.0.0.0:443->8443/tcp  muster-envoy 
67f3afae2165 public.ecr.aws/e6e4t5f5/muster_ui:2.2.0-latest             "/docker-entrypoint.…" 2 days ago   Up 2 days   8080/tcp               muster-ui 
722a764c54e9 public.ecr.aws/e6e4t5f5/muster_ui_backend:2.2.0-latest     "./docker-entrypoint…" 2 days ago   Up 2 days   50031/tcp              muster-ui-backend 
038654545f30 public.ecr.aws/e6e4t5f5/muster_bee:2.2.0-latest            "/bin/sh -c /app/bee"  2 days ago   Up 2 days   50050/tcp, 50443/tcp   muster-bee 
90cfd7e3a28b public.ecr.aws/e6e4t5f5/muster_etcd:2.2.0-latest           "etcd"                 2 days ago   Up 2 days   2379-2380/tcp          muster-etcd



 

.CSDAC مدختسم ةهجاو نم لصوملا ةلاح نم ققحت

.CSDAC مدختسم ةهجاو نم لوحملا ةلاح نم ققحتلا

.ةيامحلا ناردج ةرادإ زكرم ىلع ةيكيمانيدلا Office 365 تامس نم ققحت

 ،'ةيكيمانيد تامس' قوف رقناو ،اهريرحت وأ لوصولاب مكحتلل ةسايس ةدعاق ءاشنإب مق
.'ةيكيمانيد تانئاك' ددحو ،'ةرفوتم تامس' قوف رقناو

 يف ام أطخ كانه نوكي دقف ،ةيكيمانيدلا Office 365 تانئاك درس متي مل اذإ :ةظحالم
.cisco TAC ب لصتا وأ مسق ىرحتي لا تصحف .لماكتلا



اهحالصإو ءاطخألا فاشكتسا

 عيمجتب مق ،Sible عم Secure Dynamic Attributes Connector تيبثت لكاشم دوجو ةلاح يف
'csdac.log' ليلد يف ةدوجوملا '~/.ansible/collections/ansible_collection/cisco/csdac/log/'.

 

root@tac://# cd ~/.ansible/collections/ansible_collections/cisco/logs/ 
root@tac:~/.ansible/collections/ansible_collections/cisco/csdac/logs# ls -lth 
total 276K 
-rw-r--r-- 1 root root 272K sep 14 15:37 csdac.log

 

 'less' وأ 'cat' رماوأ مادختساب اهحتف .فلملا اذه يف تيبثتلا لشف تالجس ىلع روثعلا مت
Linux، ب لصتا وأ ،لاطعألا تالجس فشكتسا cisco TAC فلملا اذه مدقو.

 فلم فشكتسا ."تانوذألا ضفر" ببسب لمتحملا ريغ تيبثتلا لشفي ،نايحألا ضعب يف
csdac.log نذإلا ضفر مت" تالجس نع ثحباو".

 

TASK [cisco.csdac.csdac : print result of csdac command line start command (stderr)] *** 
ok: [localhost] => { 
"muster_cli_start_result.stderr_lines": [ 
"permission denied while trying to connect to the Docker daemon socket at unix:///var/run/docker.sock: Post \"http://%2Fvar%2Frun%2Fdocker.sock/v1.24/volumes/create\": dial unix /var/run/docker.sock: connect: permission denied", 
"permission denied while trying to connect to the Docker daemon socket at unix:///var/run/docker.sock: Post \"http://%2Fvar%2Frun%2Fdocker.sock/v1.24/volumes/create\": dial unix /var/run/docker.sock: connect: permission denied", 
"permission denied while trying to connect to the Docker daemon socket at unix:///var/run/docker.sock: Post \"http://%2Fvar%2Frun%2Fdocker.sock/v1.24/volumes/create\": dial unix /var/run/docker.sock: connect: permission denied", 
"permission denied while trying to connect to the Docker daemon socket at unix:///var/run/docker.sock: Post \"http://%2Fvar%2Frun%2Fdocker.sock/v1.24/networks/create\": dial unix /var/run/docker.sock: connect: permission denied", 
"docker: permission denied while trying to connect to the Docker daemon socket at unix:///var/run/docker.sock: Post \"http://%2Fvar%2Frun%2Fdocker.sock/v1.24/containers/create\": dial unix /var/run/docker.sock: connect: permission denied.", 
"See 'docker run --help'.", 
"docker: permission denied while trying to connect to the Docker daemon socket at unix:///var/run/docker.sock: Post \"http://%2Fvar%2Frun%2Fdocker.sock/v1.24/containers/create\": dial unix /var/run/docker.sock: connect: permission denied."

 

.ةدعاسملل cisco TAC ب لصتا وأ id CSCwh58312 قب cisco ،لثامم لجس ىلع رثعي نإ

 ثودح ةلاح يف تايواحلا ليغشت ةداعإل وأ ةلطعم تايواحلا نأ ىلإ ريشي 'docker ps -a' ناك اذإ
.'docker restart container-id' رمألا مادختساب تايواحلا ليغشت ةداعإ نكمي ،لكاشم

.'88826cf0742f' ةيواحلا فرعمب Office 365 ليغشت ةداعإ :لاثم

 

root@tac://# docker ps -a 
CONTAINER ID IMAGE                                                      COMMAND                 CREATED       STATUS      PORTS     NAMES 
44f71f675ff1 public.ecr.aws/e6e4t5f5/muster_fmc_adapter:2.2.0-latest     "./docker-entrypoint…" 12 hours ago  Up 12 hours 50070/tcp muster-adapter-fmc.2.muster 
88826cf0742f public.ecr.aws/e6e4t5f5/muster_o365_connector:2.2.0-latest  "./docker-entrypoint…" 13 hours ago  Up 13 hours 50070/tcp muster-connector-o365.3.muster 
 
root@tac://# docker restart 88826cf0742f 
 
root@tac://# docker ps -a 
CONTAINER ID IMAGE                                                       COMMAND                CREATED       STATUS       PORTS     NAMES 
44f71f675ff1 public.ecr.aws/e6e4t5f5/muster_fmc_adapter:2.2.0-latest     "./docker-entrypoint…" 12 hours ago  Up 12 hours  50070/tcp muster-adapter-fmc.2.muster 
88826cf0742f public.ecr.aws/e6e4t5f5/muster_o365_connector:2.2.0-latest  "./docker-entrypoint…" 13 hours ago  Up 2 seconds 50070/tcp muster-connector-o365.3.muster

 

https://tools.cisco.com/bugsearch/bug/CSCwh58312


.نمآلا ةيامحلا رادج ةرادإ زكرم ىلع تانئاكلا ءاشنإ نم ققحتو CSDAC ب لاصتالا نم ققحت

 

> expert 
sudoadmin@firepower:~$ sudo su - 
Password: 
 
root@firepower:/Volume/home/admin# cat /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log 
17-Sep-2023 17:24:58.046,[INFO],(DefenseCenterServiceImpl.java:1462) 
com.cisco.nm.vms.api.dc.DefenseCenterServiceImpl, ajp-nio-127.0.0.1-9009-exec-2 
** REST Request [ CSM ] 
** ID : ff3e6259-2417-48cc-8e5e-a41d0bd04b39 
** URL: POST /audit 
{ 
  "version":"7.2.5", 
  "requestId":"ff3e6259-2417-48cc-8e5e-a41d0bd04b39", 
  "data":{ 
     "userName":"TAC", 
     "subsystem":"API", 
     "message":"POST https://FMC-FQDN/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f 
   /object/bulkdynamicobjects Created (201) - The request has been fulfilled and resulted in a new resource being created", 
     "sourceIP":"172.16.1.53", 
     "domainUuid":"e276abec-e0f2-11e3-8169-6d9ed49b625f", 
     "time":"1694971497660"},"deleteList":[] 
}

 

ةلص تاذ تامولعم

 نم (CSDAC) ةنمآلا ةيكيمانيدلا تامسلاب ةقلعتم ةيفاضإ تادنتسم ىلع روثعلا نكمي
Cisco انه:

Cisco نم ةيكيمانيدلا تامسلا لصوم لوح

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-
connector/220/cisco-secure-dynamic-attributes-connector-v220/m_about-the-cisco-dynamic-
attributes-connector_21.html

هتيقرتو Cisco نم ةنمآلا ةيكيمانيدلا تامسلا لصوم تيبثت

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-
connector/220/cisco-secure-dynamic-attributes-connector-v220/install-the-cisco-secure-dynamic-
attributes-connector.html

Cisco نم ةيكيمانيدلا تامسلا لصوم نيوكت

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-
connector/220/cisco-secure-dynamic-attributes-connector-v220/configure-the-cisco-secure-
dynamic-attributes-collector.html

لوصولاب مكحتلا تاسايس يف ةيكيمانيدلا تانئاكلا مادختسإ

https://firepower.ciscotac.com/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/m_about-the-cisco-dynamic-attributes-connector_21.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/m_about-the-cisco-dynamic-attributes-connector_21.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/m_about-the-cisco-dynamic-attributes-connector_21.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/install-the-cisco-secure-dynamic-attributes-connector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/install-the-cisco-secure-dynamic-attributes-connector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/install-the-cisco-secure-dynamic-attributes-connector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/configure-the-cisco-secure-dynamic-attributes-collector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/configure-the-cisco-secure-dynamic-attributes-collector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/configure-the-cisco-secure-dynamic-attributes-collector.html


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-
connector/220/cisco-secure-dynamic-attributes-connector-v220/use-dynamic-objects-in-access-
control-rules.html

اهحالصإو ةيكيمانيدلا تامسلا لصوم ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-
connector/220/cisco-secure-dynamic-attributes-connector-v220/troubleshoot-the-dynamic-
attributes-connector.html

 .Ubuntu 20.04 يف "مداخلا ليصوت ذخأم مادختساب نذإلا ضفر مت" CSDAC 2.2 تيبثت لشف

.Cisco CSCwh58312 نم ءاطخألا حيحصت فرعم

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/use-dynamic-objects-in-access-control-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/use-dynamic-objects-in-access-control-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/use-dynamic-objects-in-access-control-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/troubleshoot-the-dynamic-attributes-connector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/troubleshoot-the-dynamic-attributes-connector.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/220/cisco-secure-dynamic-attributes-connector-v220/troubleshoot-the-dynamic-attributes-connector.html
https://tools.cisco.com/bugsearch/bug/CSCwh58312


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


