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 لوح ةجمدملا تامولعملل ةعيرس ضرع قرط رفوت ريراقت ءاشنإ ةيفيك دنتسملا اذه حضوي
 ماظنو ةزهجألا عاونأو نيمدختسملل ةيلاحلا ةلاحلا كلذ يف امب ،VPN تاكبش يمدختسم
.Firepower ةرادإ زكرم يف تالاصتالا ةدمو ليمعلا تاقيبطتو ليمعلا ليغشت

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
•Cisco نم FireSIGHT (FMC) ةرادإ زكرم
AnyConnect Secure Mobility Client •

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FMC ل VMware 7 رادصإلا عم.x•
AnyConnect Secure Mobility Client 4.x•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 زكرم نع ةلوهسو ةعرسب ريراقت ءاشنإ كل حيتي نرم ريراقت ماظن FirePOWER ماظن رفوي
 فلم وه ريرقتلا .ةيادبلا نم ةصصخملا ريراقتلا ميمصت اضيأ كنكمي .FirePOWER ةرادإ
 بلاق موقي امنيب هليصوت ديرت يذلا ىوتحملاب CSV وأ HTML وأ PDF يف قسنم دنتسم
 ماظن نمضتي .هماسقأو ريرقتلل اهقيسنتو تانايبلا نع ثحبلا ديدحتب ريرقتلا
FirePOWER نيمضت كنكمي .ريراقتلا بلاوق ميمصت ةتمتأب موقي ايوق ريراقت ممصم 
.هتدئاف عيسوتل بلاق يف كلذ ىلإ امو لاصتالا ةدمو ةقداصملا عون لثم لقح تاملعم

 نع نيمدختسملل ةنمآ تالاصتإ دعب نع لوصولل (VPN) ةيرهاظلا ةصاخلا تاكبشلا رفوت
 هذه ةبقارم رفوتو .دعب نع لاسرإلا ةزهجأ وأ لقنتلا يريثك نيمدختسملا لثم ،دعب
 نأ بجي .ةعيرس ةحمل يف مدختسملا لمع تاسلج ءادأو لاصتالل ةماه تارشؤم تالاصتالا
 ماظن ةبقارم تاناكمإ كل حيتت .ةمهملا هذه ذيفنتل يفرط لاجم يف لوؤسم مدختسم نوكت
FirePOWER ةيرهاظلا ةصاخلا تاكبشلا لكاشم ديدحت ةيناكمإ (VPN) دعب نع لوصولل 
 ةرادإ تاودأ مادختساو ةفرعملا هذه قيبطت كنكمي مث ةمئاق لكاشم كانه تناك اذإ ام ةعرسب
.نيمدختسملاو كتكبشل ةبسنلاب اهيلع ءاضقلا وأ لكاشملا ليلقتل ةكبشلا

نيوكتلا

تانيوكتلا

 يف حضوم وه امك Create Report Template قوف رقناو Overview > Dashboards > Reporting > Report Templates ددح .1 ةوطخلا

.ةروصلا

ريرقت بلاق ءاشنإ

.ةروصلا يف حضوم وه امك لقحلا Report Title يف بلاقلل مسا لخدأ .2 ةوطخلا



ريرقتلا ناونع

 ةينايب تاططخم مادختسإ كنكمي امك .نميألا بناجلا ىلع ةرفوتملا ضرعلا قرط ةعومجم نم Add Table View ددح .3 ةوطخلا

.كتابلطتمل اقفو كلذ ىلإ امو ةيرئادلا تاططخملاو ةيطخلا تاططخملاو ةيطيرشلا تاططخملا لثم

لودج ضرع ةقيرط ةفاضإ

 امك لودجلا ضرع قرط ةفاضإ تمت Table View of EventsUsers ،انه .لقحلا Report Section Title يف مسقلل اناونع لخدأ .4 ةوطخلا

.ةروصلا يف حضوم وه

ريرقتلا مسق ناونع

.ةروصلا يف حضوم وه امك "لودج" ةلدسنملا ةمئاقلا لفسأ User Activity ددح .5 ةوطخلا



مدختسملا طاشن ديدحت

. None اهب ظفتحاف ،الإو ،ابولطم ناك اذإ قبسم دادعإ ةميق رتخأ .6 ةوطخلا

قبسم دادعإ ةميق ةفاضإ

.ةروصلا يف حضوم وه امك تاجرخملا قيسنتب Table View ددح .7 ةوطخلا

جارخإ قيسنتك لودجلا ضرع

 دويق يأ ضرف ديرت ال تنك اذإ None ددح .ريرقتلا دييقتل اهمادختسإ ديرت يتلا تامسلا ددح ،ثحبلا ةمئاق نم (يرايتخإ) .8 ةوطخلا

.ثحب



ثحبلا دويق

 ةعاس نم تارايخ عم ةديدج ةقثبنم ةذفان حتفيسو Last hour قوف رقنا .هل ريرقتلا ءاشنإ ديرت يذلا ينمزلا راطإلا ددح .9 ةوطخلا

.ةروصلا يف حضوم وه امك اذكهو ،دحاو رهش ،دحاو موي ،تاعاس 6 ،ةدحاو

ينمزلا راطإلا ديدحت



ينمز راطإ ةفاضإ

.لقحلا Maximum Results يف 40000-1 قاطنلا نيب ةميق يأ ريفوتب مق ،جئاتنلا نم ددحم ددع ليجستل .10 ةوطخلا

اهضرع بولطملا جئاتنلل ىصقألا دحلا

 .مادختسالل ازهاج بلاقلا نوكيل ريرقتلا عطاقم ىلعأ دوجوملا رزلا Save قوف رقنا .11 ةوطخلا



ريرقتلا ظفح

ريرقت ءاشنإ

 CSV وأ HTML، PDF لثم ةفلتخم تاجرخم تاقيسنت كانه .ريرقتلا ءاشنإل ازهاج حبصت ،هصيصختو ريرقتلا بلاق ءاشنإ درجمب

.مدختسملا تانايب ضرعل



 

 
 
 

 .ةموعدم ريغ Unicode (UTF-8) فورح مدختست يتلا تافلملا ءامسأ نإف ،PDF ريراقتل ةبسنلاب :ةظحالم

 
 

ءارجإلا

. Report Templates قوف رقناو Overview > Reporting ددح .1 ةوطخلا

.ةروصلا يف حضوم وه امك هنيوكتب تمق يذلا بلاقلا راوجب دوجوملا زمرلا Generate Report ىلع رقنا .2 ةوطخلا



ريراقتلا ضرع ةقيرط ءاشنإ

 يضارتفالا مسالا مدختسي ماظنلا نإف ،ديدج مسا لاخدإب مقت مل اذإ .ريرقتلا ظفحل مسالا اذه مدختسي .ديدج فلم مسا لخدأ .3 ةوطخلا
.ريرقتلا بلاق يف ددحملا

فلم مسا ةفاضإ

.CSV وأ ،HTML، PDF :ىلع رقنلاب ريرقتلل تاجرخملا قيسنت رتخأ .4 ةوطخلا



فلملا جارخإ قيسنت ديدحت

 Inherit Time" مادختسإ متي مل اذإ اذه لهاجت متي ."ينمزلا راطإلا" نم ريرقتلل يملاعلا ينمزلا راطإلا رييغتب مق (يرايتخإ) .5 ةوطخلا
Window" ريرقتلا بلاق يف.



 

 
 
 

 دادعإلا ثرتل اهنيوكت ةلاح يف طقف ةيدرفلا ريراقتلا عطاقم ىوتحم ىلع يمومعلا ينمزلا راطإلا نييعت رثؤي :ةظحالم
.يمومعلا

 
 

 .FMC ىلع "ليحرت فيضم" نيوكتب مق ،ينورتكلإلا ديربلا ربع هؤاشنإ مت يذلا ريرقتلا ميلست بجي ناك اذإ (يرايتخإ) .6 ةوطخلا

 لك عم zip دلجم ءاشنإ متيس ،CSV قيسنتل ."ريراقتلا" تحت ليزنتلل تافلملا رفوتتسو Generate قوف رقنا .7 ةوطخلا

.لصفنم فلمك بلاقلا نم مسق

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/Management_Center_System_Configuration.html#concept_76E68C7717A14B98AA0AF83C6E454DC8


ريرقت ءاشنإ

ريرقتلا ءاشنإ مت

ةجيتن

.PDF قيسنتب VPN مدختسمل هؤاشنإ مت يذلا ريرقتلا تامولعم مسقلا اذه رفوي



اهؤاشنإ مت يتلا ريراقتلا ضرع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


