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FMC ىلع ةرفوتملا مزحلا بقعت ةادأ مادختساب ةمزحلا ليغشت ةداعإ

PCAP فلم مادختساب مزحلا ليغشت ةداعإ

رايخلا اذه مادختسإ دويق

ةلصلا تاذ تادنتسملا

ةمدقملا

 طبر FMC GUI لمعتسي ةادأ FTD ك يف طبر تدعأ عيطتسي تنأ فيك ةقيثو اذه فصي
tracer ةادأ.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•FirePOWER ةينقت ةفرعم
  ةيامحلا رادج لالخ نم ةمزحلا قفدت ةفرعم
 

•

ةمدختسملا تانوكملا

 ديدهت دض عافدلا جمانرب نم 7.1 رادصإلاو Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
.ثدحأ رادصإ وأ Cisco نم (FTD) ةيامحلا رادج

•

•PCAP قيسنتب مزحلا طاقتلا تافلم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةرفوتملا مزحلا بقعت ةادأ مادختساب ةمزحلا ليغشت ةداعإ
FMC ىلع



 ىلإ لقتنا .FMC مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست
 .مزحلا بقعت ةادأ < اهحالصإو ءاطخألا فاشكتسأ < ةزهجألا

 
 

1. 

 .2 .عبتت رقنا .لوخدلا ةهجاوو لوكوتوربلاو ةهجولاو ردصملا ليصافت ريفوت

 نم ةمزحلا هذه ليغشت ةداعإل زاهجلا نم ثبلاب ةاكاحملا ةمزحلل حامسلا رايخلا مدختسأ
.زاهجلا

3. 

 يف مكحتلا ةسايس يف اهنيوكت مت ةدعاق دوجو ببسب ةمزحلا طاقسإ مت هنأ ظحال
 .ICMP مزح طاقسإل لوصولا

4. 



 
 
 .(حضوم وه امك) عبتتلل ةيئاهنلا ةجيتنلا TCP مزح عم هذه مزحلا عبتت ةادأ

 
 

5. 

PCAP فلم مادختساب مزحلا ليغشت ةداعإ

 ىلع رقناو لوخدلا ةهجاو ددح مث .PCAP فلم ديدحت رزلا مادختساب PCAP فلم ليمحت كنكمي
.عبتتلا



 
 

 رايخلا اذه مادختسإ دويق

 .1.طقف TCP/UDP مزح ةاكاحم اننكمي
 .100.2 وه PCAP فلم يف ةموعدملا مزحلا ددعل ىصقألا دحلا
 .3.تياباغيم 1 نم لقأ PCAP فلم مجح نوكي نأ بجي
 ىلع طقف يوتحي نأ بجيو (قحلملا انمضتم) افرح PCAP 64 فلم مسا زواجتي الأ بجي
.امهالك وأ ("_" وأ "-" وأ ".") ةصاخ فورح وأ ةيمقر ةيدجبأ

4. 

 .5.ايلاح ةدحاو قفدت مزح ىوس معد متي ال

 حلاص ريغ IP سأرك طاقسإلا ببس 3 عبتتلا رهظي
 



ةلصلا تاذ تادنتسملا

 ىلإ عوجرلا ىجري ،رثألا عبتتو مزحلا طاقتلا تايلمع لوح تامولعملا نم ديزم ىلع لوصحلل
.Cisco Live دنتسم

https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2024/pdf/BRKSEC-3533.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2024/pdf/BRKSEC-3533.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


