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Snort 3 ل (CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم ىلع ةماع ةرظن

ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ءاشنإ بيوبتلا ةمالع

ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم جئاتن حرش

ةطقل ليزنت - ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم ةجيتن

ةيزكرملا ةجلاعملا ةدحو طيمنت جئاتن ةيفصت

ةمدقملا

 snort 3 ةدعاقو (CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت فلم ءاشنإ ةزيم دنتسملا اذه فصي
.FMC 7.6 ىلع اهتفاضإ تمت يتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 
 3 تروشلا ةفرعم ·
 (FMC) نمآلا FirePOWER ةرادإ زكرم ·



(FTD) ةيرانلا ةقاطلا ديدهت دض نمآلا عافدلا ·

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Firepower تاصنم عيمج ىلع دنتسملا اذه قبطني
 ،ليغشتلا ماظنب لمعي يذلا (FTD) نمآلا ةيامحلا رادج ديدهت دض يرهاظلا عافدلا جمانرب
7.6.0 رادصإلا

•

Secure Firewall Management Center Virtual (FMC) جمانربلا نم 7.6.0 رادصإلا لغشي يذلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزيملا ىلع ةماع ةرظن

 ناك نكلو Snort يف لعفلاب نيدوجوم ةيزكرملا ةجلاعملا ةدحو طيمنتو ةدعاقلا تناك
 لثمتي .FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم طقف هيلإ لوصولا نكمي
.ةرشابم رثكأ اهلعجو تامسلا ديدحت تاناكمإ عيسوت يف ةزيملا هذه نم فدهلا

•

 تانيوكت ليدعتو ءاطخألا حيحصتب ةصاخلا لفطتلا ةدعاق ءادأ لكاشم نيكمتب مق
 لوح تاميلعت ىلع لوصحلل TAC ىلإ لوصولا لبق لقتسم لكشب ةدعاقلا
.اهحالصإو ءاطخألا فاشكتسأ

•

 ةدحو Snort 3 زارطلا كلهتسي امدنع ضرم ريغ اهؤادأ نوكي يتلا تادحولا ىلع فرعت
.ةيلاع (CPU) ةيزكرم ةجلاعم

•

 ليلحتو قارتخالا عنم تاسايس ءاطخأ حيحصتل مادختسالا ةلهس ةقيرط ءاشنإ
.ءادألا نيسحت لجأ نم اهطبضو ةكبشلا

•

طيمنت

 (CPU) ةيزكرملا ةجلاعملا ةدحو طيمنتو دعاوقلا تامس ديدحت ةزيم نم لك ليغشت متي
.FMC ةطساوب اهبحس متيو زاهجلا ىلع امهجئاتن نيزخت متيو FTD ىلع

•

•.ةفلتخم ةزهجأ ىلع دحاو تقو يف ةددعتم فيرعت تافلم لمع تاسلج ليغشت كنكمي
 ةجلاعملا ةدحو طيمنتو تانايبلا فيرعت تافلمب ةصاخلا دعاوقلا ليغشت كنكمي
.تقولا سفن يف (CPU) ةيزكرملا

•

 يف طشنلا زاهجلا ىلع طقف طيمنتلا ليغشت ءدب نكمي ،يلاعلا رفوتلا ةلاح يف
 .ةسلجلا ةيادب
 ماظن يف ةدقع لك ىلع ليلحتلا ليغشت نكمي ،ةعمجملا عطاقملل ةبسنلاب
.ةعومجملا

•

 ضرع متي ،مدقتلا ديق فيرعتلا فلم لمع ةسلج دوجو ءانثأ رشنلا ليغشت مت اذإ
.مدختسملل ريذحت

•

 فلم ءاشنإ لمع ةسلج ءاغلإ ىلإ اذه يدؤي ،رشنلاو ريذحتلا لهاجت مدختسملا راتخا اذإ   
.رمألا اذهب قلعتت ةلاسر فيرعتلا تافلم ئشنم ةجيتن ضرعيو ةيلاحلا فيرعتلا

 ىلع لوصحلل رشن ةيلمع ةعطاقم نود فيرعتلا فلم ءاشنإل ةديدج لمع ةسلج ءدب بجي   
.ةيلعفلا فيرعتلا فلم جئاتن



ةدعاقلا فيرعت تافلم ئشنم

 تقولا رادقم نع تانايب عيمجتب SNORT 3 دعاوق فيرعت تافلم ئشنم موقي
 ىلع ءوضلا طلسي امم ،SNORT 3 ماحتقإ دعاوق نم ةعومجم ةجلاعم يف قرغتسملا
.ضرم ريغ ءادأ اهل يتلا دعاوقلا ضرعيو ،ةلمتحملا تالكشملا

•

 تقولا مظعم قرغتست يتلا IPS دعاوق ضرعب دعاوقلا فيرعت تافلم ئشنم موقي
.اهنم ققحتلل

•

 ةداعإ وأ Snort 3 ليمحت ةداعإ ةدعاقلا فيرعت تافلم ئشنم ليغشت بلطتي ال
.هليغشت

•

 ليلدلا يف JSON قيسنتب دعاوقلا فينصت جئاتن ظفح متي
/ngfw/var/sf/sync/snort_profiling/ ىلع اهتنمازمو FMC.

•

 مادختساب رورملا ةكرح صحفتو SNORT 3 مكحتلا ةدحو لخاد دعاوقلا فيرعت ةدحو دجوت
 ىلع ظوحلم لكشب دعاوقلا طيمنت نيكمت رثؤي ال ؛SNORT 3 للستلا فاشتكا ةيلآ
.ءادألا

•

دعاوقلا طيمنت ليغشت

•زاهجلا ربع رورملا ةكرح قفدتت نأ بجي
"أدبا" رزلا قوف رقنلا مث ،زاهج ءاقتنا قيرط نع ةدعاقلا تامس ديدحت ةيلمع ءدب

 يف اهتبقارم نكمي ةمهم ءاشنإ ىلإ فيرعتلا فلم ءاشنإ لمع ةسلج ءدب يدؤي
ماهملا نمض تامالعإلا

○

•

ةقيقد 120 يه ةدعاقلا ديدحت لمع ةسلجل ةيضارتفالا ةدملا
○فاقيإلا رز ىلع طغضلاب اهلامتكا لبق ةدعاقلا فيرعت ةسلج فاقيإ نكمي

•

•اهليزنتو (GUI) ةيموسرلا مدختسملا ةهجاو يف جئاتنلا ضرع نكمي
 نكمي .ةقباسلا فيرعتلا فلم لمع تاسلج جئاتن "فيرعتلا فلم تاظوفحم" ضرعي
 ةيبناجلا ةحوللا نم ةقاطب قوف رقنلاب ةددحم فيرعت فلم ةجيتن صحف مدختسملل
."فيرعتلا فلم تاظوفحم" ب ةصاخلا ىرسيلا

•

SNORT 3 ل فيرعتلا فلم ةمئاق

 .snort 3 فيرعت فلم < ةزهجألا ةمئاق نم فيرعتلا تافلم ءاشنإ ةحفص ىلإ لوصولا نكمي
 ىلإ ةمسقملا ،(CPU) ةيزكرملا ةجلاعملا ةدحوو ةدعاقلا طيمنت نم لك ىلع ةحفصلا يوتحت
.بيوبت يتمالع



ةزهجألا

ةدعاقلا تامس ديدحت ءدب

 120 دعب ايئاقلت لمعلا ةسلج فاقيإ متي .ءدب قوف رقنا ،ةدعاق ديدحت لمع ةسلج ءدبل
.ةقيقد

 اهفاقيإ نكمي نكلو فيرعتلا فلم ءاشنإ لمع ةسلج لوط نيوكت مدختسملا ىلع رذعتي
.نيتعاسلا ءاضقنا لبق

ةدعاقلا طيمنت

ضكر

 يف اذه عاديإ نكمي .ةمهم ءاشنإ متي ،ةدعاقلا فيرعت فلم ءاشنإ لمع ةسلج ءدب دعب
.ماهملا < تامالعإلا



ماهملا

 فقوتلا لبق اهتعطاقم ىلإ ةجاحلا ةلاح يف ،مدقتلا ديق ةدعاق ديدحت لمع ةسلج فاقيإل
.ديكأتلاو فاقيإ قوف رقنا ،يئاقلتلا

ليلحتلا فاقيإ

 ديدحت جئاتن مسق يف ايئاقلت فيرعتلا فلم ةجيتن ثدحأ ضرع متي ،زاهج ديدحت دعب
.تانايبلا ةدعاق

 ةزورفم ةجلاعمل تقولا مظعم تقرغتسا يتلا دعاوقلل تايئاصحإ ىلع لودجلا يوتحي
.تكلهتسا.اهتقرغتسإ يتلا (μ) ةيناثوركيملاب) تقولا يلامجإ بسح يلزانتلا بيترتلاب

جئاتنلا



ةدعاقلا فيرعت تافلم ئشنم جئاتن

:ةيلاتلا لوقحلا IPS ةدعاقل ةدعاقلا فيرعت تافلم ئشنم جارخإ نمضتي

 Snort ةيلمع تقو ىلإ ةبسن ،ةدعاقلا ةجلاعم يف قرغتسملا تقولا - ريخشلا تقو نم ٪
3

•

•IPS ةدعاق ذيفنت تارم ددع - ققحتلا تايلمع
•لماكلاب IPS ةدعاق قباطت تارم ددع - تاقباطتلا
•IPS هيبنت ليغشتب IPS ةدعاق اهيف تماق يتلا تارملا ددع - تاهيبنتلا
•IPS ةدعاق نم ققحتلا يف ريخشلا اهاضق يتلا ةيناثوركيملاب تقولا - (μ) تقولا
•ةدعاقلل دحاو صحف يف قرغتسملا تقولا طسوتم
AVG/Match - قباطت هنع جتني يذلاو دحاو باسح يف قرغتسملا تقولا طسوتم•
AVG/Non-Match - قباطت هنع جتني مل يذلاو دحاو باسح يف قرغتسملا تقولا طسوتم•
 نوكملا دحلا - ةدعاقلا ةجلاعم ةدعاقلا اهيف تزواجت يتلا تارملا ددع - ةلهملا ءاهتنا تالاح
AC جهنل لوصولا نمز ىلإ ةدنتسملا ءادألا تادادعإ يف

•

 ةيلاتتملا تاكاهتنالا ضعب ببسب ةدعاقلا قيلعت اهيف مت يتلا تارملا ددع - قلعم
ىندألا دحلل

•

جئاتنلا ليزنت

 ليزنت" رزلا قوف رقنلاب ("ةطقل") فيرعتلا فلم ةجيتن ليزنت مدختسملل نكمي
 ةحفص نم لوقحلا ةفاك ىلع يوتحيو .csv قيسنتب هليزنت مت يذلا فلملا ."ةطقل
.ليلحتلا جئاتن

•

•:ةطقلاب صاخلا csv. فلم نم جارختسإ

 

Device,Start Time,End Time,GID:SID,Rule Description,% of Snort Time,Rev,Checks,Matches,Alerts,Time ( μs ),Avg/Check,Avg/Match,Avg/Non-Match,Timeouts,Suspends 172.16.0.102,2024-03-13 11:05:41,2024-03-13 11:07:21,2000:1000001,TEST 1,0.00014,1,4,4,1,284,71,71,0,0,0

 

:ةطقلل csv. فلم ضرع ةقيرط

ةطقل

جلاعملا طيمنت

Snort 3 ل (CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم ىلع ةماع ةرظن

 ةدحو تقو فيصوتب (CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم موقي
 جمانرب يف نوشتفملا/ةيطمنلا تادحولا هقرغتست يذلا (CPU) ةيزكرملا ةجلاعملا
Snort 3 كالهتسإ رادقم نع ةركف يطعي وهف .ةنيعم ةينمز ةرتف يف مزحلا ةجلاعمل 
 ةجلاعملا ةدحو يلامجإب قلعتي اميف ،ةدحو لك يف (CPU) ةيزكرملا ةجلاعملا ةدحو

•



.Snort 3 ةيلمع اهكلهتست يتلا (CPU) ةيزكرملا
 ليمحت ةداعإ ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم مادختسإ بلطتي ال
.لمعلا نع فقوتلا تقو بنجت يلاتلابو ،Snort 3 ليغشت ةداعإ وأ نيوكتلا

•

 يذلا ةجلاعملا تقو ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم ةجيتن ضرعت
.ةريخألا فيرعتلا فلم لمع ةسلج ءانثأ ةيطمنلا تادحولا عيمج هقرغتست

•

 تحت JSON قيسنتب (CPU) ةيزكرملا ةجلاعملا ةدحو فينصت جئاتن ظفح متي
 FMC /var/sf/peers/<device ليلد ىلع اهتنمازمو /ngfw/var/sf/sync/cpu_profiling/ ليلدلا
uid>/sync/cpu_profiling.

•

•FMC مدختسم ةهجاو يف ةديدج Snort 3 فيرعت فلم ةحفص ةفاضإ تمت
 < SNORT 3 فيرعت تافلم ءاشنإ ةمئاق < ةزهجألا نم ةحفصلا هذه ىلإ لوصولا نكمي
(CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت بيوبتلا ةمالع

•

 ةجلاعملا ةدحو فيرعت تافلم ءاشنإ" بيوبتلا ةمالع ىلع ليزنتلا ةطقل مدختسأ
.CSV قيسنتب فيرعتلا تافلم ءاشنإ جئاتنل ةطقل ليزنتل "(CPU) ةيزكرملا

•

ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ءاشنإ بيوبتلا ةمالع

 فلم ةمئاق < ةزهجألا نم (CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت فلم ةحفص ىلإ لوصولا متي
.(CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت بيوبتلا ةمالع< SNORT 3 فيرعت

 ديدحتلا جئاتن مسقو ليزنتلا ةطقل رزو فاقيإ/ءدب رارزأو زاهجلا ديدحت ةادأ ىلع يوتحي وهف
 رقنلا دنع هعيسوت متي يذلا رسيألا بناجلا ىلع فيرعتلا تافلم ءاشنإ تاظوفحم مسقو
.هيلع

جلاعملا طيمنت

 هذه ضرع متي .ءدب قوف رقنا ،(CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت فلم لمع ةسلج ءدبل
.لمعلا ةسلج ءدب دنع ةحفصلا



ءدب

ضكر

 اذه عاديإ نكمي .ةمهم ءاشنإ متي ،ةيزكرملا ةجلاعملا ةدحو فيرعت فلم لمع ةسلج ءدب دعب
.ماهملا < تامالعإلا يف ءارجإلا



ماهملا

 قوف رقنا ،مدقتلا ديق (CPU) ةيزكرملا ةجلاعملا ةدحو فيرعت فلم لمع ةسلج فاقيإل
.فاقيإ

•

•.فيصوتلا فقوي ةقطقط .ديكأتلا راوح عبرم رهظي

ليغشتلا فاقيإ

 ةيزكرملا ةجلاعملا ةدحو فيرعت فلم جئاتن مسق يف فيرعتلا فلم ةجيتن ثدحأ ضرع متي
(CPU).



جئاتنلا

ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم جئاتن حرش

•.شتفملا/ةيطمنلا ةدحولا مسا ىلإ "ةيطمنلا ةدحولا" دومع ريشي
 قرغتسملا تقولا ةبسن ىلإ "ةيزكرملا ةجلاعملا ةدحو تقو يلامجإ ٪" دومعلا ريشي
 ةجلاعم يف Snort 3 لبق نم قرغتسملا يلامجإلا تقولاب قلعتي اميف ةدحولا ةطساوب
 نإف ،ىرخألا تادحولاب ةصاخلا كلت نم ريثكب ربكأ ةميقلا هذه تناك اذإ .رورملا ةكرح
.Snort 3 ل يضرملا ريغ ءادألا يف رثكأ مهاست ةيطمنلا ةدحولا

•

•.ةيطمن ةدحو لك هقرغتست يذلا ةقيقدلا يناوثلاب تقولا يلامجإ "(μ) تقولا" لثمي
 متي ةرم لكل ةيطمنلا ةدحولا ةطساوب قرغتسملا تقولا طسوتم "avg/Check" لثمي
.ةيطمنلا ةدحولا ءاعدتسإ اهيف

•

 ةلاح يف) ةيعرفلا ةيطمنلا ةدحولا ةطساوب قرغتسملا تقولا ىلإ "لصتملا ٪" ريشي
 يسيئر لكشب اهمادختسإ متيو .ةيسيئرلا ةيطمنلا ةدحولاب قلعتي اميف (اهنيوكت
.نيروطملا ءاطخأ حيحصت ضارغأل

•

ةطقل ليزنت - ةيزكرملا ةجلاعملا ةدحو فيرعت تافلم ئشنم ةجيتن

 .ةطقل ليزنت قوف رقنلاب فيرعتلا فلم ةجيتن ةطقل ليزنت مدختسملل نكمي
 جئاتن ةحفص نم لوقحلا ةفاك ىلع يوتحيو .csv قيسنتب هليزنت مت يذلا فلملا
.لاثملا اذه يف حضوم وه امك ليلحتلا

•

•:ةطقلاب صاخلا csv. فلم نم جارختسإ

ةطقل

ةيزكرملا ةجلاعملا ةدحو طيمنت جئاتن ةيفصت

:مادختساب ليلحتلا جئاتن ةيفصت نكمي

• يتلا ةيطمنلا تادحولا ةيفصتب كل حمسي - "ريخشلا تقو نم ٪ بسح ةيفصتلا"



.ليلحتلا تقو نم ٪n نم رثكأ اهذيفنت قرغتسا
•.جئاتنلا لودج يف دوجوم لقح يأ لالخ نم يصن ثحب ءارجإب كل حمسي - ثحب

.هسأر قوف رقنلاب "ةيطمن ةدحو" ءانثتساب دومع يأ زرف نكمي

جئاتنلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


