
 ةبساحملاو ضيوفتلاو ةقداصملا نيوكت
(AAA) ىلع نمآ ليمعل FTD ربع FMC

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

FMC يف نيوكتلا

FTD ةهجاو نيوكت .1 ةوطخلا

Cisco Secure Client صيخرت ديكأت .2 ةوطخلا

جهن نييعت ةفاضإ .3 ةوطخلا

لاصتالا فيرعت فلمل نيوكتلا ليصافت .4 ةوطخلا

لاصتالا فيرعت فلمل نيوانع عمجت ةفاضإ .5 ةوطخلا

لاصتالا فيرعت فلمل ةعومجملا جهن ةفاضإ .6 ةوطخلا

لاصتالا فيرعت فلمل ةنمآ ليمع ةروص نيوكت .7 ةوطخلا

لاصتالا فيرعت فلمل ةداهشلاو لوصولا نيوكت .8 ةوطخلا

لاصتالا فيرعت فلمل صخلملا ديكأت .9 ةوطخلا

FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ديكأتلا

VPN ةكبش ليمع يف ديكأت

ليمعلا ةداهش ديكأت .1 ةوطخلا

CA ديكأت .2 ةوطخلا

ةحصلا نم ققحتلا
VPN لاصتا ءدب .1 ةوطخلا

FMC يف ةطشنلا تاسلجلا ديكأت .2 ةوطخلا

FTD CLI يف VPN ةسلج ديكأت .3 ةوطخلا

مداخلاب لاصتالا ديكأت .4 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

عجرملا

ةمدقملا

 هترادإ متت يذلا FTD ىلع SSL ربع Cisco Secure Client نيوكت تاوطخ دنتسملا اذه فصي
.ةداهشلا ةقداصمو (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مادختساب FMC ةطساوب

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم FireSIGHT (FMC) ةرادإ زكرم
•(FTD) ةيامحلا رادج ديدهت دض عافدلل يرهاظلا ماظنلا
•VPN ةقداصم قفدت

ةمدختسملا تانوكملا

•VMWare 7.4.1 ل Cisco Firepower ةرادإ زكرم
Cisco Firewall Threat Defense Virtual 7.4.1•

Cisco Secure Client 5.1.3.62•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 تاذ ةقداصملا نيب عمجلا حبصأ ،ةمارص رثكأ ةينمأ ريبادتل تاسسؤملا دامتعا عمو
 نم ةيامحلاو نمألا زيزعتل ةعئاش ةسرامم ةداهشلا ىلع ةمئاقلا ةقداصملاو (2FA) نيلماعلا
 هنامأو مدختسملا ةبرجت نيسحت اهنكمي يتلا تازيملا ىدحإ .هب حرصملا ريغ لوصولا
 هذه لمعت .نمآلا Cisco ليمع يف اقبسم مدختسملا مسا ءلم ىلع ةردقلا يه ريبك لكشب
 .دعب نع لوصولل ةيلكلا ةءافكلا نيسحتو لوخدلا ليجست ةيلمع طيسبت ىلع ةزيملا
 ىلع نمآلا Cisco ليمع عم اقبسم أبعملا مدختسملا مسا جمد ةيفيك دنتسملا اذه حضوي
FTD، نامأو ةعرسب ةكبشلاب نيمدختسملا لاصتا ةيناكمإ نمضي امم.

.ليوختلا ضارغأل همادختسإ متي ،اهلخادب كرتشم مسا ىلع تاداهشلا هذه يوتحت

•ftd-ra-ca-common-name :أ.ك
•sslVPNClientCN :ليمعلا ةداهش
•192.168.1.200 :مداخلا ةداهش

ةكبشلل يطيطختلا مسرلا

.دنتسملا اذه لاثمل همادختسإ متي يذلا ططخملا ةروصلا هذه ضرعت



ةكبشلل يطيطختلا مسرلا

تانيوكتلا

FMC يف نيوكتلا

FTD ةهجاو نيوكت .1 ةوطخلا

 ةيلخادلا ةهجاولا نيوكتب مقو ،فدهلا FTD زاهج ررحو ،ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا
.تاهجاولا بيوبتلا ةمالع يف FTD ل ةيجراخلاو

،GigabitEthernet0/0 ل

•جراخ : مسالا
•ةقطنملا جراخ :ةينمألا ةقطنملا
•IP: 192.168.1.200/24 ناونع

،GigabitEthernet0/1 ل

•: مسالا
•Zoneلخاد :ةينمألا ةقطنملا
•IP: 192.168.10.200/24 ناونع

FTD ةهجاو

Cisco Secure Client صيخرت ديكأت .2 ةوطخلا



 Cisco Secure صيخرت ديكأتو ،فدهلا FTD زاهج ريرحتب مقو ،ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا
Client زاهجلا بيوبتلا ةمالع يف.

نمآلا ليمعلا صيخرت

جهن نييعت ةفاضإ .3 ةوطخلا

.ةفاضإ رز قوف رقنا ،دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا

دعب نع لوصولل VPN ةكبش ةفاضإ

.يلاتلا رزلا قوف رقناو ةيرورضلا تامولعملا لخدأ

•ftdvpn-aaa-cert-auth :مسالا
•VPN : SSL تالوكوتورب
•x.49.1 :ةفدهتسملا ةزهجألا



جهنلا نييعت

لاصتالا فيرعت فلمل نيوكتلا ليصافت .4 ةوطخلا

 قاطنلا رصنع راوجب رز + قوف رقناو لاصتالا فيرعت فلمل ةيرورضلا تامولعملا لخدأ
.يلحملا

•AAA و ليمعلا ةداهش :ةقداصملا بولسأ
•يلحم :ةقداصملا مداخ
•ددحم نييعت لقح :ةداهشلا نم مدختسملا مسا
•(عئاشلا مسالا) CN :يساسألا لقحلا
•(ةيميظنتلا ةدحولا) OU :يوناثلا لقحلا

لاصتالا فيرعت فلم ليصافت

.ديدج يلحم قاطن ةفاضإل زيح ةفاضإ ةلدسنملا ةمئاقلا نم يلحم قوف رقنا



يلحم قاطن ةفاضإ

.ظفح رز قوف رقناو يلحملا زيحلل ةيرورضلا تامولعملا لخدأ

•LocalRealmTest :مسالا
•sslVPNClientCN :مدختسملا مسا

ليمعلا ةداهش لخاد عئاشلا مسالا يواسي مدختسملا مسا :ةظحالم



يلحملا قاطنلا ليصافت

لاصتالا فيرعت فلمل نيوانع عمجت ةفاضإ .5 ةوطخلا

.IPv4 نيوانع تاعمجت رصنع راوجب دوجوملا ريرحت رز قوف رقنا

IPv4 نيوانع عمجت ةفاضإ

 ديدجلا IPv4 نيوانع عمجت ددح .ديدج IPv4 نيوانع عمجت ةفاضإل ةيرورضلا تامولعملا لخدأ
.لاصتالا فيرعت فلمل

•ftdvpn-aaa-cert-pool :مسالا
•IPv4: 172.16.1.40-172.16.1.50 ناونع قاطن



•255.255.255.0 :عانقلا

IPv4 نيوانع عمجت ليصافت

لاصتالا فيرعت فلمل ةعومجملا جهن ةفاضإ .6 ةوطخلا

.ةعومجملا جهن رصنع راوجب رز + قوف رقنا

ةعومجملا جهن ةفاضإ

 فلمل ديدجلا ةعومجملا جهن ددح .ديدج ةعومجم جهن ةفاضإل ةيرورضلا تامولعملا لاخدإب مق



.لاصتالا فيرعت

•ftdvpn-aaa-cert-grp :مسالا
•VPN : SSL تالوكوتورب

ةعومجملا جهن ليصافت

لاصتالا فيرعت فلمل ةنمآ ليمع ةروص نيوكت .7 ةوطخلا

.يلاتلا رزلا قوف رقناو نمآ ليمع ةروص فلم ددح



ةنمآ ليمع ةروص ديدحت

لاصتالا فيرعت فلمل ةداهشلاو لوصولا نيوكت .8 ةوطخلا

.ةداهشلا ليجست فنص راوجب رز + قوف رقناو VPN لاصتال نامألا ةقطنم ددح

•ةقطنملا جراخ : نامألا ةقطنم/ةهجاولا ةعومجم

نامألا ةقطنم ديدحت

.يلحم بساح نم PKCS12 فلم داريتساو FTD ةداهشل ةيرورضلا تامولعملا لاخدإب مق

•ftdvpn-cert :مسالا
•PKCS12 فلم :ليجستلا عون



FTD ةداهش ةفاضإ

.يلاتلا قوف رقناو ةداهشلاو لوصولا جلاعم يف اهلاخدإ مت يتلا تامولعملا نم دكأت



 كف مت يتلا رورملا ةكرحل يفافتلالا لوصولا يف مكحتلا ةسايس نيكمت :ةظحالم
 اهريفشت كف مت يتلا VPN رورم ةكرح عضخت ال ىتح ،(sysopt allowed-vpn) اهريفشت
.لوصولا يف مكحتلا ةسايس صحف ىلإ



Access & Certificate يف تادادعإلا ديكأت

لاصتالا فيرعت فلمل صخلملا ديكأت .9 ةوطخلا

.رز زاجنإ ةقطقطو ليصوت VPN ل تلخد ةمولعملا تدكأ

VPN لاصتا تادادعإ ديكأت

.FTD ىلع تادادعإلا رشنو دعب نع لوصولل VPN جهن صخلم ديكأت



دعب نع لوصولل VPN جهن صخلم

FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ديكأتلا

.FMC نم رشنلا دعب FTD CLI يف VPN لاصتا تادادعإ ديكأت

 

// Defines IP of interface 
interface GigabitEthernet0/0 
nameif outside 
security-level 0 
ip address 192.168.1.200 255.255.255.0  
interface GigabitEthernet0/1 
nameif inside 
security-level 0 
ip address 192.168.10.200 255.255.255.0 
 
// Defines a pool of addresses 
ip local pool ftdvpn-aaa-cert-pool 172.16.1.40-172.16.1.50 mask 255.255.255.0 
 
// Defines a local user 
username sslVPNClientCN password ***** encrypted 
 
// Defines Trustpoint for Server Certificate 
crypto ca trustpoint ftdvpn-cert 
keypair ftdvpn-cert 
crl configure 
 
// Server Certificate Chain 
crypto ca certificate chain ftdvpn-cert 
certificate 22413df584b6726c 
3082037c 30820264 a0030201 02020822 413df584 b6726c30 0d06092a 864886f7 
...... 
quit 
certificate ca 5242a02e0db6f7fd 
3082036c 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 864886f7 
...... 
quit 
 
// Configures the FTD to allow Cisco Secure Client connections and the valid Cisco Secure Client images 
webvpn 
enable outside 
http-headers 
hsts-server 
enable 
max-age 31536000 
include-sub-domains 
no preload 
hsts-client 



enable 
x-content-type-options 
x-xss-protection 
content-security-policy 
anyconnect image disk0:/csm/cisco-secure-client-win-5.1.3.62-webdeploy-k9.pkg 1 regex "Windows" 
anyconnect enable 
tunnel-group-list enable 
cache 
disable 
error-recovery disable 
 
// Bypass Access Control policy for decrypted traffic 
// This setting is displayed in the 'show run all' command output 
sysopt connection permit-vpn 
 
// Configures the group-policy to allow SSL connections 
group-policy ftdvpn-aaa-cert-grp internal 
group-policy ftdvpn-aaa-cert-grp attributes 
banner none 
wins-server none 
dns-server none 
dhcp-network-scope none 
vpn-simultaneous-logins 3 
vpn-idle-timeout 30 
vpn-idle-timeout alert-interval 1 
vpn-session-timeout none 
vpn-session-timeout alert-interval 1 
vpn-filter none 
vpn-tunnel-protocol ssl-client  
split-tunnel-policy tunnelall 
ipv6-split-tunnel-policy tunnelall 
split-tunnel-network-list none 
default-domain none 
split-dns none 
split-tunnel-all-dns disable 
client-bypass-protocol disable 
vlan none 
address-pools none 
webvpn 
anyconnect ssl dtls enable 
anyconnect mtu 1406 
anyconnect firewall-rule client-interface public none 
anyconnect firewall-rule client-interface private none 
anyconnect ssl keepalive 20 
anyconnect ssl rekey time none 
anyconnect ssl rekey method none 
anyconnect dpd-interval client 30 
anyconnect dpd-interval gateway 30 
anyconnect ssl compression none 
anyconnect dtls compression none 
anyconnect modules value none 
anyconnect ask none default anyconnect 
anyconnect ssl df-bit-ignore disable 
 
// Configures the tunnel-group to use the aaa & certificate authentication 
tunnel-group ftdvpn-aaa-cert-auth type remote-access 
tunnel-group ftdvpn-aaa-cert-auth general-attributes 
address-pool ftdvpn-aaa-cert-pool 
default-group-policy ftdvpn-aaa-cert-grp 
// These settings are displayed in the 'show run all' command output. Start 
authentication-server-group LOCAL 
secondary-authentication-server-group none 



no accounting-server-group 
default-group-policy ftdvpn-aaa-cert-grp 
username-from-certificate CN OU 
secondary-username-from-certificate CN OU 
authentication-attr-from-server primary 
authenticated-session-username primary 
username-from-certificate-choice second-certificate 
secondary-username-from-certificate-choice second-certificate 
// These settings are displayed in the 'show run all' command output. End 
tunnel-group ftdvpn-aaa-cert-auth webvpn-attributes 
authentication aaa certificate 
pre-fill-username client 
group-alias ftdvpn-aaa-cert-auth enable

 

VPN ةكبش ليمع يف ديكأت

ليمعلا ةداهش ديكأت .1 ةوطخلا

 ليمعلا ةداهش نم ققحت ،تاداهش < يصخش < يلاحلا مدختسملا - تاداهشلا ىلإ لقتنا
.ةقداصملل ةمدختسملا

ليمعلا ةداهش ديكأت

 ليصافت نم ققحت مث ،ليصافتلا ىلإ لقتنا مث ،ليمعلا ةداهش قوف اجودزم ارقن رقنا
.عوضوملا

•CN = sslVPNClientCN :عوضوملا



ليمعلا ةداهش ليصافت

CA ديكأت .2 ةوطخلا

 ،تاداهشلا < اهب قوثوملا رذجلا قيدصتلا عجارم < يلاحلا مدختسملا - تاداهشلا ىلإ لقتنا



.ةقداصملل مدختسملا قدصملا عجرملا نم ققحت

•ftd-ra-ca-common-name : نع ردص

CA ديكأت

ةحصلا نم ققحتلا

VPN لاصتا ءدب .1 ةوطخلا

 ،ةداهش نوبزلا نم username لا تجرختسا .Cisco Secure Client لاصتا أدبا ،ةياهنلا ةطقن ىلع
.ةيوه ةحص VPN ل ةملكلا لخدي نأ جاتحت تنأ



 ليمعلا ةداهشل (عئاشلا مسالا) CN لقح نم مدختسملا مسا جارختسإ متي :ةظحالم
.دنتسملا اذه يف

VPN لاصتا ءدب

FMC يف ةطشنلا تاسلجلا ديكأت .2 ةوطخلا

 ةطشنلا ةسلجلا نم ققحت ،ةطشن لمع تاسلج < نومدختسم < ليلحت ىلإ لقتنا
.VPN ةقداصمل



ةطشنلا لمعلا ةسلج ديكأت

FTD CLI يف VPN ةسلج ديكأت .3 ةوطخلا

.ةسلج VPN لا دكؤي نأ FTD (Lina) CLI يف رمأ show vpn-sessiondb detail anyconnectلغش

 

ftd702# show vpn-sessiondb detail anyconnect 

 

Session Type: AnyConnect Detailed 

 

Username : sslVPNClientCN Index : 7 

Assigned IP : 172.16.1.40 Public IP : 192.168.1.11 

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel 

License : AnyConnect Premium 

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-128 DTLS-Tunnel: (1)AES-GCM-256 

Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA256 DTLS-Tunnel: (1)SHA384 

Bytes Tx : 14780 Bytes Rx : 15386 

Pkts Tx : 2 Pkts Rx : 37 

Pkts Tx Drop : 0 Pkts Rx Drop : 0 

Group Policy : ftdvpn-aaa-cert-grp Tunnel Group : ftdvpn-aaa-cert-auth 

Login Time : 02:38:22 UTC Mon Jun 17 2024 

Duration : 0h:01m:22s 

Inactivity : 0h:00m:00s 

VLAN Mapping : N/A VLAN : none 

Audt Sess ID : cb00718200007000666fa19e 

Security Grp : none Tunnel Zone : 0 

 

AnyConnect-Parent Tunnels: 1 

SSL-Tunnel Tunnels: 1 

DTLS-Tunnel Tunnels: 1 

 

AnyConnect-Parent: 

Tunnel ID : 7.1 

Public IP : 192.168.1.11 

Encryption : none Hashing : none  

TCP Src Port : 50035 TCP Dst Port : 443  

Auth Mode : Certificate and userPassword 

Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes  

Client OS : win  

Client OS Ver: 10.0.15063  

Client Type : AnyConnect 

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62 

Bytes Tx : 7390 Bytes Rx : 0  

Pkts Tx : 1 Pkts Rx : 0  

Pkts Tx Drop : 0 Pkts Rx Drop : 0  

 

SSL-Tunnel: 

Tunnel ID : 7.2 

Assigned IP : 172.16.1.40 Public IP : 192.168.1.11 

Encryption : AES-GCM-128 Hashing : SHA256  



Ciphersuite : TLS_AES_128_GCM_SHA256  

Encapsulation: TLSv1.3 TCP Src Port : 50042  

TCP Dst Port : 443 Auth Mode : Certificate and userPassword 

Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes  

Client OS : Windows  

Client Type : SSL VPN Client 

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62 

Bytes Tx : 7390 Bytes Rx : 2292  

Pkts Tx : 1 Pkts Rx : 3  

Pkts Tx Drop : 0 Pkts Rx Drop : 0  

 

DTLS-Tunnel: 

Tunnel ID : 7.3 

Assigned IP : 172.16.1.40 Public IP : 192.168.1.11 

Encryption : AES-GCM-256 Hashing : SHA384  

Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384  

Encapsulation: DTLSv1.2 UDP Src Port : 56382  

UDP Dst Port : 443 Auth Mode : Certificate and userPassword 

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes  

Client OS : Windows  

Client Type : DTLS VPN Client 

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62 

Bytes Tx : 0 Bytes Rx : 13094  

Pkts Tx : 0 Pkts Rx : 34  

Pkts Tx Drop : 0 Pkts Rx Drop : 0

 

مداخلاب لاصتالا ديكأت .4 ةوطخلا

 ةكبشلا ليمع نيب لاصتالا حاجن نم دكأتو ،مداخلا ىلإ (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع نم لاصتالا رابتخإ أدبا

.مداخلاو (VPN) ةيرهاظلا ةصاخلا

لاصتالا رابتخإ حجن

.ةمزحلا طاقتلا ديكأتل FTD (Lina) CLI يف رمألا capture in interface inside real-time ليغشتب مق

 
<#root>



ftd702# 

capture in interface inside real-time

 
Use ctrl-c to terminate real-time capture 
 
1: 03:39:25.729881 172.16.1.40 > 192.168.10.11 icmp: echo request 
2: 03:39:25.730766 192.168.10.11 > 172.16.1.40 icmp: echo reply 
3: 03:39:26.816211 172.16.1.40 > 192.168.10.11 icmp: echo request 
4: 03:39:26.818683 192.168.10.11 > 172.16.1.40 icmp: echo reply 
5: 03:39:27.791676 172.16.1.40 > 192.168.10.11 icmp: echo request 
6: 03:39:27.792195 192.168.10.11 > 172.16.1.40 icmp: echo reply 
7: 03:39:28.807789 172.16.1.40 > 192.168.10.11 icmp: echo request 
8: 03:39:28.808399 192.168.10.11 > 172.16.1.40 icmp: echo reply

 

اهحالصإو ءاطخألا فاشكتسا

 رتويبمك زاهج ىلع DART فلم يفو Lina كرحمل Debug syslog يف VPN ةقداصم لوح تامولعم ىلع روثعلا عقوت كنكمي

Windows.

.Lina كرحم يف ءاطخألا حيحصت تالجس ىلع لاثم اذه

 

// Certificate Authentication 

Jun 17 2024 02:38:03: %FTD-7-717029: Identified client certificate within certificate chain. serial number: 6EC79930B231EDAF, subject name: CN=sslVPNClientCN,OU=sslVPNClientOU,O=Cisco,L=Tokyo,ST=Tokyo,C=JP. 

Jun 17 2024 02:38:03: %FTD-6-717028: Certificate chain was successfully validated with warning, revocation status was not checked. 

Jun 17 2024 02:38:03: %FTD-6-717022: Certificate was successfully validated. serial number: 6EC79930B231EDAF, subject name:  CN=sslVPNClientCN,OU=sslVPNClientOU,O=Cisco,L=Tokyo,ST=Tokyo,C=JP. 

 

// Extract username from the CN (Common Name) field 

Jun 17 2024 02:38:03: %FTD-7-113028: Extraction of username from VPN client certificate has been requested.  [Request 5] 

Jun 17 2024 02:38:03: %FTD-7-113028: Extraction of username from VPN client certificate has completed.  [Request 5] 

 

// AAA Authentication 

Jun 17 2024 02:38:22: %FTD-6-113012: AAA user authentication Successful : local database : user = sslVPNClientCN 

Jun 17 2024 02:38:22: %FTD-6-113009: AAA retrieved default group policy (ftdvpn-aaa-cert-grp) for user = sslVPNClientCN 

Jun 17 2024 02:38:22: %FTD-6-113008: AAA transaction status ACCEPT : user = sslVPNClientCN

 

 اهمادختسإ كنكمي تامولعم رفوت يتلاو ،FTD ل ةيصيخشتلا (CLI) رماوألا رطس ةهجاو نم ءاطخألا هذه ليغشت نكمي

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال

• debug crypto ca 14

• debug webVPN AnyConnect 255

• debug crypto ike-common 255

عجرملا



FTD ىلع AnyConnect Remote Access VPN نيوكت

لقنتلا ءانثأ لوصولل AnyConnect ةداهش ىلإ ةدنتسملا ةقداصملا نيوكت

https://www.cisco.com/c/en/us/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html
https://www.cisco.com/c/en/us/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html
https://www.cisco.com/c/en/us/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html
https://www.cisco.com/c/en/us/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/217966-configure-anyconnect-certificate-based-a.pdf
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/217966-configure-anyconnect-certificate-based-a.pdf
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/217966-configure-anyconnect-certificate-based-a.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


