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ةيليصفت تامولعم

1. Firepower

(SFR) ةددجتملا ةقاطلا تامدخ - 1

(ةيضارتفالاو 8000 و 7000 ناتلسلسلا) NGIPS/رعشتسملا .2

3. FTD/NGFW(ASA 5500-x Series، 1000 Series، 2100 Series، 3100 Series، 4100 Series، 9300 
Series and Virtual)

Firepower ةرادإ زكرم - 2

FMC و FXOS و FTD و Firepower رماوألا رطس ةهجاو

SFR رماوألا رطس ةهجاو .1

2. Firepower 7000 8000 و Series و FMC CLI

FTD يف رماوألا رطس ةهجاو .3

FXOS نم رماوألا رطس ةهجاو .4

ةمدقملا

 اهيلإ لوصولا ةيفيكو ،اهيريدمو FirePOWER جذامن نم ةفلتخم اعاونأ دنتسملا اذه فصي
.(CLI) رماوألا رطس ةهجاو مادختساب

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•FirePOWER (FMC) ةرادإ زكرمو FirePOWER (FTD) ديدهت دض ةيامحلا
•Firepower Threat Defense (FTD) و FirePOWER نيب قرف

تاراصتخالا

•(NGIPS) ديدجلا ليجلا لفطتلا نم ةيامحلا ماظن



•(NGFW) يلاتلا ليجلا نم ةيامحلا رادج

Firepower Threat Defense (FTD)•

•Firepower eXtensible Operating System (FXOS) ليغشتلا ماظن

•(FCM) يندعملا Firepower لكيه ريدم

•(ASDM) ةلدعملا نامألا لولح ةزهجأ ريدم

•Firepower (FDM) زاهج ريدم

•عافدلا زكرم

•Firepower (FMC) ةرادإ زكرم

عاونألاو تاحلطصملا

هعاونأو زاهجلا تاحلطصم

Sourcefire/ Firepower/ SFR/ NGIPS/ Sensor/ FTD/ NGFW

 ASA ىلع ةتبثملا Sourcefire/Firepower (SFR) تامدخ 
.جمارب ةمدخك

Sourcefire/FirePOWER (SFR) تامدخ
 ةزهجألل ةيطمنلا ةدحولا ىلع FirePOWER تيبثت مت 
.ASA يف اهلاخدإ مت يتلا
 و 7000 نيتلسلسلا ةزهجأ ىلع Firepower تيبثت مت 
 ليجلا لفطتلا نم ةيامحلا ماظن.8000

(راعشتسالا ةزهجأ ،NGIPS) ديدجلا
.يضارتفالا ماظنلا ىلع Firepower تيبثت مت 

 Firepower (FTD) ديدهت دض عافدلا جمانرب تيبثت مت 
.(5585 ءانثتساب ASA 5500-X Series) ASA ىلع
 Firepower (FTD) ديدهت نع عافدلا جمانرب تيبثت مت 
 و 3100 و 2100 و 1000 لسالسلا) FirePOWER ةزهجأ ىلع
.(9300 و 4100

 ةيرانلا ةقاطلا ديدهت نع عافدلا
(FTD، يلاتلا ليجلا نم ةيامحلا رادج 
(NGFW))

 ىلع تبثملا Firepower (FTD) ديدهت دض عافدلا جمانرب 
.يضارتفالا ماظنلا

مهعاونأو ءاردملا تاحلطصم

ASDM/ FDM/ FCM/ DC/ FireSIGHT/ FMC/ FMCv

 ةلدعملا نامألا لولح ةزهجأ ريدم
(ASDM) .FirePOWER (SFR) تامدخ ةرادإل يلحم ريدم هنإ 

Firepower (FDM) زاهج ريدم  تاديدهت دض عافدلا جمانرب ةرادإل يلحم ريدم هنإ 
.FirePOWER (FTD) نم ةيامحلا

 زكرم ،Firepower (FMC ةرادإ زكرم
(FireSIGHT ،(DC) عافدلا

 /Sourcefire/ Firepower) ةزهجألا ةرادإل لصفنم ريدم وهو 
SFR/ NGIPS/ Sensor/ FTD/ NGFW).



                     

.ةزهجألا ةرادإل ءاردملا مادختسإ متي

 ىلإ دنتسم رايخ امه FirePOWER (FDM) ةزهجأ ريدمو (ASDM) ةلدعملا نامألا لولح ةزهجأ ريدم
.زاهجلا يف ةيلحملا ةرادإلاب صاخلا (GUI) ةيموسرلا مدختسملا

 (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ةمئاق ةلصفنم ةادأ وه Firepower (FMC) ةرادإ زكرم
.ةرادإلل

.زاهجلا ةرادإل دحاو ريدم مادختسإ نكمي ،ةرم لك يفو

 مادختسإ كنكمي ىتح FirePOWER (SFR) تامدخ ةرادإ يف بغرت تنك اذإ :لاثملا ليبس ىلع
.FirePOWER (FMC) ةرادإ زكرم وأ (ASDM) فيكتلل لباقلا نامألا ةزهجأ ريدم

 كنكمي ىتح FirePOWER (FTD) ديدهت نع عافدلا ةرادإ يف بغرت تنك اذإ :                     
.FirePOWER (FMC) ةرادإ زكرم وأ FirePOWER (FDM) ةزهجأ ريدم مادختسإ

ةيليصفت تامولعم

1. Firepower

ASA Firepower (SFR) تامدخ .1

 ،ASA 5585 يف .ASA 5585 زارط يف ءانثتساب ASA ىلع جمانربك FirePOWER تيبثت مت
.FirePOWER تامدخ ىلع لوصحلل زاهجلا ةدحو جاردإ متي

 كرحم ىلع ةتبثملا FirePOWER (SFR) تامدخ جمارب تامدخ نمضتت ،ASA 5500-X ةلسلس يف
.ةزهجألل FirePOWER ةدحو ASA 5585 و (SSD) ةبلصلا ةلاحلا يف صارقألا

 ةروصلا ةداعإ وأ تيبثتلا تافلم
ةديدجلا

 بولطم (pkg.) مزحلا فلمو (img.) ةروصلا فلم 
.FirePOWER (SFR) تامدخ تيبثتل

 موعدملا ريدملا  ةرادإ زكرم وأ (ASDM) ةلدعملا نامألا لولح ةزهجأ ريدم  
FirePOWER (FMC).

(ةيضارتفالاو 8000 و 7000 ناتلسلسلا) NGIPS/رعشتسملا .2

.ةيداملا ةيامحلا ةزهجأ نم 8000 و 7000 ناتلسلسلا دعت

 ليصافت ىلع لوصحلل) .موعدملا يضارتفالا ماظنلا ىلع Virtual Firepower تيبثت مت
(.رادصإلا تاظحالم عجار ،ةموعدملا ةصنملا

 ةروصلا ةداعإ وأ تيبثتلا تافلم
ةديدجلا

 7000 ةزهجألا ةلسلسل Restore.iso جمانرب رفوت مزلي 
.8000 و

 موعدملا ريدملا .Firepower (FMC) ةرادإ زكرم 

3. FTD/NGFW (ASA 5500-x Series، 1000 Series، 2100 Series، 3100 Series، 4100 Series، 9300 



Series and Virtual)

 ةصاخلا (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا ةزهجأ يه ةروكذملا FirePOWER لسالس
.ةزهجألاب

 .ةموعدم ةيضارتفا ةصنم ىلع يرهاظلا Firepower ديدهت دض عافدلا جمانرب تيبثت متي
(.رادصإلا تاظحالم عجار ،ةموعدملا ةصنملا ليصافت ىلع لوصحلل)

 ةدحوم ةدحاو ةروص يف FirePOWER و ASA تازيم جمد متي ،"FirePOWER ديدهت دض عافدلا" يف
.ريخشلا كرحمو Lina كرحم اهنأ ىلع اهليثمت متي

.(config t) يفرطلا عضولا نيوكت دجوي ال نكلو ،ةحاتم (CLI) رماوألا رطس ةهجاو

 .فرشملا ىلع ليغشت ماظن وه Firepower (FXOS) عسوتملا ليغشتلا ماظن

.FXOS ةرادإل Firepower (FCM) لكيهلا ريدم مادختسإ متي

 ،9300 و FPR4100 ىلع يجمانربلا ليغشتلا ماظنل ناتلصفنم ناتروص امه FTD و FXOS نإ
.FXOS و FTD نم ةدحوم ليغشت ةمظنأ ةعومجم يه FPR3100 و FPR2100 و FPR1000 امنيب

 كنكمي وأ ،ASA يف ةلماكلا ةيرسلاو ASA تيبثت امإ كنكمي ،هذه ةزهجألا ةلسلس ىلع
.ةدحاو ةروص يف تازيمملا اتلك نم ةدافتسالا يقلتو FTD تيبثت

 ةروصلا ةداعإ وأ تيبثتلا تافلم
ةديدجلا

 يذ جذومنلاب صاخلا تيبثتلا مدختسم ليلد ىلإ عجرا 
.ةلصلا

   موعدملا ريدملا

 ةلسلس ىلع FTD وأ ASA لغشت تنك اذإ ام بسح 
:هذه ةزهجألا

.ASDM ةطساوب هترادإ نكميف ،ASA ليغشت مت اذإ -

 ةعرسلا قئاف لاسرإلا جمانرب ليغشت ةلاح يف -
(FTD)، ةطساوب هترادإ نكمي FDM وأ FMC.

.FCM مادختسإ متي ،FXOS ةرادإل -



 كنكمي ال ،FTD ليغشتب موقت امدنع ،3100 و 2100 و 1000 لسالسلا يف :ةظحالم
 ليغشتب موقت امدنع ،3100 و 2100 و 1000 لسالسلا يف .FCM مادختساب FXOS ةرادإ
ASA، رفوتي FCM ةرادإ كنكميو FXOS مادختساب FCM رادصإ ناك اذإ طقف ASA لقأ 
.9.13 نم

 Firepower ةرادإ زكرم - 2

.ةددعتملا ةزهجألا ةرادإل اهمادختسإ متي ةلصفنم ةرادإ FMC ربتعت

.ةيضارتفا ةزيمك كلذكو ةزهجأك (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو رفوتت

 FMC 4600 و FMC 4500 و FMC 2600 و FMC 2500 و FMC 1600 و FMC: FMC 1000 ماظن

 لوصحلل) FMCv300 و FMCv(2/10/25) :ةيضارتفالا ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو
(.رادصإلا تاظحالم ىلإ عجرا ،ةموعدملا يساسألا ماظنلا ليصافت ىلع



 اهترادإ نكمي يتلا ةزهجألا ددعل ىصقألا دحلا 2/10/25/300 مقرلا لثمي :ةظحالم
.زاهج 300 ةرادإ هنكمي هنأ FMCv300 ينعي :لاثملا ليبس ىلع .FMC ةطساوب

.ةزهجألل FMC مكحتلا ةدحول Restore.iso رفوت مزلي :ةديدج نيوكت ةداعإ وأ تيبثت تافلم

FMC و FXOS و FTD و Firepower رماوألا رطس ةهجاو

:هاندأ نيعي ،CLI يف بولسأ زايتما لمعتسم 3 كانه

< شيلك

$ ةريبخ

رذجلا مقر

SFR رماوألا رطس ةهجاو .1



:ناتقيرط كانه

•.رماوألا رطس ةهجاو لوصو ىلع لوصحلل SFR IP ىلإ ةرشابم SSH مادختسإ كنكمي

•.SFR مكحت ةدحو ىلإ لوصولا كنكمي ،ASA CLI مادختساب

ASA 5508 SFR :لاثم

2. Firepower 7000 8000 و Series و FMC CLI

•.CLI لوصو ىلع لوصحلل زاهجلا IP ىلإ ةرشابم SSH مادختسإ كنكمي

SSH to 7110 Firepower :لاثم

 FMCv ىلإ SSH :لاثم



FTD يف رماوألا رطس ةهجاو .3

•.CLI لوصو ىلع لوصحلل زاهجلا IP ىلإ ةرشابم SSH مادختسإ كنكمي

FTDv ىلإ SSH :لاثم

FXOS نم رماوألا رطس ةهجاو .4



FTD لغشي FPR 4120 :لاثم

...ةعباتم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


