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ةمدقملا

 رفوتلا يلاع (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا جوز دادعإ ةيفيك دنتسملا اذه حضوي
(HA) ايلحم رادم يطايتحإ/طشن.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعملاب ىصوي

 مدختسملا ةهجاو ربع Cisco نم ةيامحلا رادج ديدهت دض نمآلا عافدلل يلوألا نيوكتلا
.ةقبط وأ/و (GUI) ةيموسرلا

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FPR2110 ةزهجأ ريدم لبق نم ايلحم هترادإ متت يذلا 7.2.5 رادصإلا FirePOWER (FDM)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلا ايجولوبوط



 ةددعتملا ةكبشلا تاميمصت دحأ وه دنتسملا اذه يف حضوملا لاثملا :ةظحالم
 لوصحلل تانايبلا طباورو لشفلا زواجت بنجت نيوكتلا ليلد ىلإ عجرا .اهب ىصوملا
.تارايخلا نم ديزم ىلع

https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-ha.html?bookSearch=true#ID-2107-00000076


نيوكتلا

يلاعلا رفاوتلل ةيساسألا ةدحولا نيوكت

 ،ىنميلا ةيولعلا ةيوازلا يف عوضوملا نيوكت رز ىلع طغضاو زاهجلا قوف رقنا .1 ةوطخلا
.يلاعلا رفوتلا ةلاح راوجب

.يساسألا زاهجلا عبرم ىلع رقنا ،ةيلاعلا ةحاتإلا ةحفص يف .2 ةوطخلا

.لشفلا زواجت طابترإ صئاصخ نيوكتب مق .3 ةوطخلا

 نييعتب مقو كب صاخلا يوناثلا ةيامحلا رادجب ةرشابم اهليصوتب تمق يتلا ةهجاولا ددح
.ةيعرفلا ةكبشلا عانق ىلإ ةفاضإلاب يوناثلاو يساسألا IP ناونع

 وذ لشفلا زواجت طابترإل لشفلا زواجت طابترإ لثم ةهجاولا سفن مادختسإ رايتخالا ةناخ ددح
.ةلاحلا

.تارييغتلا ظفحل HA طيشنت قوف رقناو IPSec ريفشت حاتفم عبرم حسما





 لشفلا زواجت رورم ةكرحل ةصصخم ،عانقلل ةريغص ةيعرف ةكبش مدختسأ :حيملت
.ناكمإلا ردقب ةكبشلا لكاشم وأ/و نامألا تاقورخ بنجتل طقف



 ةمهم ءدب ىلإ جاتحت ال .زاهجلا ىلع روفلا ىلع نيوكتلا رشنب ماظنلا موقي :ريذحت
 نأو هظفح مت دق كب صاخلا نيوكتلا نأب ديفت ةلاسر كيدل رهظي مل اذإ .رشن
 لئاسر ىلع عالطالل ةحفصلا ىلعأ ىلإ ريرمتلاب مق ،مدقتلا ديق رشنلا ةيلمع
 نيوكتل ةخسنلا مادختسإ كنكمي .ةظفاحلا ىلإ نيوكتلا خسن متي امك .أطخلا
 حاتفم نيمضت متي ال ،يفاضإ نامأ ىلع لوصحلل .ةعرسب ةيوناثلا ةدحولا
.ةظفاحلا ةخسن يف (دحاو طبضب تمق اذإ) ريفشتلا

 قوف رقنا .ةيلاتلا تاوطخلا حرشت ةلاسر ىلع لصحت ،نيوكتلا لامتكا دعب .4 ةوطخلا
 .تامولعملا ةءارق دعب هيلع لوصحلا



يلاعلا رفاوتلل ةيوناثلا ةدحولا نيوكت

 ،ىنميلا ةيولعلا ةيوازلا يف عوضوملا نيوكت رز ىلع طغضاو زاهجلا قوف رقنا .1 ةوطخلا
.يلاعلا رفوتلا ةلاح راوجب



.يوناثلا زاهجلا عبرم ىلع رقنا ،ةيلاعلا ةحاتإلا ةحفص يف .2 ةوطخلا

 يف ةنزخملا تادادعإلا قصل كنكمي .لشفلا زواجت طابترإ صئاصخ نيوكتب مق .3 ةوطخلا
.ايودي ةعباتملا كنكمي وأ ،يساسألا FTD نيوكت دعب كب ةصاخلا ةظفاحلا

 يف قصلا مث ،ةظفاحلا نم قصللا رز قوف رقنا ةطاسبب ةظفاحلا نم قصلل .3.1 ةوطخلا
.قفاوم قوف رقناو (دحاو تقو يف Ctrl+V حيتافملا ىلع طغضا) نيوكتلا



 

 ةيامحلا رادجب ةرشابم اهليصوتب تمق يتلا ةهجاولا ددح ،ايودي ةعباتملل .3.2 ةوطخلا
 ةكبشلا عانق ىلإ ةفاضإلاب يوناثلاو يساسألا IP ناونع نييعتب مقو كب صاخلا يوناثلا
 زواجت طابترإل لشفلا زواجت طابترإ لثم ةهجاولا سفن مادختسإ رايتخالا ةناخ ددح .ةيعرفلا
.ةلاحلا وذ لشفلا



.تارييغتلا ظفحل HA طيشنت قوف رقناو IPSec ريفشت حاتفم عبرم حسما .4 ةوطخلا



 ةمهم ءدب ىلإ جاتحت ال .زاهجلا ىلع روفلا ىلع نيوكتلا رشنب ماظنلا موقي :ريذحت
 نأو هظفح مت دق كب صاخلا نيوكتلا نأب ديفت ةلاسر كيدل رهظي مل اذإ .رشن
 لئاسر ىلع عالطالل ةحفصلا ىلعأ ىلإ ريرمتلاب مق ،مدقتلا ديق رشنلا ةيلمع
.أطخلا

 ىلإ جاتحت يتلا ةيلاتلا تاوطخلا حضوت ةلاسر ىلع لصحت ،نيوكتلا لامتكا دعب .5 ةوطخلا
 .تامولعملا ةءارق دعب هيلع لوصحلا قوف رقنا .اهذاختإ



ةحصلا نم ققحتلا

 ةحفص يف يوناثلا زاهجلا وه اذه نأ ىلإ ريبك لكشب كزاهج ةلاح ريشت ةطقنلا هذه دنع
 عم نمازتلا يف زاهجلا أدبي ،يساسألا زاهجلا عم طبرلا حجن اذإ ."يلاعلا رفوتلا"
.طشن ىلإ دنلاو دادعتسالا عضو ىلإ عضولا ريغتي ةياهنلا يفو ،يساسألا

•



 :دنو طشن جذومنك نكلو ،اضيأ يلاعلا رفوتلا ةلاح يساسألا FTD مظعم رهظي
.دادعتسإ

•

 show running-config failed over رمألا ردصأو يساسألا FTD ىلإ SSH ةسلج حتفا
.نيوكتلا نم ققحتلل

•

 
 

•.show failed over state رمألا مادختساب زاهجلل ةيلاحلا ةلاحلا نم ققحت





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


