
 نع نمآلا عافدلا يف ةبيعملا ةدحولا لدبتسا
 رفوتلاب ةيامحلا رادج مادختساب ديدهتلا
يلاعلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ءدبلا لبق

ةبيعملا ةدحولا ىلع فرعتلا

ةيطايتحإ ةخسنب ةبيعم ةدحو لادبتسإ

يطايتحإ خسن نودب ةبيعم ةدحو لادبتسإ

ةلص تاذ تامولعم

 
ةمدقملا

 
 ةبيعملا ةنمآلا ةيامحلا رادج تاديدهت دض ةيامح ةدحو لادبتسإ ةيفيك دنتسملا اذه حضوي
.(HA) يلاعلا رفوتلا دادعإ نم اءزج دعت يتلا

 
ةيساسألا تابلطتملا

 
 تابلطتملا

 
:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم FirePOWER (FXOS) ليغشتلل لباقلا ليغشتلا ماظن
 Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
 

•

ةمدختسملا تانوكملا



 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 

•(0.498)2.12 رادصإلا FXOS ليغشتلا ماظنب Firepower 4110 لمعي
•Cisco Secure Firewall v7.2.5 ليغشتب يقطنملا زاهجلا موقي

•7.4 رادصإلا ليغشتب 2600 نمآلا ةيامحلا رادج ةرادإ زكرم موقي

•(SCP) نمآلا خسنلا لوكوتورب ةفرعم

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

 ةيساسأ تامولعم
 

 :ةزهجألا ىلع موعدم ءارجإلا اذه
 

•Cisco Secure Firewall 1000 Series ةزهجأ
•Cisco Secure Firewall 2100 Series ةزهجأ
•Cisco Secure Firewall 3100 Series ةزهجأ
•Cisco 4100 نم نمآلا ةيامحلا رادج ةلسلس ةزهجأ
•Cisco Secure Firewall 4200 ةلسلس ةزهجأ
•Cisco Secure Firewall 9300 زاهج
•VMWare ل Cisco نم ةيامحلا رادج ديدهت نع نمآلا عافدلا

 
 ءدبلا لبق
 

 سفن مادختساب اهنيوكت مت يتلا ةديدجلا ةدحولا كيدل نوكي نأ دنتسملا اذه بلطتي
.FTD و FXOS تارادصإ

ةبيعملا ةدحولا ىلع فرعتلا

 
 



 

  .لشف ةلاح يف (FTD-02) ةيوناثلا ةدحولا نوكت ،ويرانيسلا اذه يف
 

 ةيطايتحإ ةخسنب ةبيعم ةدحو لادبتسإ
 

 نأ ليلدلا اذه ضرتفي .ةيوناثلا وأ ةيساسألا ةدحولا لادبتسال ءارجإلا اذه مادختسإ كنكمي
 .اهلادبتساب موقتس يتلا ةبيعملا ةدحولا نم ةيطايتحإ ةخسن كيدل
 
 < ةداعتسالا < تاودألا < ماظنلا ىلإ لقتنا .FMC نم يطايتحالا خسنلا فلم ليزنت .1 ةوطخلا
 :ليزنت ةقطقط .حيحصلا يطايتحالا خسنلا ددحو ةزهجألل ةيطايتحالا خسنلا

 

 
 :ديدجلا FTD ب صاخلا /var/sf/backup/ ليلد ىلإ FTD ل يطايتحالا خسنلا ليمحت .2 ةوطخلا
 
 ليلدلا نمض FTD ىلإ يطايتحالا خسنلا فلم ليمحتب مق Test-PC (SCP) ليمع نم 2.1
/var/tmp/: 

 

@test-pc ~ % scp FTD-02_Secondary_20230926234646.tar cisco@10.88.243.90:/var/tmp/ 

 

 يطايتحالا خسنلا فلم لقنب مق ،FTD ب صاخلا (CLI) رماوألا رطس ةهجاو ريبخ عضو نم 2 .2
:/var/sf/backup/ ىلإ /var/tmp/ نم

 

root@firepower:/var/tmp# mv FTD-02_Secondary_20230926234646.tar /var/sf/backup/



 

 
 نم يلاتلا رمألا قيبطت لالخ نم ،FTD-02 نم ةيطايتحالا ةخسنلا ةداعتساب مق .3 ةوطخلا
:رظحلا عضو

 

>restore remote-manager-backup FTD-02_Secondary_20230926234646.tar 
 
Device model from backup :: Cisco Firepower 4110 Threat Defense 
This Device Model  :: Cisco Firepower 4110 Threat Defense 
*********************************************** 
Backup Details                    
*********************************************** 
Model = Cisco Firepower 4110 Threat Defense 
Software Version = 7.2.5 
Serial = FLM22500791 
Hostname = firepower 
Device Name = FTD-02_Secondary 
IP Address = 10.88.171.89 
Role = SECONDARY 
VDB Version = 365 
SRU Version =  
FXOS Version = 2.12(0.498) 
Manager IP(s) = 10.88.243.90  
Backup Date = 2023-09-26 23:46:46 
Backup Filename = FTD-02_Secondary_20230926234646.tar 
*********************************************** 
 
********************* Caution **************************** 
Verify that you are restoring a valid backup file. 
Make sure that FTD is installed with same software version and matches versions from backup manifest before proceeding.(Running 'show version' command on FTD, displays Model Name and version details). 
Restore operation will overwrite all configurations on this device with configurations in backup. 
If this restoration is being performed on an RMA device then ensure old device is removed from network or powered off completely prior to proceeding with backup restore. 
********************************************************** 
Are you sure you want to continue (Y/N)Y 
Restoring device . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .Refreshing Events InfoDB... 
Added table audit_log with table_id 1 
Added table health_alarm_syslog with table_id 2 
Added table dce_event with table_id 3 
Added table application with table_id 4 
Added table rna_scan_results_tableview with table_id 5 
Added table rna_event with table_id 6 
Added table ioc_state with table_id 7 
Added table third_party_vulns with table_id 8 
Added table user_ioc_state with table_id 9 
Added table rna_client_app with table_id 10 
Added table rna_attribute with table_id 11 
Added table captured_file with table_id 12 
Added table rna_ip_host with table_id 13 
Added table flow_chunk with table_id 14 
Added table rua_event with table_id 15 
Added table wl_dce_event with table_id 16 
Added table user_identities with table_id 17 
Added table whitelist_violations with table_id 18 
Added table remediation_status with table_id 19 
Added table syslog_event with table_id 20 
Added table rna_service with table_id 21 
Added table rna_vuln with table_id 22 
Added table SRU_import_log with table_id 23 
Added table current_users with table_id 24 



 
Broadcast message from root@firepower (Wed Sep 27 15:50:12 2023): 
 
The system is going down for reboot NOW!

 

 ،رماوألا رطس ةهجاو نم كجورخ ليجستب زاهجلا موقي ،ةداعتسالا ءارجإ دنع :ةظحالم
 جراخ زاهجلا رهظيس ،تقولا اذه يف .FMC ب ايئاقلت لاصتالاو ،ديهمتلا ةداعإو
.خيراتلا

 ةريس نيوكت لخدأ ،FTD جمانرب (CLI) رماوأ رطس ةهجاو نم .HA ةنمازم فانئتسإ  .4 ةوطخلا
 :رفوتلا ةيلاع ةيتاذ

 

>configure high-availability resume

 



 
 :رفوتلا يلاع FTD نيوكت نآلا لمتكا

 
 
 
 

 يطايتحإ خسن نودب ةبيعم ةدحو لادبتسإ
 

 اذهب ةعباتملا كنكميف ،لشفلل ضرعت يذلا زاهجلا نم ةيطايتحإ ةخسن كيدل نكي مل اذإ
 ناك اذإ ام بسح ةيلمعلا فلتختt ،ةيوناثلا وأ ةيساسألا ةدحولا لادبتسإ امإ كنكمي .ليلدلا
 ةيوناث ةدحو ةداعتسإ يه ليلدلا اذه يف ةحضوملا تاوطخلا عيمج .ايوناث وأ ايساسأ زاهجلا
 نيوكتب مق ،5 ةوطخلا يف ،ةبيعملا ةيساسألا ةدحولا ةداعتسإ يف بغرت تنك اذإ .ةبيعم
 ليدبلا زاهجلاو يساسأ زاهجك ةيلاحلا ةطشنلا/ةيوناثلا ةدحولا مادختساب ،يلاعلا رفوتلا
.ليجستلا ءانثأ يطايتحإ/يوناث زاهجك

 
 لالخ نم رفوتلا يلاع نيوكتلل (يطايتحإ خسن) ةشاش ةطقل ىلع لصحا .1 ةوطخلا
 ملقلا ةنوقيأ ىلع رقنا) حيحصلا FTD HA جوز ريرحتب مق  .ةزهجألا ةرادإ < زاهجلا ىلإ لاقتنالا
:يلاعلا رفوتلا رايخ ىلع رقنا مث (صاصرلا

 
 



  .HA رسكا .2 ةوطخلا
 
 يولعلا نكرلا يف ثالثلا طاقنلا ةمئاق قوف رقنا مث ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا 2.1
:لصفلا رايخ ىلع رقنا مث .رسيألا

 

 
 
 :رايخلل بيجتسي ال يطايتحالا ريظنلا ناك اذإ ،تقؤملا فاقيإلا ضرف ددح .2.2
 



 رفاوت جوز رسك دنع .HA رسك ضرف ىلإ جاتحت ،ةدحولا ةباجتسإ مدعل ارظن :ةظحالم
 يطايتحالا زاهجلا رسخي .لماكلا رشنلا فئاظوب طشنلا زاهجلا ظفتحي ،يلاع
.القتسم ازاهج حبصيو ةهجاولاو لشفلا زواجت تانيوكت

 
 رقنا .ثالثلا طاقنلا ةمئاق ىلع رقنا مث ،هلادبتسال FTD ددح .بيعملا FTD فذحا .3 ةوطخلا
 :فذح ىلع
 

 



  .ديدجلا FTD فضأ .4 ةوطخلا
 
  :زاهجلا ىلع رقنا مث ةفاضإ < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا .4.1
 

 
 ،مسالا ضرع ،فيضملا نيوكت ،ليجستلا حاتفم ،ةلاحلا هذه يف ،ريفوتلا بولسأ ددح .4.2
 .ليجست قوف رقناو لوصولا يف مكحتلا جهن نيوكتب مق .ليجستلا حاتفم



 



 
  .HA ءاشنإب مق .5 ةوطخلا
 
.يلاعلا رفوتلا رايخ ةقطقطو ةفاضإ < ةزهجألا ةرادإ<ةزهجألا ىلإ لقتنا 5.1

 FTD-01 ددحو ،زاهجلا عونو مسالا نيوكتب مق .رفوتلا يلاع ةفاضإلا جوز نيوكتب مق .5.2
 .ةعباتم قوف رقنا مث ،يوناث ريظنك FTD-02 و يساسأ ريظنك



 ىلع يوتحي لازي ال يذلا زاهجلا اهنأ ىلع ةيساسألا ةدحولا ديدحت ركذت :ةظحالم
.FTD-01 ،ةلاحلا هذه يف ،نيوكتلا

 .معن رقنا مث HA ءاشنإ نم دكأت .5.3





 الكل ريخشلا كرحم ليغشت ةداعإ ىلإ يلاعلا رفاوتلا نيوكت يدؤي :ةظحالم
.رورملا ةكرح ةعطاقم ىلإ يدؤي دق امم ،نيتدحولا

 :ةفاضإلا رايخ ىلع رقنا مث 2 ةوطخلا يف يلاعلا رفوتلا تاملعم نيوكتب مق .5.4



 
 
:رفوتلا يلاع FTD نيوكت نآلا لمتكا .6



 ARP لوادج حسم ىلإ ةجاحب تنأف ،ةيرهاظلا MAC نيوانع نيوكتب مقت مل اذإ :ةظحالم
 ةدحولا لادبتسإ ةلاح يف رورملا ةكرح قفدت ةداعتسال ةلصتملا تاهجوملا ىلع
 MAC نيوانع ىلع عالطالا كنكمي ،تامولعملا نم ديزم ىلع لوصحلل .ةيساسألا
.لاع رفوت يف IP نيوانعو

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/high-availability.html#ID-2107-000000a8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/high-availability.html#ID-2107-000000a8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/high-availability.html#ID-2107-000000a8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/high-availability.html#ID-2107-000000a8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/high-availability.html#ID-2107-000000a8
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


