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ةمدقملا

 ىلع SNORT2 يف ةصصخملا ةيلحملا لاصتالا دعاوق نيوكت ءارجإ دنتسملا اذه فصي
.(FTD) ةيامحلا رادج ديدهت دض عافدلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم FireSIGHT (FMC) ةرادإ زكرم
•(FTD) ةيامحلا رادج ديدهت دض عافدلا



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•VMWare 7.4.1 ل Cisco Firepower ةرادإ زكرم
Cisco Firepower 2120 7.4.1•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 كنكمي مدختسملا لبق نم ةفرعم ةدعاق ىلإ "ةصصخملا ةيلحملا رخشلا ةدعاق" ريشت
 امدنع .FTD يف جمدملا مداخلا ىلع لفطتلا عنمو فاشتكا ماظن لخاد اهذيفنتو اهؤاشنإ
 فيرعتب ساسألاب موقت تنأ ،Cisco FTD يف ةصصخم ةيلحم ريخش ةدعاق ءاشنإب موقت
 رورم ةكرح تقباطت اذإ .اهتبقارم رخشلا كرحمل نكمي يتلا طورشلا نم ةعومجم وأ ديدج طمن
 ددحملا ءارجإلاب تروشلا موقي نأ نكمي ،ةصصخملا ةدعاقلا يف ةددحملا طورشلا عم ةكبشلا
 حبشلا دعاوق نولوؤسملا مدختسي .ةمزحلا طاقسإ وأ هيبنت ءاشنإ لثم ،ةدعاقلا يف
.ةماعلا دعاوقلا تاعومجم اهيطغت ال يتلا ةددحملا تاديدهتلا ةجلاعمل ةصصخملا ةيلحملا

 مت اهنم ققحتلاو ةصصخم ةيلحم مداخ ةدعاق نيوكت ةيفيك ميدقت مت ،دنتسملا اذه يف
 (مدختسملا مسا) ةددحم ةلسلس ىلع يوتحت يتلا HTTP ةباجتسإ مزح فاشتكال اهميمصت
.اهتالفإو



 قاطن جراخ اهل معدلا ريفوتو ةصصخم ةيلحم لاصتا دعاوق ءاشنإ عقي :ريذحت
 كنم بلطتو ،طقف عجرمك دنتسملا اذه مادختسإ نكمي ،كلذل .TAC معد ةيطغت
.كتيلوؤسمو كريدقتل اقفو اهترادإو ةصصخملا دعاوقلا هذه ءاشنإ

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 ىلع snort2 يف ةصصخملا ةيلحملا تاريخشلا ةدعاقل ققحتلاو نيوكتلا دنتسملا اذه مدقي
.يطيطختلا مسرلا اذه



نيوكتلا

 يتلا HTTP ةباجتسإ مزح فاشتكال ةصصخملا ةيلحملا نيوكتلا ةدعاق نيوكت وه اذه
.اهطاقسإو (مدختسملا مسا) ةددحم ةلسلس ىلع يوتحت

Snort رادصإ ديكأت .1 ةوطخلا

 .زاهجلا بيوبتلا ةمالع قوف رقنا ،FMC مكحتلا ةدحو يف ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا
.snort2 وه ريخشلا رادصإ ديكأت

Snort رادصإ

Snort 2 يف ةصصخم ةيلحم تايرخش ةدعاق ءاشنإ .2 ةوطخلا

.ةدعاق ءاشنإ رز قوف رقنا ،FMC ىلع Snort 2 All Rules < قارتخالا دعاوق < تانئاك ىلإ لقتنا



ةصصخم ةدعاق ءاشنإ

.صصخملا يلحملا رخشلا ةدعاقل ةيرورضلا تامولعملا لاخدإب مق

•custom_http_sig : قارتخالا
•هيبنت :ءارجإلا
•TCP :لوكوتوربلا
•ليمعلل تبثم :قفدتلا

•(ماخ تانايب) مدختسملا مسا :ىوتحملا

ةدعاقلل ةيرورضلا تامولعملا لاخدإ

صصخملا يلحملا رخشلا ةدعاق ديكأت .3 ةوطخلا

.2 رادصإ رز قوف رقنا ،FMC ىلع للستلا تاسايس < تاسايسلا ىلإ لقتنا



ةصصخملا ةدعاقلا ديكأت

 تاريخشلا ةدعاق ليصافت نم دكأتو ،FMC يف ةيلحملا < ةئفلا < دعاوقلا ىلإ لقتنا
.ةصصخملا ةيلحملا

ةصصخملا ةدعاقلا ليصافت

ةدعاقلا ءارجإ رييغت .4 ةوطخلا

.قفاوم رزلا قوف رقنا مث ،ثادحألا ءاشنإو طاقسإ ىلإ ةلاحلا نييعتب مقو ،ةلاح قوف رقنا

ةدعاقلا ءارجإ رييغت



.تارييغتلا ظفحل تارييغتلا ذيفنت رز قوف رقنا مث ،جهنلا تامولعم رزلا قوف رقنا

تارييغتلا ذيفنت

(ACP) لوصولا يف مكحتلا ةسايس ةدعاقب للستلا ةسايس طبر .5 ةوطخلا

.ACP ب للستلا ةسايس طبرأو ،FMC ىلع لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا

ACP ةدعاقب نارتقالا

تارييغتلا رشن .6 ةوطخلا

.FTD ىلع تارييغتلا رشن

تارييغتلا رشن

ةحصلا نم ققحتلا

صصخملا يلحملا رخشلا ةدعاق ليغشت متي مل



HTTP مداخ يف فلملا تايوتحم طبض .1 ةوطخلا

.مدختسملل HTTP مداخ بناج ىلع test.txt فلم تايوتحم طبضا

يلوألا HTTP بلط .2 ةوطخلا

 دكأتو (192.168.10.1) ليمعلا ضرعتسم نم HTTP (192.168.20.1/test.txt) مداخ ىلإ لوصولاب مق
.HTTP لاصتاب حامسلا نم

يلوألا HTTP بلط

صصخملا يلحملا رخشلا ةدعاق ليغشت مت

HTTP مداخ يف فلملا تايوتحم طبض .1 ةوطخلا

.مدختسملا مسا ىلع HTTP مداخ بناج ىلع test.txt فلم تايوتحم طبضا

يلوألا HTTP بلط .2 ةوطخلا

 دكأتو (192.168.10.1) ليمعلا ضرعتسم نم HTTP (192.168.20.1/test.txt) مداخ ىلإ لوصولاب مق
.HTTP لاصتا رظح نم

يلوألا HTTP بلط

لفطتلا ثدح ديكأت .3 ةوطخلا

 ماحتقالا ثدح ءاشنإ مت هنأ نم دكأتو ،FMC ىلع ثادحألا < تاقارتخالا< ليلحتلا ىلإ لقتنا
.صصخملا يلحملا رخشلا ةدعاق ةطساوب



ماحتقإ ثدح

.لفطتلا ثدح ليصافت ديكأتل ،مزحلا بيوبتلا ةمالع قوف رقنا

ماحتقالا ثدح ليصافت

اهحالصإو ءاطخألا فاشكتسا

 ةطساوب HTTP رورم ةكرح رظح متي ،لاثملا اذه يف .FTD ىلع كولسلا ديكأتل رمألا system support trace ليغشتب مق

.IPS (GID 1، sid 100001) ةدعاق

 
<#root>

> 

system support trace

 
 
Enable firewall-engine-debug too? [n]: y 
Please specify an IP protocol: tcp 
Please specify a client IP address: 192.168.10.1 
Please specify a client port:  
Please specify a server IP address: 192.168.20.1 
Please specify a server port: 
 
192.168.20.1-80 - 192.168.10.1-50075 6 AS 1-1 CID 0 Firewall: allow rule, '



ftd_acp

', allow 
192.168.20.1-80 - 192.168.10.1-50075 6 AS 1-1 CID 0 

IPS Event

: 

gid 1

, 

sid 1000001

, drop 
 
192.168.20.1-80 - 192.168.10.1-50075 6 AS 1-1 CID 0 Snort id 3, NAP id 2, IPS id 1, Verdict BLOCKFLOW 
192.168.20.1-80 - 192.168.10.1-50075 6 AS 1-1 CID 0 ===> 

Blocked by IPS

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


