
 يف AppID ل مزحلا نع ركبملا فشكلا نيوكت
7.4 نمآلا ةيامحلا رادج ديدهت دض عافدلا

تايوتحملا
ةمدقملا

(ليمعلا تابلطتم) ةلكشم - ةيفلخلا

ديدجلا ام

ةزيملا ىلع ةماع ةرظن

صيخارتلاو ةموعدملا ةيساسألا ةمظنألاو ةيساسألا تابلطتملا

ةيساسألا ةزهجألاو جماربلل ىندألا دحلا

HA/Cluster و Multi-Instance و Snort 3 ليغشتلا ماظن معد

ةمدختسملا تانوكملا

ةزيملا ليصافت

ةيفيظولا ةزيملا فصو

رادصإلا اذه لبق نيابتلا

لمعي فيك

AppID ل مزحلا نع ركبملا فشكلل تاقيبطتلا ةجمرب ةهجاو لمع ريس

صصخملا فشتكملا لاثم نم API لوقح فصو

عرسأ لكشب رورملا ةكرح رظح ةيفيك :مادختسالا ةلاح

Walkthrough ةيامحلا ناردج ةرادإ زكرم

(API) تاقيبطتلا ةجمرب ةهجاو مادختساب صصخم فشتكم ءاشنإ تاوطخ

RecEnabled v/s ليطعت مت

صيخشتلا/اهحالصإو ءاطخألا فاشكتسأ

صيخشتلا ىلع ةماع ةرظن

AppID Lua تافشاك ىوتحم عقوم

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

ةليدبلا لولحلاو ةعئاشلا لكاشملاو دويقلا ليصافت

ةعجارملا تاظوفحم

ةمدقملا

 نم نمآلا ةيامحلا رادج يف AppID مزح نع ركبملا فشكلا نيوكت ةيفيك دنتسملا اذه فصي
Cisco 7.4.

(ليمعلا تابلطتم) ةلكشم - ةيفلخلا

 رثكأ تانايبلا مزحل قيمعلا صحفلا لالخ نم قيبطتلا فاشتكا قرغتسي نأ نكمي
.رورملا ةكرح ديدحتل ةدحاو ةمزح نم

•

 بنجت كنكمي ،قيبطت مداخل افورعم ذفنملا وأ/و IP نوكي ثيح ،نايحألا ضعب يف
.ةيفاضإلا مزحلا صحف

•



ديدجلا ام

 انل حيتي امم Snort ىلإ دنتست ةديدج Lua AppID تاقيبطت ةجمرب ةهجاو ءاشنإ مت
:ةلصلا يذ ذفنملا ىلإ لوكوتورب ذفنمو IP ناونع نييعت

○،(ةمدخلا قيبطت فرعم) قيبطتلا لوكوتورب

○و (ليمعلا قيبطتلا فرعم) ليمعلا قيبطت

○.(ةلومحلاب صاخلا APPID) بيو قيبطت

•

 ةجمرب ةهجاو مادختساب FMC ىلع "ةصصخملا تاقيبطتلا تافشتكم" ءاشنإ نكمي
 .تاقيبطتلا فاشتكال هذه تاقيبطتلا

•

 ةديدجلا تاقيبطتلا ةجمرب ةهجاو انل حمستس ،اذه تانايبلا فشتكم طيشنت درجمب
.لمع ةسلج يف ىلوألا ةمزحلا ىلع تاقيبطتلا ديدحتب هذه

•

ةزيملا ىلع ةماع ةرظن

 :يلاتلا وحنلا ىلع تاقيبطتلا ةجمرب ةهجاو فيرعت متي
addHostFirstPktApp  (protocol_appId، client_appId، payload_appId، ناونع IP، لوكوتورب ،ذفنم، respect)○

•

• .صصخملا قيبطتلا فشتكم يف هؤاشنإ مت نييعت لكل تقؤم نيزخت ةركاذ لاخدإ ءاشنإ متي

•  نيزختلا ةركاذ يف قباطت ىلع روثعلا مت اذإ ام ةفرعمل ةدراولا تاسلجلا لك نم ىلوألا ةمزحلا صحف متي
.تقؤملا

•  فاشتكا ةيلمع فقوتو لمعلا ةسلجل ةلباقملا تاراسملا نييعتب موقن ،قباطت ىلع روثعلا درجمب
.تاقيبطتلا

•  تاقيبطتلا ةجمرب ةهجاو لبق نم قباطت ىلع روثعلا دعب ىتح رورملا ةكرح ركذت ةداعإ رايخ نيمدختسملل رفوتي
(API).

•  يف ةدوجوملا تاقيبطتلا ةاعارم ةداعإ ىلإ ةجاح كانه تناك اذإ ام ىلإ ريشت ةيقطنم ةميق يه RecoverView ةطيسو
.ال مأ ىلوألا ةمزحلا

•  تاقيبطتلا ةجمرب ةهجاو تدجو اذإ ىتح تاقيبطتلا فاشتكا رمتسي ،ةحيحص صحفلا ةداعإ ةيلمع نوكت امدنع
(API) قباطت.

•  .ىلوألا ةمزحلا ىلع ةنيعملا تاراسملا ريغتت نأ نكمي ،ةلاحلا هذه يف

صيخارتلاو ةموعدملا ةيساسألا ةمظنألاو ةيساسألا تابلطتملا

ةيساسألا ةزهجألاو جماربلل ىندألا دحلا

 دحلاو قيبطتلا
رادصإلل ىندألا

 (ةمظنألا) ماظنلا
 ةرادملا ةيساسألا
موعدملا رادصإلاو

(ءاردملا) ريدملا تاظحالم



Secure Firewall، 
7.4 رادصإلا

snort3 مادختسإ

 ةمظنألا عيمج
 يتلا ةيساسألا
 FTD جمانرب معدت
7.4

FMC ىلع PREM + 
FTD

 ،زاهج بناج ةزيم هذه
 FTD نوكي نأ بجيو
7.4 ىلع

  

 
 
 

.هذه تاقيبطتلا ةجمرب ةهجاو Snort 2 معدي ال :ريذحت

 
 

HA/Cluster و Multi-Instance و Snort 3 ليغشتلا ماظن معد



 

 
 
 

.فشكلا كرحم وه Snort 3 نوكي نأ بلطتي :ةظحالم

 
 

 Firepower Threat Defense ماظن                                                                          
(FTD)

؟تاليثم ةدع معد مت له معن

HA ةزهجأب ةموعدم معن



؟ةعمجم ةزهجأب همعد متي له معن

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ىلعأ رادصإ وأ 7.4 رادصإلا Cisco نم FirePOWER ديدهت دض عافدلا جمانرب ·

 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف

.رمأ

ةزيملا ليصافت

ةيفيظولا ةزيملا فصو

رادصإلا اذه لبق نيابتلا

7.4 ديدجلا نمآلا ةيامحلا رادج لقأو 7.3 نمآلا ةيامحلا رادج يف

 تاقيبطتلا فاشتكا نكي مل ·
 احاتم ةفورعم IP/Port/Protocol ةعومجمل
 عيمج دافنتسا دعب يطايتحإ رايخك الإ
 .ىرخألا تاقيبطتلا فاشتكا تايلآ

 فشكلا معد متي مل ،يساسأ لكشب ·
.لمع ةسلج يف ىلوألا ةمزحلا ىلع

 تاقيبطت ةجمرب ةهجاو مييقت متي ·
 ىرخأ ةيلآ يأ لبق ديدجلا LUA فشاك
،تاقيبطتلا نع فشكلل

 ىلع فشكلا معدن ،7.4 يف ،يلاتلابو ·
.ةسلج يف ىلوألا ةمزحلا

لمعي فيك

•  ةحص نم اضيأ ققحت .(ةلمجلا ءانب يف ءاطخأ نودب) LUA بلاق يف فلملا دوجو نم دكأت :LUA فلم ءاشنإ
.فلملا يف API ل ةاطعملا تاطيسولا

•  صاخلا LUA فلم ليمحتب مقو FMC ىلع ديدج صصخم فشتكم ءاشنإب مق :ديدج صصخم فشتكم ءاشنإب مق
.فشكلا زاهج طيشنتب مق .هيف كب

•  فشتكم يف ةددحملا IP/port/protocol ةعومجم قباطت يتلا تانايبلا رورم ةكرح لاسرإ :رورملا ةكرح ليغشت
.زاهجلا ىلإ صصخملا تاقيبطتلا



••  .ذفنملاو IP ةطساوب اهتيفصت تمت يتلا لاصتالا ثادحأ نم ققحت ،FMC ىلع :لاصتالا ثادحأ نم ققحت
.مدختسملا لبق نم ةفرعملا تاقيبطتلا ديدحت متيس

AppID ل مزحلا نع ركبملا فشكلل تاقيبطتلا ةجمرب ةهجاو لمع ريس

صصخملا فشتكملا لاثم نم API لوقح فصو

gDetector:addHostFirstPktApp

     (gAppIdProto، gAppIdClient، gAppId، 0, "192.0.2.1", 443, DC.ipproto.tcp )؛

• .لوكوتوربلاو ذفنملاو IP ناونعو Respect ةمالعل مدختسملا لبق نم ةفرعملا ميقلا يه ةزربملا تاطيسولا

• .لدب فرح ىلإ 0 ريشي

تاطيسولا حرشلا ةعقوتملا ميقلا

تكيبسير ملع

 لضفي مدختسملا ناك اذإ
 نم الدب رورملا ةكرح صحف
 ةيامحلا رادج ءارجإ ذاختإ
 ىلإ ادانتسا
IP/Port/Protocol، هنكميف 
 ةمالع ةميق نيكمت
REMiewSIGHT 1 ىلإ.

 وأ هيجوتلا ةداعإ ليطعت = 0

ثبلا ةداعإ نيكمت = 1

 وأ دحاو) فدهلا IP ناونع
 يف IP نيوانع نم قاطن
 صاخلا (ةيعرف ةكبش

وأ 192.168.4.198

وأ 192.168.4.198/24
 IP ناونع



 1st لا نم ip ةياغ .مداخلاب
.ةسلج يف طبر

2a03:2880:f103:83:face:b00c:0:25de وأ

2a03:2880:f103:83:face:b00c:0:25de/32

ذفنملا  طبر 1st لا نم ءانيم ةياغ
.ةسلج يف 65535 ىلإ 0 نم

لوكوتوربلا ةكبشلا لوكوتورب TCP/UDP/ICMP

عرسأ لكشب رورملا ةكرح رظح ةيفيك :مادختسالا ةلاح

• ."AOL" قيبطتلل رظحلا ةدعاق :جهنلا ضرع

•  IP نيوانع دحأ) /curl https://www.example.com v/s curl https://192.0.2.1 :عم طابترالا مادختساب رورملا ةكرح رابتخإ

(TEST ب ةصاخلا

 

 

        <#root> 

 

> curl https://www.example.com/

 

 

curl: (35) OpenSSL SSL_connect: SSL_ERROR_SYSCALL in connection to www.example.com:443  

 

 

https://www.aol.com
https://108.139.47.15/


> curl https://192.0.2.1/

 

 

curl: (7) Failed to connect to 192.0.2.1 port 443: Connection refused

 

  

Walkthrough ةيامحلا ناردج ةرادإ زكرم

(API) تاقيبطتلا ةجمرب ةهجاو مادختساب صصخم فشتكم ءاشنإ تاوطخ

:نم FMC ىلع ديدج صصخم فشتكم ءاشنإب مق

 

 
 
Policies > Application Detectors > Create Custom Detector .•
 
          
 

 

 
         

•  .فصولاو مسالا ديدحتب مق
 

 
 

○.ةلدسنملا ةمئاقلا نم قيبطتلا رتخأ

 
 

○.مدقتملا فشتكملا عون ددح

 
 

 
  
 



 

 
         

• .هطيشنتو فشكلا زاهج ظفحب مق .فشكلا ريياعم تحت LUA فلم ليمحتب مق
  
 

RecEnabled v/s ليطعت مت



 

 
         

• .صحفلا ةداعإ نيكمت دنع لاصتالا ةياهن v/s لاصتالا ةيادب ناثدحلا رهظي
  
 

 

 

          
 
 

 
 



:اهتظحالم نكمي ءايشأ :ةظحالم

 
 

 نأ امب .لاصتالا ةيادب يف (API) تاقيبطتلا ةجمرب ةهجاو ةطساوب "Webex و Webex و HTTPS قرف" فيرعت متي .1
 Gyazo و SSL ليمعو HTTPS' ىلإ AppIds ثيدحت متيو تاقيبطتلا فاشتكا رمتسي ،ةحيحص صحفلا ةداعإ ةيلمع
Teams'.

 
 

 ةهجاو نم ريثكب رثكأ مزح ةيداعلا تاقيبطتلا فاشتكا بيلاسأ بلطتت .بيجتسملاو ئدابلا مزح ددع ظحال .2
.تاقيبطتلا ةجمرب

 
 

  
 

صيخشتلا/اهحالصإو ءاطخألا فاشكتسأ

صيخشتلا ىلع ةماع ةرظن

 

 
         

•  يأ ىلع روثعلا مت اذإ ام ىلإ ةراشإلل ماظنلا معد قيبطت فيرعت ءاطخأ حيحصت يف ةديدج تالجس ةفاضإ متت
.ىلوألا مزحلا فاشتكا تاقيبطت ةجمرب ةهجاو ةطساوب تاقيبطت
 

• .رورملا ةكرح صحف ةداعإ مدختسملا راتخا اذإ اضيأ تالجسلا رهظت
 

•  نمض FTD ىلع مدختسملا ةطساوب هليمحت مت يذلا LUA فشتكم فلم تايوتحم ىلع روثعلا نكمي
/var/sf/appid/custom/lua/<UUID> .
 

• .فشاكلا طيشنت تقو يف var/log/messages/ فلم يف FTD ىلع اهؤاقلإ متي LUA فلم يف ءاطخأ يأ
  
 

CLI: قيبطت ماظنلا معد-identification-debug

 

 

       <#root> 

192.0.2.1 443 -> 192.168.1.16 51251 6 AS=4 ID=0 New AppId session 

 

192.0.2.1 443 -> 192.168.1.16 51251 6 AS=4 ID=0 Host cache match found on first packet, service: HTTPS(1122), client: AOL(1419), payload: AOL(1419), reinspect: False

 

 
192.168.1.16 51251 -> 192.0.2.1 443 6 AS=4 ID=0 app event with client changed, service changed, payload changed, referred no change, misc no change, url no change, tls host no change, bits 0x1D 



192.168.1.16 51251 -> 192.0.2.1 443 6 AS=4 ID=0 New firewall session 
192.168.1.16 51251 -> 192.0.2.1 443 6 AS=4 ID=0 Starting with minimum 2, 'New-Rule-#1-MONITOR', and SrcZone first with zones 1 -> 1, geo 0(xff 0) -> 0, vlan 0, src sgt: 0, src sgt type: unknown, dst sgt: 0, dst sgt type: unknown, svc 1122, payload 1419, client 1419, misc 0, user 9999997, no url or host, no xff 
192.168.1.16 51251 -> 192.0.2.1 443 6 AS=4 ID=0 match rule order 2, 'New-Rule-#1-MONITOR', action Audit 

 

192.168.1.16 51251 -> 192.0.2.1 443 6 AS=4 ID=0 match rule order 3, 'New-Rule-#2-BLOCK_RESET', action Reset

 

 
192.168.1.16 51251 -> 192.0.2.1 443 6 AS=4 ID=0 MidRecovery data sent for rule id: 268437504, rule_action:5, rev id:3558448739, rule_match flag:0x1 
192.168.1.16 51251 -> 192.0.2.1 443 6 AS=4 ID=0 Generating an SOF event with rule_id = 268437504 ruleAction = 5 ruleReason = 0 

 

192.168.1.16 51251 -> 192.0.2.1 443 6 AS=4 ID=0 reset action

 

 

  



AppID Lua تافشاك ىوتحم عقوم

 ناك اذإ ام نع ثحبلا كنكمي ،FTD/زاهجلا ىلع ةدوجوم ةديدج تاقيبطت ةجمرب ةهجاو عم LUA فشتكم ناك اذإ ام ديكأتل
AddHostFirstPktApp API تاقيبطتلا فاشتكال نيدلجم يف مادختسالا ديق:

VDB AppID/var/sf/appid/odp/lua تافشاك .1

var/sf/appid/custom/lua/- ةصصخملا فشكلا ةزهجأ - 2

 .دلجم لك يف  * grep addHostFirstPktApp:لاثملا ليبس ىلع

:ةنيعلا لكاشم

 

 
         

• .FMC ىلع صصخملا LUA فشتكم طيشنت متي مل :ةلكشملا
  
 

/var/sf/appid/custom/lua/  :هنم ققحتلا بولطملا عقوملا           

 ةقباطم نم ققحت .انه FMC ىلع طشنم صصخم قيبطت فشتكم لكل دحاو فلم دوجو بجي :ةعقوتملا ةجيتنلا           
.هليمحت مت يذلا LUA فلمل تايوتحملا

 

 
         

• .ءاطخأ ىلع هليمحت مت يذلا LUA فشتكم فلم يوتحي :ةلكشملا
  
 

var/log/messages on FTD/  :هنم ققحتلا بولطملا فلملا           

:ءاطخألا لجس           

 

 

       <#root> 

Dec 18 14:17:49 intel-x86-64 SF-IMS[15741]: 

 

Error - appid: can not set env of Lua detector /ngfw/var/sf/appid/custom/lua/6698fbd6-7ede-11ed-972c-d12bade65dc9 : ...sf/appid/custom/lua/6698fbd6-7ede-11ed-972c-d12bade65dc9:37: attempt to index global 'gDetector' (a nil value)

 

 

  

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

 ذفنملاو IP ناونع ىلإ لقتنت يتلا رورملا ةكرحل حيحص لكشب اهيلع فرعتلا متي مل يتلا تاقيبطتلا :ةلكشملا



.مدختسملا لبق نم فرعملا

:اهحالصإو ءاطخألا فاشكتسأ تاوطخ

 

 
         

•  .FTD ىلع حيحص لكشب هطيشنتو LUA فشتكم ديدحت نم ققحت
 

 
 

○.طيشنتلا ىلع ءاطخأ روهظ مدع نم ققحتو FTD ىلع LUA فلم تايوتحم نم ققحت

 
 

 
 

•  .ةسلج رورم ةكرحلا يف طبر لوأ نم لوكوتوربو ءانيم ،ip ةياغلا تصحف
 

 
 

○.ةسدعلا فشتكم يف ةفرعملا ميقلا قباطت نأ نكمي

 
 

 
 

•  .application-identification-debug-ماظنلا معد ءاطخأ حيحصت نم ققحت
 

 
 

 روثعلا مدع ىلإ ريشي هنإف ،ادوقفم رطسلا اذه ناك اذإ .Host cache match found on first packet رطسلا نع ثحبا
.(API) تاقيبطتلا ةجمرب ةهجاو ةطساوب قباطت ىلع

○

 
               
 

 
  
 

ةليدبلا لولحلاو ةعئاشلا لكاشملاو دويقلا ليصافت

 تارادصإلا يف مدختسملا ةهجاو معد ةفاضإ متتس .تاقيبطتلا ةجمرب ةهجاو مادختسال مدختسم ةهجاو دجوت ال ،7.4 يف
.ةيلبقتسملا

ةعجارملا تاظوفحم

 

 
         
            
             
              
               
               
               
              
              
               
               
               



              
             
 

ةعجارم رشنلا خيرات تاقيلعتلا

 
 

 
 

1.0 
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 رادصإلا                 
 يلوألا
 
 

  
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


