
 (ACE) لوصولا ةمئاق رصانع ددع باسح
FMC CLI مادختساب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

 رماوألا رطس ةهجاو مادختساب (ACE) لوصولا ةمئاق رصانع ددع باسح ةيفيك
(CLI) لوصولا يف مكحتلا ةدحوب ةصاخلا (FMC)

High ACE ريثأت

(OGS) تانئاكلا ةعومجم ثحب نيكمت متي ىتم ديدحت

تانئاك ةعومجم نع ثحبلا نيكمت

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 يف مكحتلا جهن يف اهعيسوت متي يتلا ةدعاقلا ىلع روثعلا ةيفيك دنتسملا اذه حضوي
.لوصولا ةمئاق رصانع ددع ىلإ كب صاخلا لوصولا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•FirePOWER ةينقت ةفرعم
 FMC ىلع لوصولا يف مكحتلا تاسايس نيوكت لوح ةفرعم
 

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم FirePOWER (FTD) ديدهت دض عافدلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 

ةيساسأ تامولعم

:تاملعملا هذه نم تاعومجم ةدع وأ ةدحاو ةعومجم مادختساب لوصولاب مكحتلا ةدعاق ءاشنإ متي

•(ةهجولاو ردصملا) IP ناونع
•(ةهجولاو ردصملا) ذفانملا
URL (نيوانعو تائفلا ماظنلا رفوي URL ةصصخم)•
•تاقيبطتلا فاشتكا ةزهجأ
•VLAN تاكبش
•قطانملا

 ىلع ةدعاقلا عيسوت ريغتي ،لوصولا ةدعاق يف ةمدختسملا تاملعملا ةعومجم ىلإ ادانتسا
 ةقلعتملا دعاوقلا نم ةفلتخم تافيلوت ىلع ءوضلا دنتسملا اذه طلسي .رعشتسملا
.راعشتسالا ةزهجأ ىلع اهب ةطبترملا تاعسوتلاو (FMC) ةيلارديفلا تالاصتالا ةرادإ ةدحوب

 مادختساب (ACE) لوصولا ةمئاق رصانع ددع باسح ةيفيك
FMC CLI

 امك ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم لوصو ةدعاق نيوكت رابتعالا يف عض
:ةروصلا يف حضوم وه

لوصولاب مكحتلا ةسايس يف ةدعاقلا نيوكت

 
 

 
 

.دعاوق 8 يف تعسوت ةدعاقلا هذه نأ ظحالت ،FTD CLI يف ةدعاقلا هذه تيأر اذإ



 perl رمألا مادختساب لوصولا ةمئاق رصانع ددع يف عسوتت يتلا ةدعاقلا نم ققحتلا كنكمي
:ةدحوملا لوصولا يف مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو يف

 
<#root>
perl /var/opt/CSCOpx/bin/access_rule_expansion_count.pl

 
 

root@firepower:/Volume/home/admin# perl /var/opt/CSCOpx/bin/access_rule_expansion_count.pl 
 
  Secure Firewall Management Center for VMware - v7.4.1 - (build 172) 
 
  Access Control Rule Expansion Computer 
 
 
 
 
  Enter FTD UUID or Name: 
 
  > 10.70.73.44 
 
-------------------------------------------------------------------------------------------------------------------------- 
 
  Secure Firewall Management Center for VMware - v7.4.1 - (build 172) 
 
  Access Control Rule Expansion Computer 
 
  Device: 
 
    UUID: 93cc359c-39be-11d4-9ae1-f2186cbddb11 
 
    Name: 10.70.73.44 
 
  Access Control Policy: 
 
    UUID: 005056B9-F342-0ed3-0000-292057792375 
 
    Name: Port-scan test 
 
    Description: 
 
  Intrusion Policies: 



 
------------------------------------------------------------------------------------------------- 
 
|  UUID                                  |  NAME                                                | 
 
------------------------------------------------------------------------------------------------- 
 
------------------------------------------------------------------------------------------------- 
 
  Date: 2024-Jul-17 at 06:51:55 UTC 
 
  NOTE: Computation is done on per rule basis. Count from shadow rules will not be applicable on device. 
 
  Run "Rule Conflict Detection" tool on AC Policy for specified device to detect and optimise such rules. 
 
 
-------------------------------------------------------------------------------------------------------------------------- 
| UUID                                         | NAME                     |            COUNT                              |       
-------------------------------------------------------------------------------------------------------------------------- 
| 005056B9-F342-0ed3-0000-000268454919        | Rule 1                   |               8                              | 
-------------------------------------------------------------------------------------------------------------------------- 
|   TOTAL: 8 
-------------------------------------------------------------------------------------------------------------------------- 
| Access Rule Elements Count on FTD: 14 
-------------------------------------------------------------------------------------------------------------------------- 
 
>>> My JVM PID : 19417

 



 ةعومجملا كلذ نمضتيو .FTD: 14 ىلع لوصولا ةدعاق رصانع دمتعت :ةظحالم
 لوصولا يف مكحتلا ةدعاقو (ةقبسملا ةيفصتلا) FTD دعاوق نم ةيضارتفالا
.اضيأ ةيضارتفالا

:FTD CLI يف ةيضارتفالا ةقبسملا ةيفصتلا دعاوق ةيؤر نكمي



 
 

 High ACE ريثأت

•.ةيزكرملا ةجلاعملا ةدحو ىوتسم عافترإ ةظحالم نكمي 
•.ةيلاعلا ةركاذلا ةعس ةيؤر نكمي 
•.زاهجلا ءطب ةظحالم نكمي 
•.رشنلل لوطأ تقو /رشنلا تايلمع لشف 

(OGS) تانئاكلا ةعومجم ثحب نيكمت متي ىتم ديدحت

•.زاهجلاب صاخلا ACE دح ACE ددع زواجتي
 OGS نيكمت نأ ثيح لعفلاب ةيلاع تسيل زاهجلاب ةصاخلا ةيزكرملا ةجلاعملا ةدحو
.زاهجلاب ةصاخلا ةيزكرملا ةجلاعملا ةدحو ىلع طغضلا نم ديزملا ضرفي

•

•.جاتنإلا مدع تاعاس ءانثأ هنيكمتب مق



 نم ASP ةدعاق كرحمل تالماعملاب مازتلالا ىلإ لوصولا ةعومجم نيكمت ءاجرلا :ريذحت
 بنجتل رايخلا اذه نيوكت مت .OGS نيكمت لبق FTD ل (CLI) رماوألا رطس ةهجاو عضو
.OGS نيكمت ءانثأ ةرشابم اهدعبو رشنلا ةيلمع ءانثأ رورملا ةكرح طوقس تالاح

 

 
 

 
تانئاك ةعومجم نع ثحبلا نيكمت

 :ايلاح OGS نيكمت متي مل

 
 
 

 ةرادإ < ةزهجألا ىلإ لقتنا .FMC مكحتلا ةدحول (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لجس
 :ةمدقتملا تادادعإلا نم تانئاكلا ةعومجم ثحب نيكمت .زاهجلا < FTD زاهج ديدحت < ةزهجألا

 
 
 
 

1. 



 

.رشنو ظفح قوف رقنا .2

ةحصلا نم ققحتلا

:OGS نيكمت لبق

:OGS نيكمت دعب

ةلص تاذ تامولعم

 
 دنتسملا عجار ،FTD يف دعاوقلا عيسوت ةيفيك لوح ةيليصفتلا تامولعملا نم ديزمل
.FirePOWER ةزهجأ ىلع ةدعاقلا عيسوت مهف

 
 ءاطخألا فاشكتساو "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" ةينب لوح تامولعملا نم ديزمل
.(FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا ىلإ عجرا ،اهحالصإو

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200522-Understand-the-Rule-Expansion-on-FirePOW.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200522-Understand-the-Rule-Expansion-on-FirePOW.html
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2020/pdf/BRKSEC-3455.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2020/pdf/BRKSEC-3455.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


