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تابلطتملا

ةمدختسملا تانوكملا

ةيلوألا ةئيهتلا

NetFlow تانيوكت ةلازإ

ةيلاحلا NetFlow تانيوكت ليدعت

ةلصلا تاذ تادنتسملا

ةمدقملا

 Firepower Threat Defense ىلع هليدعت وأ NetFlow نيوكت ةلازإ ةيفيك دنتسملا اذه حضوي
(FTD) ربع FirePOWER ةرادإلا زكرم (FMC).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•FMC ةفرعم
•FTD يف ةفرعم
•FlexConfig ةسايس ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.4 نم لقأ FTD رادصإ
•7.4 نم لقأ FMC رادصإ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 فرعم كانه ،NetFlow نيوكت دنع :FirePOWER 7.2.x تارادصإلل ةماه ةظحالم :ةظحالم
 ،Flex نئاكلا بيترت ةداعإ متي ثيح Cisco نم فورعم CSCwh29167 ءاطخألا حيحصت
 ،ةلكشملا هذه ةجلاعمل .ةئفلا ةطيرخ نيوكت مدع ببسب رشنلا لشف ىلإ يدؤي امم
 Cisco CSCwf99848 نم ءاطخألا حيحصت فرعم تحت قثوملا ليدبلا لحلا ذيفنتب مق
.(Cisco CSCwh29167 نم ءاطخألا حيحصت فرعم راركت)

ةيلوألا ةئيهتلا

 

access-list flow_export_acl extended permit ip any any 
! 
class-map flow_export_class 
 match access-list flow_export_acl 
! 
policy-map global_policy 
 class flow_export_class 
  flow-export event-type flow-create destination 192.168.1.5 
  flow-export event-type flow-denied destination 192.168.1.5 

https://tools.cisco.com/bugsearch/bug/CSCwh29167
https://tools.cisco.com/bugsearch/bug/CSCwf99848
https://tools.cisco.com/bugsearch/bug/CSCwh29167


  flow-export event-type flow-teardown destination 192.168.1.5 
  flow-export event-type flow-update destination 192.168.1.5 
! 
flow-export destination Inside 192.168.1.5 2055

 

 :يه ةمدختسملا نرملا نيوكتلا تانئاك نوكت ،ةيلوألا تانيوكتلا هذه نيوكتل
 Netflow ةهجو صن نئاك .1

Netflow ةهجو صن نئاك

 
flow_export_acl :ةامسملا ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق .2



قفدتلا ريدصتل (ACL) لوصولا يف مكحتلا ةمئاق

 ريدصت ةهجو عم هذه ةئفلا ةطيرخ قيبطتل ةمدخلا جهنو ةئفلا ططخم مادختسإ متي
 قفدتلا

ةمدخلا ةسايسو ةئفلا ةطيرخ

3. 

 
 

 
قفدتلا ريدصت ةهجو .4



قفدتلا ريدصت ةهجو

 
 
:امهرشن متو نرملا نيوكتلا جهن يف نينئاكلا نيذه ةفاضإ تمت مث .5

FlexConfig ةسايس

NetFlow تانيوكت ةلازإ

.نرملا جهن نم ةنرملا تانئاكلا فذحا :1 ةوطخلا



دوجوملا flexconfig فذح

 
 
:يه اهتلازإ تمت يتلا تانيوكتلا نأ ىرنس ،رماوألا رطس نم .جهنلا رشن :2 ةوطخلا

 

access-list flow_export_acl extended permit ip any any 
! 
class-map flow_export_class 
 match access-list flow_export_acl 
! 
policy-map global_policy 
 class flow_export_class 
  flow-export event-type flow-create destination 192.168.1.5 
  flow-export event-type flow-denied destination 192.168.1.5 
  flow-export event-type flow-teardown destination 192.168.1.5 
  flow-export event-type flow-update destination 192.168.1.5

 

:وه هتلازإ متت ال يذلا نيوكتلا ،نأ ثيح

 

flow-export destination Inside 192.168.1.5 2055

 

:نيوكتلا ةفاضإو 'preend' عونلا نم نرم نئاك ءاشنإ انمزلي ،اذه ةلازإل :3 ةوطخلا

 

no flow-export destination Inside 192.168.1.5 2055

 



نرملا نيوكتلا ةهجو فذح

 
 
 
 3 ةوطخلا يف اثيدح هؤاشنإ مت يذلا دادعإلا نئاك ءاعدتساب مق ،نرملا جهنلا بجومب :4 ةوطخلا
.ةسايسلا رشنو

نرملا نيوكتلا جهن نمض اذه ةفاضإ

 
 
 
.ىرخأ ةرم رشنلاب مق مث نرملا جهنلا نم يسيئرلا نئاكلا فذحب مق :5 ةوطخلا



بلاغلا فرطلا نئاك فذح

 
 
 
 
 
.نآلا ريدصتلاو قفدتلاب طبترملا نيوكتلا عيمج ةلازإ متت

ةيلاحلا NetFlow تانيوكت ليدعت

 ةبولطملا تاملعملا رييغتب مق .Netflow ةهجول هؤاشنإ مت يذلا صنلا نئاك ريرحت :1 ةوطخلا
IP ذفنملا وأ ةهجاولا مسا وأ.

(2056 ،192.168.1.78) ىلإ (2055 ،192.168.1.5) نم ذفنملاو IP رييغتب انمق :لاثم



Netflow ةهجو صن نئاك

 
 
 
 ةهجو نيوكت عم نكلو عقوتم وه امك ةسوكعم تارييغتلا ىرتس .جهنلا رشن :2 ةوطخلا
NetFlow ةميدقلا:

 

access-list flow_export_acl extended permit ip any any 
! 
class-map flow_export_class 
 match access-list flow_export_acl 
! 
policy-map global_policy 
 class flow_export_class 
  flow-export event-type flow-create destination 192.168.1.78 
  flow-export event-type flow-denied destination 192.168.1.78 
  flow-export event-type flow-teardown destination 192.168.1.78 
  flow-export event-type flow-update destination 192.168.1.78 
! 
flow-export destination Inside 192.168.1.78 2056 
flow-export destination Inside 192.168.1.5 2055

 

:نيوكتلا ةفاضإو 'preend' عونلا نم نرم نئاك ءاشنإ كمزلي ،اذه ةلازإل :3 ةوطخلا

 



no flow-export destination Inside 192.168.1.5 2055

 

NetFlow ةهجو فذح

 
 
 
 3 ةوطخلا يف اثيدح هؤاشنإ مت يذلا دادعإلا نئاك ءاعدتساب مق ،نرملا جهنلا بجومب :4 ةوطخلا
.ةسايسلا رشنو



تقؤملا نرملا نيوكتلا ىلإ ةفاضإ

 
 
 
 
.ىرخأ ةرم رشنلاب مق مث نرملا جهنلا نم يسيئرلا نئاكلا فذحب مق :5 ةوطخلا

يسيئرلا FlexConfig فذح

 
 
 
 
 



.حاجنب NetFlow ب طبترملا نيوكتلا ليدعت مت

 

access-list flow_export_acl extended permit ip any any 
! 
flow-export destination Inside 192.168.1.78 2056 
! 
class-map flow_export_class 
 match access-list flow_export_acl 
! 
policy-map global_policy 
 class flow_export_class 
  flow-export event-type flow-create destination 192.168.1.78 
  flow-export event-type flow-denied destination 192.168.1.78 
  flow-export event-type flow-teardown destination 192.168.1.78 
  flow-export event-type flow-update destination 192.168.1.78

 

ةلصلا تاذ تادنتسملا

https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-
netflow-secure-event-logging-o.html

https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html
https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


