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ةمدقملا

 Cisco نم (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا زاهج ليحرت ةيفيك دنتسملا اذه حضوي
.FirePOWER ةرادإ زكارم نيب

ةيساسألا تابلطتملا

:ةيلاتلا ةيساسألا تابلطتملا رفوت نم دكأت ،ليحرتلا ةيلمع ءدب لبق

•.ةهجولاو ردصملا FMCs نم لك ىلإ لوصولا
•.FTD و FMCs نم لكل ةيرادإلا دامتعالا تانايب
•.يلاحلا FMC نيوكتل يطايتحالا خسنلا
•.ةهجولا FMC عم قفاوتم جمانرب رادصإ لغشت يتلا FTD ةزهجأ نأ نم دكأت
•.FMC ردصملا لثم رادصإلا سفن اهل FMC ةياغلا نأ نم دكأت

تابلطتملا

 تارادصإ ليغشتب (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا تادحو نم لك موقت نأ بجي
.ةقفاوتم جمارب

•

•.(FMCs) دعب نع لوصولا يف مكحتلا تادحو نم الكو FTD زاهج نيب ةكبشلا لاصتا
•.FTD زاهج باعيتسال ةهجولا FMC ىلع ةيفاك دراومو نيزخت ةحاسم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Firepower Threat Defense Virtual (FTDv)، 7.2.5 رادصإلا

Firepower Management Center Virtual (FMCv)، 7.2.5 رادصإلا



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 امب ،تاوطخلا نم ديدعلا ىرخأ ىلإ (FMC) تاراطإلا يف مكحت ةدحو نم FTD زاهج ليحرت نمضتي
 (FMC) ةزهجألا ةرادإ يف مكحتلا ةدحو دادعإو ،FMC ردصملا نم زاهجلا ليجست ءاغلإ كلذ يف
 تانيوكتلاو تاسايسلا عيمج لقن ةيلمعلا هذه نمضت .زاهجلا ليجست ةداعإو ،ةهجولا
.حيحص لكشب اهقيبطتو

نيوكتلا

تانيوكتلا

.FMC ردصملا ىلإ لوخدلا لجس .1



.هليحرت متيس يذلا زاهجلا ددحو ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا .2



.كزاهج تادادعإ ريدصتل ريدصت قوف رقناو زاهجلا ىلإ لقتنا ،زاهجلا مسق نمض .3

.هليزنت بجي ،نيوكتلا ريدصت درجمب .4



 ىلع يوتحيو SFO. قحلم ىلع هليزنت مت يذلا فلملا يوتحي نأ بجي :ةظحالم



 تادادعإو ةتباثلا تاراسملاو نامألا قطانمو IP نيوانع لثم زاهجلا نيوكت تامولعم
.ىرخألا زاهجلا

 < تاودأ < ماظنلا ىلإ لاقتنالا مث ،زاهجلاب ةطبترملا تاسايسلا ريدصت كيلع بجي .5
.ريدصت قوف رقنا مث اهريدصت ديرت يتلا تاسايسلا ديدحت مث ،ريدصت/داريتسإ





 قوف رقنلا دعب ايئاقلت ليزنتلا متي .حاجنب SFO. فلم ليزنت نم دكأت :ةظحالم
 ماظنلا تادادعإو لوصولا يف مكحتلا تاسايس ىلع فلملا اذه يوتحي .ريدصت
 متي ال اهنأل ارظن ليحرتلل اهنع ىنغ ال يتلا ىرخألا جهنلاو NAT جهنو يساسألا
 لوصولا يف مكحتلا ةدحو ىلإ ايودي اهليمحت بجيو زاهجلا نيوكت عم اهريدصت
.ةهجولاب ةصاخلا

 طاقنلا قوف رقناو ،ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،FMC نم FTD زاهج ليجست ءاغلإب مق .6
.delete ددحو نميألا بناجلا ىلع ثالثلا ةيسأرلا



:ةهجولا FMC دادعإ .7

•.ةهجولاب ةصاخلا لوصولا يف مكحتلا ةدحو ىلإ لوخدلا ليجستب مق
 يتلا ردصملا FMC جهن داريتسإ قيرط نع ديدجلا زاهجلا لوبقل زهاج FMC نأ نم دكأت
 قوف رقناو ريدصت/داريتسإ < تاودأ < ماظنلا ىلإ لقتنا .5 ةوطخلا يف اهليزنتب تمق
.ليمحت قوف رقنا مث هداريتسال فلملا ليمحتب مق .ةمزحلا ليمحت

•

.ةهجولا FMC يف اهداريتسإ دارملا تاسايسلا ددح .8



 نئاكل اهنييعتل ةديدج ةقطنم ءاشنإب مق وأ نامأ ةقطنم ددح ،داريتسالا نايب يف .9
.داريتسإ قوف رقناو ةهجاولا



:FMC ةهجولا ىلإ FTD لجس .10

•.زاهج < ةفاضإ ددحو ةرادإ بيوبتلا ةمالع < زاهج ىلإ لقتنا ،ةهجولا FMC يف

•.تابلاطملل ةباجتسالا لالخ نم ليجستلا ةيلمع لامكإب مق





 ةرادإ زكرم ىلإ ةزهجأ فضأ ،Firepower ةرادإ زكرم نيوكت ليلد عجار ،ليصافتلا نم ديزمل
Firepower

 بلط ريذحت رهظي .داريتسإ قوف رقناو زاهج < FTD ددح < ةزهجألا ةرادإ < زاهج ىلإ لقتنا .11
.معن قوف رقنا ،زاهجلا نيوكت لادبتسال كب صاخلا ديكأتلا

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/device_management_basics.html#ID-2242-0000069d
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/device_management_basics.html#ID-2242-0000069d


 ىرتسو ،ليمحت قوف رقنا ،SFO. قحلم نوكي نأ بجي يذلا داريتسالا نيوكت فلم ددح .12
.أدب دق داريتسالا نأ ىلإ ريشت ةلاسر



 حيتي امم ،داريتسالا لامتكا دنع ايئاقلت ريرقت ءاشنإ متيو هيبنت ضرع متي ،اريخأو .13
.اهداريتسإ مت يتلا جهنلاو تانئاكلا ةعجارم كل



ةحصلا نم ققحتلا

:ةهجولا FMC عم حيحص لكشب لمعيو لجسم FTD زاهج نأ نم ققحت ،ليحرتلا لامكإ دعب

•.ةهجولا FMC ىلع زاهجلا ةلاح نم ققحت
•.حيحص لكشب تانيوكتلاو تاسايسلا عيمج قيبطت نم دكأت
•.لمعي زاهجلا نأ نم دكأتلل رابتخإ ءارجإب مق

اهحالصإو ءاطخألا فاشكتسا

 اهحالصإو ءاطخألا فاشكتسأ تاوطخ ربتعاف ،ليحرتلا ةيلمع ءانثأ لكاشم يأ تهجاو اذإ
:ةيلاتلا

 دعب نع لوصولا يف مكحتلا تادحو نم الكو FTD زاهج نيب ةكبشلا لاصتا نم ققحت
(FMCs).

•

•.هسفن وه (FMC) تاراطإلا يف مكحتلا تادحو نم لك ىلع جمانربلا رادصإ نأ نم دكأت
 ةيساسألا ةحوللا ةرادإ يف مكحتلا تادحو نم لك ىلع ةدوجوملا تاهيبنتلا نم ققحت
(FMC) تاريذحت وأ أطخ ةلاسر يأ نع اثحب.

•

ةلص تاذ تامولعم

•Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةرادإ ليلد
•اهحالصإو هئاطخأ فاشكتساو هنم ققحتلاو FirePOWER زاهج ليجست نيوكت

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/tools-import-export.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/tools-import-export.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


