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ةمدقملا

 ةزهجأ ريدم يف snort 3 رادصإ ىلإ snort 2 رادصإ نم ةيقرتلا ةيفيك دنتسملا اذه حضوي
FirePOWER (FDM).

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Firepower Threat Defense (FTD)•
•Firepower (FDM) زاهج ريدم
Snort.•

تابلطتملا

:ةيلاتلا تابلطتملا كيدل نأ نم دكأت

•.Firepower Device Manager ىلإ لوصولا
•.FDM يف ةيرادإ تازايتما
•.snort 3 مادختسال لقألا ىلع 6.7 رادصإلا FTD نوكي نأ بجي

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FTD 7.2.7•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ميمصت مت .FirePOWER Device Manager (FDM) ل 6.7 رادصإلا يف snort 3 ةزيم ةفاضإ تمت
:تايدحتلا هذه ةجلاعمل Snort 3.0 جمانرب

•.ةركاذلاو ةيزكرملا ةجلاعملا ةدحو مادختسإ ليلقت
•.HTTP صحف ةيلاعف نيسحت
•.عرسأ لكشب ليغشتلا ةداعإو نيوكتلا ليمحت
•.عرسأ لكشب تازيملا ةدايزل لضفأ ةجمرب ةيلباق

نيوكتلا

تانيوكتلا

.Firepower Device Manager ىلإ لوخدلا لجس .1

.نيوكتلا ضرع < تاثيدحتلا < زاهجلا ىلإ لقتنا .2



.snort 3 ىلإ ةيقرت قوف رقنا ،لفطتلا دعاوق مسق يف .3

 دعاوقل ةمزح ثدحأ ىلع لوصحلل رايخلا ددح ،كب صاخلا ديدحتلا ديكأتل ريذحتلا ةلاسر يف .4
.معن قوف رقنا مث ،لفطتلا





 نم كلذل ،طقف طشنلا SNORT رادصإب ةصاخلا مزحلا ليزنتب ماظنلا موقي :ةظحالم
 ليدبتلاب موقت يذلا SNORT رادصإل ةتبثم ةمزح ثدحأ كيدل نوكي نأ لمتحملا ريغ
 جهن ريرحت لبق تارادصإلا ليدبتل ةمهملا لامكإ متي ىتح راظتنالا بجي .هيلإ
.لفطتلا



.اتقؤم رورملا ةكرح نادقف ىلإ ةبروشلا رادصإ ليوحت يدؤي :ريذحت

.ماهملا ةمئاق يف ةيقرتلا ءدب ديكأت بجي .5



.رشنلا تايلمع زمر راوجب لقنتلا طيرش يف ماهملا ةمئاق دجوت :ةظحالم

ةحصلا نم ققحتلا

.snort 3 وه snort نم يلاحلا رادصإلا نأ شيتفتلا كرحم مسق رهظي



.حاجنب هرشنو هلامكإ مت snort 3 ىلإ رييغتلا نأ نم دكأت ،ماهملا ةمئاق يف ،اريخأ

اهحالصإو ءاطخألا فاشكتسا

:ةيلاتلا تاوطخلا ربتعاف ،ةيقرتلا ءانثأ لكاشم تهجاو اذإ

•.Snort 3 عم ةقفاوتم FTD تارادصإ نأ نم دكأت

 نم نمآلا ةيامحلا رادج ديدهت دض عافدلا قفاوت ليلد عجار ،ةيفاضإ ليصافت ىلع لوصحلل
Cisco

 ةمالع ىلإ لاقتنالا لالخ نم FDM ىلع اهحالصإو ءاطخألا فاشكتسأ تافلم عيمجتب مق
 حتفا ،اهعيمجت درجمب .هؤاشنإ متيس يذلا بلطلا فلم قوف رقنلا مث ،زاهجلا بيوبتلا
.ةدعاسملا نم ديزم ىلع لوصحلل ةلاحلا ىلإ فلملا ليمحتب مقو TAC مادختساب ةلاح

•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html


ةلص تاذ تامولعم

•3 تروش ينبت
•Snort تادنتسم
•7.2 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج زاهج ريدم نيوكت ليلد

https://secure.cisco.com/secure-firewall/v7.2/docs/snort-3-adoption
https://www.snort.org/#documents
https://www.snort.org/#documents
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-intrusion.html#Cisco_Task_in_List_GUI.dita_9a2ed29f-0ef8-47bf-ac36-2f183fd2b055
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-intrusion.html#Cisco_Task_in_List_GUI.dita_9a2ed29f-0ef8-47bf-ac36-2f183fd2b055
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-intrusion.html#Cisco_Task_in_List_GUI.dita_9a2ed29f-0ef8-47bf-ac36-2f183fd2b055


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


