
 ىلإ ةدنتسملا VPN ةكبش ربع BGP نيوكت
FDM ةطساوب رادملا FTD ىلع راسملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

VPN ةكبش ىلع تانيوكتلا

BGP ىلع تانيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 عقوم ىلإ عقوم نم راسملا ىلإ ةدنتسملا VPN ةكبش ربع BGP نيوكت دنتسملا اذه فصي
.FirePower Device Manager (FDM) ةطساوب رادملا FTDv ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(VPN) ةيرهاظلا ةصاخلا ةكبشلل يساسألا مهفلا
•FTDv ىلع BGP تانيوكت
•fdm ةرادإ ةبرجت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FTDv، 7.4.2 رادصإلا•
Cisco FDM، 7.4.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

ةكبشلل يطيطختلا مسرلا

وبوت

VPN ةكبش ىلع تانيوكتلا

 يكذلا صيخرتلا ليجست مت .تباثو زهاج دقعلا نيب ينيبلا IP لاصتا نأ نم دكأت .1 ةوطخلا
.حاجنب يكذلا باسحلا عم FDM ىلع

 FTD 1 عقوملل يلخادلا IP ناونع مادختساب Site1 ليمع ةباوب نيوكت مت .2 ةوطخلا
 Site2 FTD ب صاخلا يلخادلا IP ناونع مادختساب Site2 ليمع ةباوب نيوكت متي .(192.168.70.1)
 لكشب FTD يماظن الك ىلع يضارتفالا راسملا نيوكت نم دكأت ،اضيأ .(192.168.50.1)
.FDM ةئيهت دعب حيحص

 .Device > Routingىلإ لقتنا .FDM لكل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
 تباثلا راسملا نم ققحتلل  Static Routing  بيوبتلا ةمالع قوف رقنا View Configuration.رقنا
.يضارتفالا

site1_ftd_gateway



site2_ftd_gateway

 مق ،لاثملا اذه يف .عقوم ىلإ عقوم نم راسملا ىلإ ةدنتسملا VPN ةكبش نيوكت .3 ةوطخلا
.Site1 FTD نيوكتب الوأ

 Site1 ل FDM ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق .3.1 ةوطخلا
FTD. ل ةيلخادلا ةكبشلل ديدج ةكبش نئاك ءاشنإ Site1 FTD. ىلإ لقتنا  Objects > Networks، 
.+ رزلا قوف رقناو

Create_network_Object

.رزلا OKقوف رقنا .ةمزاللا تامولعملا ريفوت .3.2 ةوطخلا

•inside_192.168.70.0 :مسالا
•ةكبشلا :عونلا
•192.168.70.0/24 :ةكبشلا



site1_inside_network

View Configuration.رقنا . Device > Site-to-Site VPN  ىلإ لقتنا .3.3 ةوطخلا



عقوم ىلإ عقوم نم VPN ةكبش ضرع

 CREATE SITE-TO-SITE.رقنا .عقوم ىلإ عقوم نم ةديدج VPN ةكبش ءاشنإ ءدب .3.4 ةوطخلا

CONNECTION

Create_site-to-site_Connection

.همزاللا تامولعملا ريفوت .3.5 ةوطخلا

•demo_s2S :لاصتالا فيرعت فلم مسا
•(VTI) راسملا ىلإ دنتسم :عونلا
  قوف رقنا مث ،ةلدسنملا ةمئاقلا قوف رقنا :ةيلحملا VPN ةكبش ىلإ لوصولا ةهجاو
Create new Virtual Tunnel Interface .

•



Create_VTI_IN_VPN_Wizard

.قفاوم رزلا قوف رقنا .ديدج VTI تقلخ in order to يرورض ةمولعملا تدوز .3.6 ةوطخلا

•يتفوميد :مسالا
•1 :قفنلا فرعم
•(GigabitEthernet0/0) جراخ :قفنلا ردصم
•169.254.10.1/24 :ةيعرفلا ةكبشلا عانقو IP ناونع
•نكمملا عضوملا ىلإ قلزنملا رقنا :ةلاحلا



Create_VTI_Details

.يلاتلا رزلا قوف رقنا .همزاللا تامولعملا ميدقت يف رارمتسالا .3.7 ةوطخلا

•(.3.6 ةوطخلا يف اهؤاشنإ مت) demovti :ةيلحملا VPN لوصو ةهجاو
•192.168.10.1 :ديعبلا IP ناونع



VPN_Wizard_Endpoints_Step1

.ريرحت رزلا قوف رقنا .IKE جهن ىلإ لقتنا .3.8 ةوطخلا

Edit_IKE_Policy

 نع ديدج جهن ءاشنإ وأ اقبسم ددحم جهن مادختسإ كنكمي ،IKE جهنل ةبسنلاب .3.9 ةوطخلا
.ديدج IKE جهن ءاشنإ قوف رقنلا قيرط

 ضارغأل اضيأ ةديدج ةسايس ءاشنإو AES-SHA ةدوجوملا IKE ةسايس ليدبت ،لاثملا اذه يف



.تذقنأ in order to رز ok لا تقطقط .يحيضوتلا ضرعلا

•AES256_DH14_SHA256_SHA256 :مسالا
•AES256 روطتملا ريفشتلا رايعم ،روطتملا ريفشتلا رايعم :ريفشتلا
•DH: 14 ةعومجم
•SHA، SHA256 :لماكتلا ةئزجت
•PRF: SHA، SHA256 ةئزجت
•(يضارتفالا) 86400 :رمعلا

Add_New_IKE_POLICY



enable_new_ike_policy

.ريرحت رزلا قوف رقنا .IPSec حارتقا ىلإ لقتنا .3.10 ةوطخلا



Edit_IKE_Proposal

 ءاشنإ كنكمي وأ اقبسم فرعم مادختسإ كنكمي ،IPSec حارتقال ةبسنلاب .3.11 ةوطخلا
 لاثم ءاشنإب مق ،لاثملا اذه يف .ديدج IPSec حرتقم ءاشنإ قوف رقنلا لالخ نم ديدج حرتقم
 in order to رز ok لا تقطقط .همزاللا تامولعملا ريفوت .يحيضوتلا ضرعلا ضارغأل ديدج
.تذقنأ

•AES256_SHA256 :مسالا
•AES256 روطتملا ريفشتلا رايعم ،روطتملا ريفشتلا رايعم :ريفشتلا
•SHA1، SHA256 :لماكتلا ةئزجت

Add_New_IPSec_Proposal



Enable_New_IPSec_Proposal

.يلاتلا رزلا قوف رقنا .اقبسم كرتشملا حاتفملا نيوكتب مق .3.12 ةوطخلا

.اقحال Site2 FTD ىلع هنيوكتب مقو اقبسم كرتشملا حاتفملا اذه ظحال



configure_pre_shared_key

 رز قوف رقنا ،ليدعتلل جاتحي ءيش يأ كانه ناك اذإ .ليكشت VPN لا تعجار .3.13 ةوطخلا
."ءاهنإ رزلا قوف رقنا ،اديج ءيش لك ناك اذإ .فلخلا



VPN_Wizard_Complete

 .FTD ربع رورملاب رورملا ةكرحل حامسلل لوصولا يف مكحتلا ةدعاق ءاشنإب مق .3.14 ةوطخلا
 صاخلا جهنلا ليدعتب مق .يحيضوتلا ضرعلا ضارغأل عيمجلل حامسلاب مق ،لاثملا اذه يف
.ةيلعفلا كتاجايتحإ ىلإ ادانتسا كب



Access_Control_Rule_Example

 مت اذإ FTD ىلع ليمعلا رورم ةكرحل NAT ءانثتسإ ةدعاق نيوكتب مق (يرايتخإ) .3.15 ةوطخلا
 ةجاح دجوت ال ،لاثملا اذه يف .تنرتنإلا ىلإ لوصولا لجأ نم ليمعلل يكيمانيدلا NAT نيوكت
.FTD لك ىلع يكيمانيد NAT يأ نيوكت متي مل هنأل NAT نم ءافعإ ةدعاق نيوكتل

.نيوكتلا تارييغت رشنب مق .3.16 ةوطخلا

Deploy_VPN_Configuration

BGP ىلع تانيوكتلا

.ليكشت ضرع ةقطقط .هيجوتلا < زاهجلا ىلإ لقتنا .4 ةوطخلا

VIEW_ROUTING_CONFIGURATION

.BGP نئاك ءاشنإ رقنا مث BGP ةحفص رقنا .5 ةوطخلا



Create_BGP_Object

 قفاوم رزلا قوف رقنا .نيوكتلاو بلاقلا ىلإ لقتنا .نئاكلا مسا ريفوتب مق .6 ةوطخلا
.ظفحلل

demobgp :مسالا

 اذه يف .يوديلا لاخدإلل يلحملا AS مقر .as-number تقطقط .AS مقر نيوكت :1 رطسلا
.FTD 1 عقوملل 65511 مقر AS ،لاثملا

.IPv4 ددح .ip-protocol ةقطقط .IP لوكوتورب نيوكت :2 رطسلا

Create_BGP_Object_ASNumber_Protocol

 تقطقط كلذ دعبو ،ماع ترتخأ ،دادعإ ةيلمع تقطقط .تادادعإلا نم ديزملا نيوكت :4 رطسلا
.لطعم ضرع



Create_BGP_Object_AddressSetting

 نئاك ىلع رقنا .BGP ةكبش نيوكت نم طخلا نيكمتل + ةنوقيأ قوف رقنا :6 رطسلا
 نئاكلا مسا رتخأ ،لاثملا اذه يف .ادحاو رتخاو ةحاتملا تانئاكلا ىرت نأ كنكمي .ةكبش
.(.3.2 ةوطخلا يف هؤاشنإ مت) 192.168.70.0_لخاد

Create_BGP_Object_Add_Network



Create_BGP_Object_ADD_NETWORK2

 ذفنمب ةقلعتملا تامولعملا نيوكت نم رطسلا نيكمتل + ةنوقيأ قوف رقنا :11 رطسلا
BGP ناونع لاخدإب مقو ،رواجملا ناونع قوف رقنا .رواجملا BGP اذه يف .ايودي ريظنلل رواجملا 
 ريظنلا مقر لاخدإب مقو ،مقرك رقنا .(FTD 2 عقوملل IP VTI ناونع) 169.254.10.2 وه ،لاثملا
.صئاصخلا رتخاو config-options قوف رقنا .Site2 FTD ب ةصاخ 65510 ،لاثملا اذه يف .ايودي



Create_BGP_Object_NeighborSetting

 رقنا .رواجملل صئاصخلا ضعب نيوكت نم رطسلا نيكمتل + ةنوقيأ قوف رقنا :14 رطسلا
.صئاصخلا رتخاو طيشنتلا تارايخ قوف



Create_BGP_Object_NeighborSetting_Properties

 تقطقط .ةمدقتملا تارايخلا راهظإ نم رطسلا نيكمتل + ةنوقيأ قوف رقنا :13 رطسلا
.مدقتم ترتخاو دادعإ ةيلمع



Create_BGP_Object_NeighborSetting_Properties_Advanced

 لقنلل ىصقألا دحلا ةدحو فاشتكا ليطعتل disable رتخاو تارايخلا قوف رقنا :18 رطسلا
(MTU) راسملل.



Create_BGP_Object_NeighborSetting_Properties_Advanced_PMD

 نئاك ظفحل قفاوم رز رقنا مث .دونبلا ليطعتل رزلا - قوف رقنا :17 و 16 و 15 و 14 رطسلا
BGP.



Create_BGP_Object_DisableLines

 ىلع ءانب ىرخألا BGP تادادعإ نيوكت كنكمي .لاثملا اذه يف BGP دادعإ ىلع ةماع ةرظن هذه
.ةيلعفلا كتاجايتحإ



Create_BGP_Object_Final_Overview

.BGP نيوكت تارييغت رشن .7 ةوطخلا

Deploy_BGP_Configuration

 .Site1 FTD نيوكت نآلا لمتكا .8 ةوطخلا



 ل ةلباقملا تاملعملا عم .7 ةوطخلا ىلإ .3 ةوطخلا ررك ،BGP و Site2 FTD VPN نيوكت لجأ نم
Site2 FTD.

.رماوألا رطس ةهجاو يف Site2 FTD و Site1 FTD نيوكت ىلع ةماع ةرظن

Site1 FTD Site2 FTD

NGFW، 7.4.2 رادصإلا

interface GigabitEthernet0/0 
 جراخ مسا
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
ip address 192.168.30.1 255.255.255.0  
 
interface GigabitEthernet0/2 
 لخاد مسإ
 0 نامألا ىوتسم
ip address 192.168.70.1 255.255.255.0  
 
 1 ةهجاولا قفن
 يتفوميد فيمان
ip address 169.254.10.1 255.255.255.0  
 جراخ قفنلا ردصم ةهجاو
 192.168.10.1 قفنلا ةهجو
 قفنلا عضول IPv4 لوكوتورب
 ipSec_profile|e4084d322d فيرعت فلم قفنلا ةيامح
 
 IPv4Gateway جراخ نئاكلا ةكبش
 192٫168٫30٫3 فيضملا
 inside_192.168.70.0 نئاكلا ةكبش
 255.255.255.0 192.168.70.0 ةيعرفلا ةكبشلا
 
 يمومعلا NGFW_ONBOX_ACL لوصولا ةعومجم
Access-list NGFW_ONBOX_ACL ةظحالم rule-id 
 NGFW_ACCESS_POLICY :لوصولا جهن :268435457
 لوصولا ةمئاقل rule-id 268435457 ةظحالم
NGFW_ONBOX_ACL: ةدعاق L5: Inside_Outside_Rule 
 نم NGFW_ONBOX_ACL ةمدقتم ةقث تانئاك ةعومجم
 جراخ IFC يأ لخاد acSvcg-268435457 IFC| لوصولا ةمئاق
  الك ثادحألا لجس id 268435457-ةدعاق يأ
Access-list NGFW_ONBOX_ACL ةظحالم rule-id 
 NGFW_ACCESS_POLICY :لوصولا جهن :268435458
 لوصولا ةمئاق ةظحالمل id-ةدعاقلا فيرعت ةدعاق

NGFW، 7.4.2 رادصإلا  
 
interface GigabitEthernet0/0 
 جراخ مسا
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
ip address 192.168.10.1 255.255.255.0  
 
interface GigabitEthernet0/2 
 لخاد مسإ
 0 نامألا ىوتسم
ip address 192.168.50.1 255.255.255.0  
 
 1 ةهجاولا قفن
 25 يتفوميد فيمان
ip address 169.254.10.2 255.255.255.0  
 جراخ قفنلا ردصم ةهجاو
 192.168.30.1 قفنلا ةهجو
 قفنلا عضول IPv4 لوكوتورب
 ipSec_profile|e4084d322d فيرعت فلم قفنلا ةيامح
 
 IPv4Gateway جراخ نئاكلا ةكبش
 192.168.10.3 فيضملا
 inside_192.168.50.0 نئاكلا ةكبش
 255.255.255.0 192.168.50.0 ةيعرفلا ةكبشلا
 
 يمومعلا NGFW_ONBOX_ACL لوصولا ةعومجم
Access-list NGFW_ONBOX_ACL ةظحالم rule-id 
 NGFW_ACCESS_POLICY :لوصولا جهن :268435457
 لوصولا ةمئاقل rule-id 268435457 ةظحالم
NGFW_ONBOX_ACL: ةدعاق L5: Inside_Outside_Rule 
 نم NGFW_ONBOX_ACL ةمدقتم ةقث تانئاك ةعومجم
 جراخ IFC يأ لخاد acSvcg-268435457 IFC| لوصولا ةمئاق
  الك ثادحألا لجس id 268435457-ةدعاق يأ
Access-list NGFW_ONBOX_ACL ةظحالم rule-id 
 NGFW_ACCESS_POLICY :لوصولا جهن :268435458
 لوصولا ةمئاق ةظحالمل id-ةدعاقلا فيرعت ةدعاق
NGFW_ONBOX_ACL 268435458: ةدعاق L5: demo_allow



NGFW_ONBOX_ACL 268435458: ةدعاق L5: demo_allow 
 نم NGFW_ONBOX_ACL ل مدقتملا حامسلا نئاك ةعومجم
 id-ةدعاق يأ acSvcg-268435458| لوصولا ةمئاق
  الك ثادحألا لجس 268435458
 لوصولا ةمئاقل id 1-ةدعاقلا ةظحالم
NGFW_ONBOX_ACL: لوصولا جهن: 
NGFW_ACCESS_POLICY 
 لوصولا ةمئاقل id 1-ةدعاقلا ةظحالم
NGFW_ONBOX_ACL: ةدعاق L5: DefaultActionRule 
NGFW_ONBOX_ACL ل مدقتملا ضفرلا IP ةدعاق يأ-id 1  
 
 bgp 65511 هجوملا
BGP log-neighbor-changes 
 BGP-id VRF هجومل يئاقلتلا نييعتلا
 IPv4 ناونعلا ةلئاعل يداحألا ثبلا
 169.254.10.2 رادصإلا ،AS 65510 دعب نع مكحتلا زاهج
 transport path-mtu-discovery disable 169.254.10.2 راج
 169.254.10.2 رواجملا طيشنت متي
 192.168.70.0 ةكبشلا
 يئاقلت صيخلت دجوي ال
 ةنمازم دجوت ال
exit-address-family 
 
 1 192.168.30.3 0.0.0.0.0.0.0 جراخ راسملا
 
crypto ipSec ikev2 ipSec-proposal AES256_SHA256 
 AES-256 AES ريفشتلل ESP لوكوتورب
 ESP Integrity SHA-256 SHA-1 لوكوتورب
 
crypto ipSec profile ipsSec_profile|e4084d322d 
set ikev2 ipSec-proposal AES256_SHA256 
 4608000 تيابوليكل نامألا نارتقا رمع نييعت
 28800 نامألا نارتقال رمعلا يناوث نييعت
 
 IPSec نامأ طابترال PMTU ةخوخيش يئاهن ال لوحم
 
 crypto ikev2 1 جهن
 AES-256 AES ريفشتلا
 SHA256 SHA لماكت
  14 ةعومجملا
prf sha256 sha 
 86400 رمعلا يناوث
 
 crypto ikev2 20 ةسايس
 AES-256 AES-192 AES ريفشتلا
 SHA512 SHA384 SHA256 SHA لماكتلا
 14 15 16 20 21 ةعومجملا

 
 نم NGFW_ONBOX_ACL ل مدقتملا حامسلا نئاك ةعومجم
 id-ةدعاق يأ acSvcg-268435458| لوصولا ةمئاق
  الك ثادحألا لجس 268435458
 لوصولا ةمئاقل id 1-ةدعاقلا ةظحالم
NGFW_ONBOX_ACL: لوصولا جهن: 
NGFW_ACCESS_POLICY 
 لوصولا ةمئاقل id 1-ةدعاقلا ةظحالم
NGFW_ONBOX_ACL: ةدعاق L5: DefaultActionRule 
NGFW_ONBOX_ACL ل مدقتملا ضفرلا IP ةدعاق يأ-id 1  
 
 BGP 65510 هجوملا
BGP log-neighbor-changes 
 BGP-id VRF هجومل يئاقلتلا نييعتلا
 IPv4 ناونعلا ةلئاعل يداحألا ثبلا
 65511 زارط دعب نع مكحتلا زاهج 169.254.10.1 رواجملا
 path-mtu-discovery disable لقن 169.254.10.1 راج
 169.254.10.1 رواجملا طيشنت متي
 192.168.50.0 ةكبشلا
 يئاقلت صيخلت دجوي ال
 ةنمازم دجوت ال
exit-address-family 
 
 1 192.168.10.3 0.0.0.0.0.0.0 جراخ راسملا
 
crypto ipSec ikev2 ipSec-proposal AES256_SHA256 
 AES-256 AES ريفشتلل ESP لوكوتورب
 ESP Integrity SHA-256 SHA-1 لوكوتورب
 
crypto ipSec profile ipsSec_profile|e4084d322d 
set ikev2 ipSec-proposal AES256_SHA256 
 4608000 تيابوليكل نامألا نارتقا رمع نييعت
 28800 نامألا نارتقال رمعلا يناوث نييعت
 
 IPSec نامأ طابترال PMTU ةخوخيش يئاهن ال لوحم
 
 crypto ikev2 1 جهن
 AES-256 AES ريفشتلا
 SHA256 SHA لماكت
  14 ةعومجملا
prf sha256 sha 
 86400 رمعلا يناوث
 
 crypto ikev2 20 ةسايس
 AES-256 AES-192 AES ريفشتلا
 SHA512 SHA384 SHA256 SHA لماكتلا
 14 15 16 20 21 ةعومجملا



prf sha512 sha384 sha256 sha 
 86400 رمعلا يناوث
 
 جراخ crypto ikev2 نيكمت
 
 يلخاد s2sGP|192.168.10.1| يعامج جهن
 ةمس s2sGP|192.168.10.1| يعامج جهن
vpn-tunnel-protocol ikev2  
 
tunnel-group 192.168.10.1 عون ipSEC-l2l 
Tunnel-group 192.168.10.1 ةماع تامس 
 s2sGP|192.168.10.1| ةيضارتفالا ةعومجملا جهن
 
 Tunnel-Group 192.168.10.1 تنرتنإلا لوكوتورب تامس
 **** دعب نع IKEv2 ةقداصمل اقبسم كرتشم حاتفم
**** IKEv2 ةيلحم ةقداصمل اقبسم كرتشم حاتفم

prf sha512 sha384 sha256 sha 
 86400 رمعلا يناوث
 
 جراخ crypto ikev2 نيكمت
 
 يلخاد s2sGP|192.168.30.1| يعامج جهن
 192.168.30.1 تامس|s2sGP| يعامج جهن
vpn-tunnel-protocol ikev2  
 
tunnel-group 192.168.30.1 عون ipSEC-l2l 
Tunnel-group 192.168.30.1 ةماعلا تامسلا 
 s2sGP|192.168.30.1| ةيضارتفالا ةعومجملا جهن
 
 Tunnel-Group 192.168.30.1 تنرتنإلا لوكوتورب تامس
 **** دعب نع IKEv2 ةقداصمل اقبسم كرتشم حاتفم
 **** IKEv2 ةيلحم ةقداصمل اقبسم كرتشم حاتفم

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 نم ققحتلل SSH وأ مكحتلا ةدحو ربع FTD لكل (CLI) رماوألا رطس ةهجاو ىلإ لقتنا .1 ةوطخلا
.show crypto ipSAو show crypto ikev2 sa رماوألا لالخ نم 2 ةلحرملاو 1 ةلحرملل VPN ةكبش ةلاح

Site1 FTD Site2 FTD

ftdv742# show crypto ikev2 sa

:IKEv2 تاكبش

 up-active، ike:ةلاحلا ،134:لمعلا ةسلج فرعم
count:1، child count:1

Tunnel-id Local Remote FVRF/IVRF ةلاح رود

56398431 192.168.30.1/500 192.168.10.1/500 
Global/Global Ready Responder

ENCR: AES-CBC، ةئزجت ،256 :حاتفملا مجح: 
SHA256، DH GRP:14، ةقداصملا ةمالع: PSK، 
PSK :ةقداصملا نم ققحتلا

ةيناث 86400/5145 :طشنلا تقولا/رمعلا

Child sa: 0.0.0.0/0 يلحم ددحم - 
255.255.255.255/65535

 - 0.0.0.0/0 دعب نع ددحملا
255.255.255.255/65535

ftdv742# show crypto ikev2 sa

:IKEv2 تاكبش

 up-active، ike:ةلاحلا ،13:لمعلا ةسلج فرعم
count:1، child count:1

 Tunnel-id Local Remote FVRF/IVRF ةلاح رود
339797985 192.168.10.1/500 192.168.30.1/500 
 يملاع/يمومع ئيهم
ENCR: AES-CBC، ةئزجت ،256 :حاتفملا مجح: 
SHA256، DH GRP:14، ةقداصملا ةمالع: PSK، 
 PSK :ةقداصملا نم ققحتلا
 ةيناث 86400/74099 :طشنلا تقولا/رمعلا
Child sa: 0.0.0.0/0 يلحم ددحم - 
255.255.255.255/65535 
 - 0.0.0.0/0 دعب نع ددحملا
255.255.255.255/65535 
ESP: 0xb7b5b38b/0xf0c4239d جرخ/لخد



ESP spi: 0xf0c4239d/0xb7b5b38b جرخ/لخد

show ftdv742# show crypto ipSec sa

 Demovti :ةهجاولا
-vti-crypto-map__ :ريفشتلا ةطيرخ ةمالع    
tunnel1-0-1، مقر seq: 65280، يلحملا ناونعلا: 
192.168.30.1

VRF يمحملا (IVRF): يملاع 
 :(addr/mask/prot/port) يلحملا ناونعلا
(0.0.0.0/0.0.0.0/0/0) 
 :(addr/mask/prot/port) ديعب ناونع
(0.0.0.0/0.0.0.0/0/0) 
current_peer: 192.168.10.1

#pkts encaps: 5720، #pkts #pkts encrypt: 5720، 
digest: 5720 
#pkts 5717 :لاصتالا عطق، #pkts #pkts كف 
 5717 :نم ققحت ،5717 :زيمرتلا
#pkts 0 :طوغضم، #pkts 0 :طوغضم ريغ 
#pkts بكارت لشف ،5720 :طوغضم ريغ #pkts 
#pkts: 0، 0 :للحتلا حيحصت لشف 
#pre-frag 0 :حاجن، #pre-frag #fragments لشف: 
 0 :ءاشنإلا مت ،0
#PMTUs 0 :ةلسرملا، #PMTUs rcvd: 0، 
#decapsulated frgs ةداعإ ىلإ جاتحت يتلا 
 0 :عيمجتلا
#TFC rcvd: 0، #TFC 0 :لاسرإلا مت 
 ICMP ءاطخأ# ،rcvd: 0 ةحيحصلا ICMP ءاطخأ#
 rcvd: 0 ةحلاص ريغ
#send 0 :أطخ، #recv 0 :أطخ

 ،192.168.30.1/500 :يلحملا ريفشتلا ةياهن
 192.168.10.1/500 :دعب نع ريفشتلا ةياهن
 زارط راسملل (MTU) لقنلل ىصقألا دحلا ةدحو
 زارط (IPsec) لقنلل ىصقألا دحلا ةدحو ،1500
 (MTU) لقنلل ىصقألا دحلا ةدحو ،(44)78
 1500 زارط طئاسولل
 جهن ،0 :(ةيناث) PMTU نم يقبتملا تقولا
DF: copy-df 
 لطعم :TFC مزح ،لطعم :ICMP أطخ نم ققحتلا
SPI يلاحلا رداصلا: B7B5B38B 
SPI يلاحلا دراولا : F0C4239D

 :ةدراو ESP SAS صارقأ تاكرحم

show ftdv742# show crypto ipSec sa

 Demovti25 :ةهجاولا
-vti-crypto-map__ :ريفشتلا ةطيرخ ةمالع    
tunnel1-0-1، مقر seq: 65280، يلحملا ناونعلا: 
192.168.10.1

VRF يمحملا (IVRF): يملاع 
 :(addr/mask/prot/port) يلحملا ناونعلا
(0.0.0.0/0.0.0.0/0/0) 
 :(addr/mask/prot/port) ديعب ناونع
(0.0.0.0/0.0.0.0/0/0) 
current_peer: 192.168.30.1

#pkts encaps: 5721، #pkts #pkts encrypt: 5721، 
digest: 5721 
#pkts ريفشت كف مت ،5721 :لاصتالا عطق 
#pkts #pkts: 5721، 5721 :ةحص نم ققحت 
#pkts 0 :طوغضم، #pkts 0 :طوغضم ريغ 
#pkts بكارت لشف ،5721 :طوغضم ريغ #pkts 
#pkts: 0، 0 :للحتلا حيحصت لشف 
#pre-frag 0 :حاجن، #pre-frag #fragments لشف: 
 0 :ءاشنإلا مت ،0
#PMTUs 0 :ةلسرملا، #PMTUs rcvd: 0، 
#decapsulated frgs ةداعإ ىلإ جاتحت يتلا 
 0 :عيمجتلا
#TFC rcvd: 0، #TFC 0 :لاسرإلا مت 
 ICMP ءاطخأ# ،rcvd: 0 ةحيحصلا ICMP ءاطخأ#
 rcvd: 0 ةحلاص ريغ
#send 0 :أطخ، #recv 0 :أطخ

 ،192.168.10.1/500 :يلحملا ريفشتلا ةياهن
 192.168.30.1/500 :دعب نع ريفشتلا ةياهن
 زارط راسملل (MTU) لقنلل ىصقألا دحلا ةدحو
 زارط (IPsec) لقنلل ىصقألا دحلا ةدحو ،1500
 (MTU) لقنلل ىصقألا دحلا ةدحو ،(44)78
 1500 زارط طئاسولل
 جهن ،0 :(ةيناث) PMTU نم يقبتملا تقولا
DF: copy-df 
 لطعم :TFC مزح ،لطعم :ICMP أطخ نم ققحتلا
SPI يلاحلا رداصلا: F0C4239D 
SPI يلاحلا دراولا : B7B5B38B

 :ةدراو ESP SAS صارقأ تاكرحم



spi: 0xF0C4239D (4039386013) 
 ةطشن :SA ةلاح
 ESP-aes-256 ESP-SHA-256-HMAC :ليوحتلا
  طغض نودب
 { ،L2L، Tunnel، IKEv2، VTI}= مادختسالا تادادعإ
slot: 0، conn_id: 266، crypto-map: __vti-crypto-
map-tunnel1-0-1 
 :(kB/sec) حاتفملا ءاقب ةدم :ددحملا تقولا
(4285389/3722) 
 تياب IV: 16 مجحلا
 Y :ليغشتلا ةداعإ فاشتكا معد
  :ليغشتلا ةداعإ دض ةيطقن ةروص
0xFFFFFF 0xFFFFFFFF 
 :ةرداصلا ESP SAS صارقأ تاكرحم
spi: 0xB7B5B38B (3082138507) 
 ةطشن :SA ةلاح
 ESP-aes-256 ESP-SHA-256-HMAC :ليوحتلا
  طغض نودب
 { ،L2L، Tunnel، IKEv2، VTI}= مادختسالا تادادعإ
slot: 0، conn_id: 266، crypto-map: __vti-crypto-
map-tunnel1-0-1 
 :(kB/sec) حاتفملا ءاقب ةدم :ددحملا تقولا
(4147149/3722) 
 تياب IV: 16 مجحلا
 Y :ليغشتلا ةداعإ فاشتكا معد
  :ليغشتلا ةداعإ دض ةيطقن ةروص
0x0000000 0x0000001

spi: 0xB7B5B38B (3082138507) 
 ةطشن :SA ةلاح
 ESP-aes-256 ESP-SHA-256-HMAC :ليوحتلا
  طغض نودب
 { ،L2L، Tunnel، IKEv2، VTI}= مادختسالا تادادعإ
slot: 0، conn_id: 160، crypto-map: __vti-crypto-
map-tunnel1-0-1 
 :(kB/sec) حاتفملا ءاقب ةدم :ددحملا تقولا
(3962829/3626) 
 تياب IV: 16 مجحلا
 Y :ليغشتلا ةداعإ فاشتكا معد
  :ليغشتلا ةداعإ دض ةيطقن ةروص
0xFFFFFF 0xFFFFFFFF 
 :ةرداصلا ESP SAS صارقأ تاكرحم
spi: 0xF0C4239D (4039386013) 
 ةطشن :SA ةلاح
 ESP-aes-256 ESP-SHA-256-HMAC :ليوحتلا
  طغض نودب
 { ،L2L، Tunnel، IKEv2، VTI}= مادختسالا تادادعإ
slot: 0، conn_id: 160، crypto-map: __vti-crypto-
map-tunnel1-0-1 
 :(kB/sec) حاتفملا ءاقب ةدم :ددحملا تقولا
(4101069/3626) 
 تياب IV: 16 مجحلا
 Y :ليغشتلا ةداعإ فاشتكا معد
  :ليغشتلا ةداعإ دض ةيطقن ةروص
0x0000000 0x0000001

 نم ققحتلل SSH وأ مكحتلا ةدحو ربع FTD لكل (CLI) رماوألا رطس ةهجاو ىلإ لقتنا .2 ةوطخلا
.show route bgpو show bgp neighbors رماوألا مادختساب BGP ةلاح

Site1 FTD Site2 FTD

ftdv742# show bgp neighbors

 ،VRF single_vf ،169.254.10.2 وه BGP رواجم
 يجراخ طابترإ ،AS 65510 ديعب
BGP دعب نع هجوملا فرعم ،4 رادصإلا 
192.168.50.1 
 1d20h زارطلل ىتح ،سيسأت = BGP ةلاح
 تقو ،00:00:45 ةباتك رخآ ،00:00:25 ةءارق رخآ
 ةيناث 60 يه keepalive ةرتف ،180 وه راظتنالا
 :راوجلا تاسلج
 (لطعم) ليوحتلا ىلع رداق سيل ،طشن 1
 :راوجلا تاناكمإ
 هلابقتساو هنع نالعإلا مت :راسملا ثيدحت

ftdv742# show bgp neighbors

 ،VRF single_vf ،169.254.10.1 وه BGP رواجم
 يجراخ طابترإ ،AS 65511 ديعب
BGP دعب نع هجوملا فرعم ،4 رادصإلا 
192.168.70.1 
 1d20h زارطلل ىتح ،سيسأت = BGP ةلاح
 تقو ،00:00:52 ةباتك رخآ ،00:00:11 ةءارق رخآ
 ةيناث 60 يه keepalive ةرتف ،180 وه راظتنالا
 :راوجلا تاسلج
 (لطعم) ليوحتلا ىلع رداق سيل ،طشن 1
 :راوجلا تاناكمإ
 هلابقتساو هنع نالعإلا مت :راسملا ثيدحت



 (ديدج)
 ةيعابر (ASN) ةيكلساللا نامألا ةكبش ةردق
 اهلابقتساو اهنع نالعإلا مت :ةمظنألا
 نالعإلا مت :IPv4 ناونعلا ةلئاعل يداحألا ثبلا
 هلابقتساو هنع
  :تاغللا ددعت ىلع ةردقلا
 :لئاسرلا تايئاصحإ
 0 وه InQ قمع
 0 وه OutQ قمع
 
RCVD لسرملا 
  1 1 :تاحتف
  0 0 :تاراطخإلا
  2 2 :تاثيدحتلا
  2427 2423 :لاصتالا طيشنت لئاسر
  0 :راسملا ثيدحت
  2430 2426 :عومجملا
 تايلمع نيب تقولل يضارتفالا ىندألا دحلا
 ةيناث 30 وه نالعإلا ليغشت
 
 IPv4 ل يداحألا ثبلا :نيوانعلا ةلئاعل
 2-10-254-169 :ةسلجلا
BGP رواجملا 3/0 رادصإلا ،3 رادصإلا لودجلا 
 0 :جارخإلا راظتنا ةمئاق مجح
 1 سرهفلا
 دحاو ثيدحتلا ةعومجم وضع
RCVD لسرملا 
 — :ةئدابلا طاشن
 (تياب 80 كلهتسي) 1 1 :ةيلاحلا تائدابلا
  1 1 :تائدابلا يلامجإ
  0 :ينمضلا بحسلا
  0 0 :حيرصلا بحسلا
  n/a 1 :لضفأ راسمك مدختسي
n/a 0 :ددعتم راسمك مدختسي

 رداصلا دراولا
 — :تائدابلا تضفر ةيلحملا ةسايسلا
BESTPATH 1 :ريظنلا اذه نم n/a  
  0 1 :عومجملا
 دحلا :هلاسرإ مت يذلا ثيدحتلا يف NLRIs ددع
0 ىندألا دحلا ،1 ىصقألا

 ىلع RIB يوتحي ،ناونعلا بقعت نيكمت مت
 169.254.10.2 ىلإ راسم
 0 طاقسإ مت ،1 تالاصتالا ءاشنإ مت
 ادبأ نييعت ةداعإ رخآ

 (ديدج)
 ةيعابر (ASN) ةيكلساللا نامألا ةكبش ةردق
 اهلابقتساو اهنع نالعإلا مت :ةمظنألا
 نالعإلا مت :IPv4 ناونعلا ةلئاعل يداحألا ثبلا
 هلابقتساو هنع
  :تاغللا ددعت ىلع ةردقلا
 :لئاسرلا تايئاصحإ
 0 وه InQ قمع
 0 وه OutQ قمع
 
RCVD لسرملا 
  1 1 :تاحتف
  0 0 :تاراطخإلا
  2 2 :تاثيدحتلا
  2421 2424 :لاصتالا طيشنت لئاسر
  0 :راسملا ثيدحت
  2424 2427 :عومجملا
 تايلمع نيب تقولل يضارتفالا ىندألا دحلا
 ةيناث 30 وه نالعإلا ليغشت
 
 IPv4 ل يداحألا ثبلا :نيوانعلا ةلئاعل
 1-10-254-169 :ةسلجلا
BGP رواجملا 9/0 رادصإلا ،9 رادصإلا لودجلا 
 0 :جارخإلا راظتنا ةمئاق مجح
 4 سرهفلا
 ثيدحتلا ةعومجم يف ءاضعأ 4
RCVD لسرملا 
 — :ةئدابلا طاشن
 (تياب 80 كلهتسي) 1 1 :ةيلاحلا تائدابلا
  1 1 :تائدابلا يلامجإ
  0 :ينمضلا بحسلا
  0 0 :حيرصلا بحسلا
  n/a 1 :لضفأ راسمك مدختسي
n/a 0 :ددعتم راسمك مدختسي

 رداصلا دراولا
 — :تائدابلا تضفر ةيلحملا ةسايسلا
BESTPATH 1 :ريظنلا اذه نم n/a  
  0 1 :عومجملا
 دحلا :هلاسرإ مت يذلا ثيدحتلا يف NLRIs ددع
0 ىندألا دحلا ،1 ىصقألا

 ىلع RIB يوتحي ،ناونعلا بقعت نيكمت مت
 169.254.10.1 ىلإ راسم
 3 طاقسإ مت ،4 تالاصتالا ءاشنإ مت
 ةفرفر ببسب ،1d21h زارطلل طبض ةداعإ رخآ



 Transport(tcp) path-mtu-discovery ليطعت مت
ليمجلا ليغشتلا ةداعإ ليطعت مت

 1 لمعلا ةسلج يف ةهجاولا
 Transport(tcp) path-mtu-discovery ليطعت مت
ليمجلا ليغشتلا ةداعإ ليطعت مت

ftdv742# show route bgp

 نكاس - S ،لصتم - C ،يلحم - L :زومرلا
 B - BGP ،لومحم - R - RIP، M ،يكيتاتسإ
D - EIGRP، EX - EIGRP يجراخ، O - OSPF، IA - 
OSPF قطانملا نيب  
N1 - OSPF NSSA 1 عونلا يجراخ، N2 - OSPF 
NSSA 2 عونلا يجراخ 
E1 - OSPF 1 عونلا يجراخ، E2 - OSPF يجراخ 
 V - VPN ،2 عونلا
i - is-is، su - is-is summary، l1 - is-is-level-1، l2 - 
is-is-level-2 
IA - IS-IS حشرملا نييعت - * ،قطانملا نيب 
 مدختسم لكل تباثلا راسملا - U ،يضارتفالا
o - ODR، P - لكشب هليزنت متي تباث راسم 
 الثامتم اخسن خوسنم راسم - + ،يرود
SI - Static InterVRF و BI - BGP InterVRF 
 ىلإ 192.168.30.3 يه ةريخألا ةلواحملا ةباوب
0.0.0.0 ةكبشلا

B 192.168.50.0 255.255.255.0 [20/0] ربع 
1d20h و 169.254.10.2

ftdv742# show route bgp

 نكاس - S ،لصتم - C ،يلحم - L :زومرلا
 B - BGP ،لومحم - R - RIP، M ،يكيتاتسإ
D - EIGRP، EX - EIGRP يجراخ، O - OSPF، IA - 
OSPF قطانملا نيب  
N1 - OSPF NSSA 1 عونلا يجراخ، N2 - OSPF 
NSSA 2 عونلا يجراخ 
E1 - OSPF 1 عونلا يجراخ، E2 - OSPF يجراخ 
 V - VPN ،2 عونلا
i - is-is، su - is-is summary، l1 - is-is-level-1، l2 - 
is-is-level-2 
IA - IS-IS حشرملا نييعت - * ،قطانملا نيب 
 مدختسم لكل تباثلا راسملا - U ،يضارتفالا
o - ODR، P - لكشب هليزنت متي تباث راسم 
 الثامتم اخسن خوسنم راسم - + ،يرود
SI - Static InterVRF و BI - BGP InterVRF 
 ىلإ 192.168.10.3 يه ةريخألا ةلواحملا ةباوب
0.0.0.0 ةكبشلا

B 192.168.70.0 255.255.255.0 [20/0] و 169.254.10.1 ربع 
1d20h

.ضعبلا امهضعبب لاصتالا رابتخإ يف 2 عقوملا ليمعو 1 عقوملا ليمع حجن .3 ةوطخلا

:Site1 ليمع

 

Site1_Client#ping 192.168.50.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 31/56/90 ms

 

:2 عقوملا ليمع

 

Site2_Client#ping 192.168.70.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.70.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 12/39/71 ms



 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.مسق VPN لا تيرحت in order to رمأ طبضي نأ تلمعتسا عيطتسي تنأ

 

debug crypto ikev2 platform 255 
debug crypto ikev2 protocol 255 
debug crypto ipsec 255 
debug vti 255

 

.مسق BGP لا تيرحت in order to رمأ طبضي نأ تلمعتسا عيطتسي تنأ

 

ftdv742# debug ip bgp ? 
 
A.B.C.D    BGP neighbor address 
all All    address families 
events     BGP events 
import     BGP path import across topologies, VRFs or AFs in BGP Inbound information 
ipv4       Address family 
ipv6       Address family 
keepalives BGP keepalives 
out        BGP Outbound information 
range      BGP dynamic range 
rib-filter Next hop route watch filter events 
updates    BGP updates 
vpnv4      Address family 
vpnv6      Address family 
vrf        VRF scope 
<cr>

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


