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ةعئاشلا تالكشملا

SMTP مداخ لحب DNS موقي ال

لاصتالا ضفر مت

لاصتالا ةلهم تهتنا

ةمدقملا

 ةيامحلا رادج ةرادإ زكرم ىلع ينورتكلإ ديرب ليحرت فيضم نيوكت ءارجإ دنتسملا اذه فصي
.ينورتكلإلا ديربلا تامالعإل (FMC) نمآلا

ةيساسألا تابلطتملا

تابلطتملا

:تاجتنملا هذهب ةفرعم كيدل نوكت نأب Cisco يصوت

FMC•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.6.0 رادصإلا ،VMware ل Firepower ديدهت دض عافدلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ءاشنإو FMC ىلإ ينورتكلإلا ديربلا تامالعإ لاسرإل ديربلا ليحرت فيضم نيوكت مزلي



 .نامألا ثادحأل تاهيبنت

 ةيفاضإ ةيؤر ةيناكمإ كيدل نوكي ىتح لخادتلاو طابترالا جهنل جهنلا اذه مادختسإ نكمي
.ةددحملا تاهيبنتلل

نيوكتلا

.نيوكتلا < ماظنلا ىلإ لقتنا .1 ةوطخلا

نيوكتلا ىلإ لقتنا .1 ةروصلا

.ينورتكلإلا ديربلا مالعإ ىلإ لقتنا .2 ةوطخلا

ينورتكلإلا ديربلا مالعإ ةمئاق ىلإ لقتنا .2 ةروصلا

 ديربلا ليحرت فيضمل (FQDN) لماكلاب لهؤملا لاجملا مسا وأ IP ناونع لخدأ .3 ةوطخلا
 فيضملل ةقداصملاو ينورتكلإلا ديربلا ناونعو ريفشتلا ةقيرطو ذفنملاو ينورتكلإلا
.رمألا مزل اذإ

 متو ةحيحص كتادادعإ تناك اذإ ةلسرم ةلاسر رهظت ،رابتخالا ديرب مداخ تادادعإ ددح .4 ةوطخلا
 يف مدختسملا ةهجولا ناونع ىلإ هنيوكت مت يذلا لسرملا ديرب نم ينورتكلإ ديرب يقلت
.كب صاخلا نيوكتلا ظفحا .رابتخالا



ديربلا مداخ تادادعإ رابتخإ .3 ةروصلا

ةحجانلا نيوكتلا ةلاسر .4 ةروصلا



حجانلا نيوكتلل ينورتكلإلا ديربلا .5 ةروصلا

اهحالصإو ءاطخألا فاشكتسا

.رابتخالا لشف دنع ةماع أطخ ةلاسر FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ضرعت

ةلشافلا أطخلا ةلاسر .6 ةروصلا

 ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع ديربلا تارابتخإ نم أطخلا لئاسر نم ققحتلا كنكمي
 | cat /var/log/messages رمألا لاخدإ كنكميو ريبخ ىلإ لقنتلا كيلع بجي .FMC مكحتلا ةدحوب
GREP -i "ينورتكلإ ديرب\|smtp" كب ةصاخلا لاصتالا تارابتخإ لئاسر نع ثحبلل. 

 
<#root>

> 

expert

 
admin@firepower:~$ 

cat /var/log/messages | grep -i "email\|smtp" 

Oct 16 17:57:38 firepower msmtp: host=****.****.com tls=on auth=off from=alertfmc760@****.com recipients=****@****.com mailsize=286 smtpstatus=250 smtpmsg='250 2.0.0 Ok: queued as ****' exitcode=EX_OK 

 

ةعئاشلا تالكشملا

SMTP مداخ لحب DNS موقي ال



 
<#root>

Oct 16 17:32:52 firepower msmtp: host=****.****.co tls=off auth=off from=alertfmc760@****.com recipients=****@****.com errormsg='

cannot locate host ****.****.co: Name or service not known

' 

exitcode=EX_NOHOST

 

 ىلإ لوصولا ةيناكمإ نمو ،كب صاخلا ينورتكلإلا ديربلا ليحرتل فيضملا مسا نم ققحت
.فيضملا مسا لح ةيناكمإ نمو ،كب ةصاخلا DNS مداوخ

 

admin@firepower:~$ ping ****.****.co 
ping: ****.****.co: Name or service not known

 

لاصتالا ضفر مت

 
<#root>

Oct 16 17:33:54 firepower msmtp: host=10.100.150.11 tls=off auth=off from=alertfmc760@****.com recipients=****@****.com errormsg='cannot connect to 10.100.150.11, port 25: Connection refused' 

exitcode=EX_TEMPFAIL

 

 تادادعإلا نم ققحت .طشن لكشب لاصتالا ضفر دقف ،كلذ عمو ،ذفنملا ىلإ مداخلا عمتسي
 .نكمأ نإ ،ةقداصملاو

.مداخلا بناج ىلع SMTP ةمدخ ليغشت نم ققحت

لاصتالا ةلهم تهتنا

 
<#root>

Oct 16 17:58:30 firepower msmtp: host=****.****.com tls=on auth=off from=alertfmc760@****.com recipients=****@****.com errormsg='cannot connect to ****.****.com, port 487: Connection timed out' 

exitcode=EX_TEMPFAIL

 

.لاصتالل مدختسملا ذفنملا ىلإ عمتسي مداخلا نأ نم ققحت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


