
 FirePOWER يف (MI عضو) ةيواح ىلإ ليوحت
FTD 7.6 مادختساب 4200

تايوتحملا
ةمدقملا

صيخارتلاو ةموعدملا ةيساسألا ةمظنألاو ةيساسألا تابلطتملا

ةزهجألاو جماربلا تاصنمل ىندألا دحلا

صيخرتلا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

?ديدجلا ام

FTD ل ددعتم ليثم معدب ةدوزملا ةيساسألا ةمظنألا

4200 ةلسلسلاو 3100 ةلسلسلا نيب تافالتخالا

ةموعدملا رشنلا تايلمع

ربع لقنتلاو ةزيملا فصو

Series 4200 ليثم تافصاوم

تاليثملا معدل ىصقألا دحلا

FTD ليثم ماجحأ

لكشلل ةيساسألا (تانايبلا ىوتسم) Lina صيصخت تايلمع

نيوكتلا

نيوكتلا ىلع ةماع ةرظن

FMC يف تاليثملا ددعتم عضو ىلإ Series 4200 ليوحت

دحاو زاهج ليوحت

(عمجم ليوحت) دحاو زاهج نم رثكأ ليوحت

ءاهنإلاو مدقتلا ةبقارم

FMC لكيه ىلع ةماع ةرظن ةحفص

FMC لكيه ىلع ةماع ةرظن ةحفص ىلع ةماع ةرظن

لكيهلا ةحفص صخلم بيوبتلا ةمالع عطاقم

تاهجاولا ةرادإ

تاهجاولا بيوبت ةمالع صخلم

ةيداملا ةهجاولا تانيوكت ليدعت

ةيعرفلا ةهجاولا ةرادإ

EtherChannel ةرادإ

زاهجلا تانيوكت ةنمازم

NetMOD ماظنل عاطقنالا / عيرسلا لدابتلا معد

 ةمئاقلا ةقئافلا عيمجتلاو ليغشتلا فاقيإ نود ليدبتلا ةزيم يلصألا 4200 زارطلا معدي
EPM ةينقت ىلع

EPM ديكأت ليطعت/نيكمت :ءارمحلا تحت ةعشألا

ةهجاولا مالعإ يقلت مت :EPM نيكمت لامتكا

EPM ةهجاو رييغت مالعإ

لكيهلا ةحفص يف لصولا/لصاوفلا تارايخ

مامضنالا/عاطقنإلا دعب ةهجاولا ريغتت



ليثملا ىلع ةهجاولا تارييغت ريثأت

ليثملا ةرادإ

ليثم ءاشنإ

ليثم ريرحت

ليثملا فذح

SNMP نيوكت

لكيهلا ريدصت / داريتسإ

نيوكتلا ريدصت

نيوكتلا داريتسإ

لكيهلا ريدصت / داريتسإ لوح اهتفرعم نكمي ءايشأ

لكيهلل يساسألا ماظنلا تادادعإ ةسايس

DNS :لكيهلل يساسألا ماظنلا تادادعإ

(SSH) نمآلا لقنلا لوكوتورب :لكيهلل يساسألا ماظنلا تادادعإ

SSH ىلإ لوصولا ةمئاق :لكيهلل يساسألا ماظنلا تادادعإ

تقولا ةنمازم :لكيهلل يساسألا ماظنلا تادادعإ

ةرادإلا زكرم نم NTP نم

صصخملا NTP مداخ ىلع

ةينمزلا قطانملا :لكيهلل يساسألا ماظنلا تادادعإ

Syslog :لكيهلل يساسألا ماظنلا تادادعإ

رشنو ظفح :لكيهلل يساسألا ماظنلا تادادعإ

لكيهلا ليجست ءاغلإ

ةيلصألا ةغيصلا ىلإ ددعتملا دجاوتلا ةغيص نم ليوحت

FMC REST تاقيبطت ةجمرب تاهجاو

تاليثملا ددعتم ىلإ يلصألا ليوحتلل REST تاقيبطت ةجمرب تاهجاو

لكيهلا ةرادإل REST تاقيبطت ةجمرب تاهجاو

(ةيطمنلا ةكبشلا تادحو) تاكبشلا ةرادإل REST تاقيبطت ةجمرب تاهجاو

ليثملا ةرادإل REST تاقيبطت ةجمرب تاهجاو

SNMP ةرادإل REST تاقيبطت ةجمرب تاهجاو

REST APIs صخلم بلجل

REST APIs ةهجاولا ةرادإل

ةيلعفلا ةهجاولا ثيدحت

ةيعرفلا تاهجاولا نيوكت

نراق EtherChannel تلكش

REST Break/Join تاهجاو

ةهجاولا لصافل REST قفدت

ةهجاولا لاصتال REST قفدت

ةزهجألل REST تاقيبطت ةجمرب تاهجاو ةنمازم

صيخشتلا / اهحالصإو ءاطخألا فاشكتسأ

FXOS لوخد ليجست

FMC لوخد ليجست

اهحالصإو لكيهلا ءاطخأ فاشكتسأ

اهحالصإو تالكشملا فاشكتسأ عم لكاشم جذومن

FMC يف لكيهلا لطعل يئاقلتلا ليجستلا

اهحالصإو ةلكشملا فاشكتسأ

FMC يف ليثملل يئاقلتلا ليجستلا

اهحالصإو ةلكشملا فاشكتسأ



FMC يف ةيلصألا ةزهجألا ليجست

اهحالصإو ةلكشملا فاشكتسأ

ةديفم عجارم

يلاعلا رفوتلاو ةهجاولا تارايخ

ةهجاولا تارايخ

رفاوتلا يلاع وأ لقتسم

ةجودزملا ةرادإلا تاهجاو ةيلاعف ةدايز

ةمدقملا

 ةيامح رادج ةلسلس يف (ددعتم ليثم عضو) ةيواح نيوكت ةيفيك دنتسملا اذه حضوي
Firepower 4200 مادختساب FTD 7.6 ةلصلا تاذ ليصافتلاو.

 ةموعدملا ةيساسألا ةمظنألاو ةيساسألا تابلطتملا
صيخارتلاو

ةزهجألاو جماربلا تاصنمل ىندألا دحلا



.يساسأ ماظن يأ ىلع FDM عم موعدم ريغ ددعتملا ليثملا :ةظحالم

صيخرتلا

 دحاو صيخرت كالهتسإ كنكمي نكلو ،ليثم لكل ايودي تازيملا صيخارت نييعت متي
.4200 ةلسلسلا نم زاهج لكل ةزيم لكل طقف

 جاتحت ،FTD ل تاليثم 3 عم ةدحاو 4200 ةلسلسل ةبسنلاب ،لاثملا ليبس ىلع
 ةطيرش ،ةمدختسملا تاليثملا ددع نع رظنلا ضغب ،دحاو URL صيخرت ىلإ طقف
.(FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو سفن ىلع نوكت نأ

○

•

 ،ةيواح ليثم لكل سيلو 4200 ةلسلسلا نم زاهج لكل صيخارتلا عيمج كالهتسإ متي
 ،كلذل .اهسفن (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو ىلع نوكت نأ ةطيرش
 مكحتلا ةدحو سفن مادختساب ىصوي ،4200 ةئف ةزهجأ ىلع ةلثمألا عيمجل ةبسنلاب
.صيخرتلا ذيفنتل ارظن (FMC) ةيساسألا ةرادإلا يف

•

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 زرطلا ىلع Multi-Instance (MI) ةزيم لعفلاب (FTD) ةعرسلا قئاف لاسرإلا جمانرب معدي
.4200 ةلسلسل معد دجوي ال نكلو ،(4100 و 9300 نيزارطلا ىلإ ةفاضإلاب) 3100

•

•.FMC يف يلصألا عضولا يف طقف ةموعدم 4200 زرطلا
•.4200 يف x.7.4 يف ةددعتم تاليثم ءاشنإل دامتعا دجوي ال
.7.4.1 نم ارابتعا 3100 يف (MI) ددعتم ليثم معد مت

 و 9300 ةلسلسلا سكع ىلع) FMC مادختساب اهترادإو تاليثملا ءاشنإ نكمي
.(FCM مادختسإ بجي ثيح ،4100

○

 ةهجاو لالخ نم ،MI عضو يف نوكي امدنع ،FXOS ليغشتلا ماظن ثيدحت نكمي
.FMC ب صاخلا ةيقرتلا لكيهب ةصاخلا (GUI) ةيموسرلا مدختسملا

○

○.CLI لالخ نم MI عضو ىلإ ليوحتلا متي

•

?ديدجلا ام

•.4200 ةلسلسلا ىلع اهترادإو MI تاليثم ريفوت كنكمي
FMC - 4200 ةلسلسلل يداحأ ةرادإ لح (عضو MI) تاليثمو FTD•
 ةدحو ىلع ةريبك تايمكبو يدرف لكشب MI عضو ىلإ ةيلصألا ةزهجألا ليوحتب حامسلا
.4200 و 3100 نيتلسلسلا نم ةزهجألل (FMC) لكيهلا ةرادإ يف مكحتلا

•

•تانايبلا زكرم ،تنرتنإلا فرط - ةريبكلا تاسسؤملا/تاسسؤملا :فدهتسملا قوسلا

FTD ل ددعتم ليثم معدب ةدوزملا ةيساسألا ةمظنألا

4200 ةلسلسلاو 3100 ةلسلسلا نيب تافالتخالا

• ةرادإلل ةدحاو مادختسإ ةيناكمإ حيتي امم ،ةرادإلل نيتهجاو ىلع 4200 زارطلا يوتحي



.حاضيتسالل ىرخألاو
 تاليثم عيمج ىلإ Management1/2 و Management1/1 تاهجاو نم لك ليصوت متي
.FTD ةيواح

○

.MI عضو يف ةرادإلا تاهجاو الك وأ ةدحاو ةرادإ ةهجاو مادختسإ نكمي
○وأ ،ثادحألاو ةرادإلا نم لكل 1/1 ةرادإلا

 يفو ،ثادحألل 1/2 ميظنتلاو ةرادإلل Management1/1 جمانرب مادختسإ نكمي
:ةلاحلا هذه

 ةهجاو مادختساب راسملا رورم ةكرحل ةتباثلا تاراسملا فيرعت مزلي
Management 1/2.

○

○

○

•.3100 لا يف ةدوجوملا نم رثكأ 4200 لا يف تاليثم ءاشنإ نكمي ،ربكألا مجحلا ببسب

ةموعدملا رشنلا تايلمع

•لقتسملا FTD (تاليثم) ليثم مادختساب (MI عضو) 4200 ةلسلسلا ةرادإ
•*HA FTD (تاليثم) ليثم عم (MI عضو) 4200 ةلسلسلا ةرادإ

 دقعلا نوكت نأ بجي ،FTD-HA ةلاح يف ،FPR4100 ةلسلسل ةبسنلاب :ةظحالم
 .(MI عضو) 4200 ةلسلسلا نم نيفلتخم نيزاهج ىلع ةيوناثلاو ةيساسألا



.رادصإلا اذه يف MI عيمجت ماظن دامتعا متي ال ،كلذ ىلإ ةفاضإلاب

ربع لقنتلاو ةزيملا فصو

:7.6.0 يف تاليثملا ددعتم نيوكتلا ىلع تارييغت

•MI عضو يف 4200 ةلسلسلا معد
:اضيأ 3100 ةلسلسلا نم MI عضو ةرادإب قلعتت يتلاو ،FMC يف تارييغتلا

○FMC يف MI ىلإ NATIVE عضو نم زاهجلا ليوحت

○MI عضو ىلإ زاهجلا ليوحت نكمي ناك اذإ امم ققحتلل دادعتسالا صحفي

○ليوحتلا دعب FMC يف FTD ليثمل يئاقلتلا ليجستلا

•

Series 4200 ليثم تافصاوم

تاليثملا معدل ىصقألا دحلا

:نييسيئر نيلماع ىلع ليثملا ةفاثك دمتعت

نيعم يساسأ ماظن ىلع صرقلا ةحاسم رادقمو (CPU) ةيزكرملا ةجلاعملا ةدحو زكارم رادقم .1

 ةدحول ةيلعف زكارم 3 ليثملل مجح رغصأ بلطتي .تالاحلا ريفوتل حاتم دراوملا هذه نم مك - 2
.صرقلا ىلع تياباجيج 48 غلبت ةحاسمو (ةيقطنم 6) ةيزكرملا ةجلاعملا

FTD ليثم ماجحأ



  لكشلل ةيساسألا (تانايبلا ىوتسم) Lina صيصخت تايلمع

4215 4225 4245

 مجح
ليثملا

 ىوتسم زكارم
تانايبلا

 ترونس
روك

 ىوتسم زكارم
تانايبلا

 ترونس
روك

 ىوتسم زكارم
تانايبلا روك ترونس

6 2 2 2 2 2 2

8 2 4 2 4 2 4

10 4 4 4 4 4 4

12 4 6 4 6 4 6

14 6 8 6 6 6 6

16 6 8 6 6 8 8

18 8 10 8 8 8 10

20 8 10 8 8 10 10



22 10 12 10 10 10 12

24 12 12 10 10 10 12

26 12 14 12 12 12 12

28 14 14 12 14 12 14

30 14 16 14 14 14 14

32 14 16 14 16 14 16

34 16 16 16 16 16 16

36 16 18 16 18 16 18

38 18 18 18 18 18 18

40 18 20 18 20 18 20

42 20 20 20 20 20 20

44 20 22 20 22 20 22

46 22 22 22 22 22 22

48 22 24 22 24 22 24

50 24 24 24 24 24 24

52 24 26 24 26 24 26

54 26 26 26 26 24 26

56 26 28 26 28 26 28



58 28 28 28 28 28 28

60 28 30 28 39 28 30

62 30 30 30 30 30 30

64 30 32 30 32

66 30 34 30 34

68 32 34 32 34

70 32 36 32 36

72 34 36 34 36

74 34 38 34 38

76 36 38 36 38

78 36 40 36 40

80 38 40 38 40

82 38 42 38 42

84 40 42 40 42

86 40 44 40 44

88 42 44 42 44

90 42 46 42 46

92 44 46 44 46



94 44 48 44 48

96 46 48 46 48

98 46 50 46 50

100 48 50 48 50

102 48 52 48 52

104 50 52 50 52

106 50 54 50 54

108 52 54 52 54

110 52 56 52 56

112 54 56 54 56

114 54 58 54 58

116 56 58 56 58

118 56 60 56 60

120 58 60 58 60

122 58 62 58 62

124 60 62 60 62

128 60 64

130 60 66



132 62 66

134 62 68

136 64 68

138 64 70

140 66 70

142 66 72

144 68 72

146 68 74

148 70 74

150 70 76

152 72 76

154 72 78

156 74 78

158 74 80

254 120 130

نيوكتلا

نيوكتلا ىلع ةماع ةرظن

 .FMC.1 يف (يلصألا عضولا) Register 4200 Series زاهج
 .MI.2 ىلإ يعيبط يلهأ ةغيص نم زاهجلا لوحو ددح ،FMC يف !ديدج



 .3.ليوحتلا دعب FMC يف ايئاقلت MI لكيه ليجست متي !ديدج
 .4.ةيلعفلا (تاهجاولا) ةهجاولا ثيدحت
 .5.(تاهجاو) ةهجاو نييعتو FTD (تاليثم) ليثم ءاشنإ
 .FMC.6 نم ةيعرفلا تاهجاولاو ذفنملا ةانق فذح/ثيدحت/ءاشنإ
 .7.يساسألا ماظنلا تادادعإ نيوكت
 .8.زاهجلا ىلع نيوكتلا تارييغت رشن
 .FMC.9 ل يئاقلتلا ليجستلاب FTD (تاليثم) ليثم موقي

FMC يف تاليثملا ددعتم عضو ىلإ Series 4200 ليوحت

 تاليثملا ةغيص ىلإ sery 4200 ليوحتل .يلصألا عضولا يف 4200s ،يضارتفا لكشب
:FMC يف ةددعتملا

 .1.(لعفلاب قثوم) ريدم ءاشنإو زاهجلاب لاصتالاب مق
 .2.(لعفلاب قثوم) FMC ىلإ يلصألا زاهجلا ليجستب مق
 .FMC.3 مادختساب Multi-Instance ىلإ ليوحت
 ليغشتب مقو Multi-Instance ىلإ ليوحت ىلإ جاتحت يتلا (ةزهجألا) زاهجلا ددح ،FMC يف
.رثكأ وأ دحاو زاهج ءاقتنا نكمي .ليوحتلا

4. 



 ىلع تانيوكتلا عيمج طبض ةداعإ ىلإ يلصألا MI عضو نيب ليدبتلا يدؤي :ةظحالم
.CLI ربع يلصألا عضولا ىلإ MI عضو نم ليوحتلا لازام .لكيهلا

دحاو زاهج ليوحت

.ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،ليوحتلا ءدبل .1



:ةعباتم قوف رقنلاو ددحملا زاهجلا ةحص نم ققحتلا .2

ةددحملا ةزهجألا ةحص نم ققحتلا

 .3:يلوألا ليوحتلاو دادعتسالا صحف



دادعتسالا صحف

(عمجم ليوحت) دحاو زاهج نم رثكأ ليوحت

 .1:ةزهجألا ديدحت

 .2:ديدحتلا ديكأت



 .3:ليوحتلا ءدبو دادعتسالا صحف

ءاهنإلاو مدقتلا ةبقارم

 .1:ليوحتلا ءدب مالعإ



 .2:لكيهلل يئاقلتلا ليجستلا

 .3:ليوحتلا دعب ام مالعإ



:(MI عضو) 4200 ةلسلسلا ةزهجأ درست يتلا ةجتانلا ةزهجألا ةرادإ ةحفص

FMC لكيه ىلع ةماع ةرظن ةحفص

FMC لكيه ىلع ةماع ةرظن ةحفص ىلع ةماع ةرظن

 .(MI عضو) 4200 ةلسلسلا نم زاهجلل الماك اصخلم FMC لكيه ىلع ةماع ةرظن ةحفص رفوت
:يلي ام جهنلا اذه نمضتيو

•.ةحاتملا ةكبشلا تادحو كلذ يف امب ،زاهجلل ةيفلخلا ةحوللا ضرع ةقيرط
•.اهتيمهأ عم ،ءاطخألا صخلم
•.ةلاحلا ،ةهجاولا صخلم
•.ةلاحلا ،FTD ليثم صخلم
 ةجلاعملا ةدحو مادختساو ةركاذلاو ةقاطلا ردصمو ةحورملا كلذ يف امب - ةزهجألا تايئاصحإ
.نيزختلاو (CPU) ةيزكرملا

•

:لكيهلا ىلع ةماع ةرظن ىلإ لاقتنالل ةرادإ قوف رقنا

:لكيهلا ةحفص صخلم بيوبتلا ةمالع



لكيهلا ةحفص صخلم بيوبتلا ةمالع عطاقم

:ليصافتلا نم ديزم ىلع لوصحلل رقنا .ماسقأ ىلع صخلملا بيوبتلا ةمالع يوتحت

•يفلخلا ىوتسملا
•ءاطخألا
•تاهجاولا
•تاليثم
•ةزهجألا تايئاصحإ

:ةروصلا هذه يف حضوم وه امك مقرلاب عطاقملا نييعت متي

:يفلخلا ىوتسملا ضرع .1



:ءاطخألا مسق .2

:تاهجاولا مسق .3



:تاليثملا مسق. 4

.ةقباسلا ةروصلا يف لصتم ىلإ لصتم ريغ نم تاليثملا لاقتنا ضرع متي

•(1) هديوزت درجمب
•(2) الصتم حبصي ىتح لصتم ريغ ليثملا
•(3) ةطيسولا لودلا ةلاح سكعنت امك

:ةزهجألا تايئاصحإ .5



تاهجاولا ةرادإ

:تاهجاولا بيوبتلا ةمالع نم ةموعدملا تايلمعلا

•.ةيلعفلا ةهجاولا ثيدحت
•.ةيعرفلا تاهجاولا فذح/ثيدحت/ءاشنإ
•.EtherChannel تاهجاو فذح/ثيدحت/ءاشنإ
•.ةنمازملا ةهجاو تانيوكت
OIR ةكبشلل ةيطمنلا ةدحولل.•
•.ةيداملا ةهجاولا مامضنا/لاصفنا

تاهجاولا بيوبت ةمالع صخلم

 نراق لثم ،لكيهل ارادم نوكي نأ نراق نم عون لك ةحفص نراق لا نم لازنإلا ةحفص رهظت
.يعرف نراق EtherChannel و ،EtherChannel و ،يعرف نراق ،يعيبط

ةيداملا ةهجاولا تانيوكت ليدعت



:ةيلاتلا ةيلعفلا ةهجاولا تامس ثيدحت نكمي

•(ليطعت/نيكمت) ةلاحلا
•(تانايبلا ةكراشم | تانايبلا) ذفنملا عون
•لوؤسملل هاجتإلا يئانث لاسرإلا
•لوؤسملا ةعرس
•يئاقلتلا ضوافتلا

ةيعرفلا ةهجاولا ةرادإ

.ةديدج ةهجاو ةفاضإل ةفاضإ رزلا نم ةيعرفلا ةهجاولا رايخ رتخأ

:ةيلاتلا ةيعرفلا ةهجاولا تامس ليدعت نكمي

•ةيلصألا ةهجاولا
•(تانايبلا ةكراشم / تانايبلا) ذفنملا عون



•ةيعرفلا ةهجاولا فرعم
VLAN ID•

EtherChannel ةرادإ

.ةفاضإ رز تحت "EtherChannel interface" مدختسأ ،ةديدج EtherChannel ةهجاو ءاشنإل

:يه EtherChannel ل اهنيوكت نكمي يتلا تامسلا

•EtherChannel فرعم 



•(تانايبلا ةكراشم /تانايبلا) ذفنملا عون 
•ءاضعألا تاهجاو
•لوؤسملا ةعرس
•لوؤسملل هاجتإلا يئانث لاسرإلا
•LACP عضو
•LACP لدعم
•يئاقلتلا ضوافتلا

زاهجلا تانيوكت ةنمازم

 امدنع يه تالاحلا ىدحإ .ةنمازملا نم زاهجلا نيوكتو FMC نيوكت جورخ اهيف نكمي تالاح كانه
.تالاحلا هذه لثم يف ةنمازملا زاهج ذيفنت نكمي .هلاخدإ وأ NetMod ةلازإب مدختسملا موقي



NetMOD ماظنل عاطقنالا / عيرسلا لدابتلا معد

 ربع ةلازإلاو لاخدإلا مساب ،تادنتسملا يف مدختسملا ،"عيرسلا ليدبتلا" ىلإ راشي
.ىرخألا ةيلخادلا قئاثولا يف OIR وأ تنرتنإلا

 .نراق نم مامضنا وأ رسك وأ ةيطمن ةدحو ةكبش نم enable/disable ىلع يروف عيزوت كانه
.يلصألا عضولا يف 4200 ةلسلسلا سفن وه Multi-Instance عضولا

 ةهجاولا رييغتب مالعإ ءاشنإب موقت مث يلاحلا نيوكتلاب ةاقلتملا ةباجتسالا FMC نراقت
.هب فارتعالل مدختسملل

 عيمجتلاو ليغشتلا فاقيإ نود ليدبتلا ةزيم يلصألا 4200 زارطلا معدي
EPM ةينقت ىلع ةمئاقلا ةقئافلا

 يلصألا عضولا يف لقتسملا ةيامحلا رادج ىلع لعفلاب Breakout و EPM OIR نم لك معد مت
.4200 ةلسلسلا نم

4200 Series EPM OIR قئاثوو FMC ةيليصفتلا:

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html


install/m-overview.html

EPM ديكأت ليطعت/نيكمت :ءارمحلا تحت ةعشألا

 سيل كلذ نأ نم دكأتلل ريذحت راهظإ متي ،ةدحولا نيكمتل ليدبتلاب مدختسملا مايق دنع
.ةيضرع ةرقن

ةهجاولا مالعإ يقلت مت :EPM نيكمت لامتكا

•.زاهجلا ىلع ةديدج تاهجاو نارقإ متي ،EPM نيكمت دنع
•.ةطبترملا تاهجاولا لوح مالعإلا FMC ىقلتت
•.تارييغتلا لوبق مدختسملا ىلع بجي ،FMC يف

:ةنرتقملا تاهجاولا ةيؤرب صاخلا رايخلا هذه ةشاشلا ةطقل حضوت

EPM ةهجاو رييغت مالعإ

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html


 ةفرعمل رقنا .EPM نيكمت دنع اهتفاضإ متت يتلا تاهجاولا ةهجاولا ةمئاق ةحفص درست
 .ةهجاولا رييغت راوحلا عبرم ليغشت تايلمع نم ديزملا
.ظفحلا دعب رفوتم ريغ ديزملا ةفرعمل رقنا

لكيهلا ةحفص يف لصولا/لصاوفلا تارايخ

 .فقوتلا رايخ ليغشت دنع ةهجاولا لصاف ديكأت جلاعم ليغشت متي



.ةهجاولا عاطقنا ديكأت دعب لكيهلا ةحفص ىلع ايئرم ةهجاولا ثيدحت مالعإ نوكي

مامضنالا/عاطقنإلا دعب ةهجاولا ريغتت



 ةرادإلا يف مكحتلا ةدحو يف ةرفوتم تاهجاولا هذه حبصت ،تارييغتلا لوبق قوف رقنلا دنع
:اهمادختسال (FMC) ةيساسألا

ليثملا ىلع ةهجاولا تارييغت ريثأت

ليثملا ةرادإ

:نم ليثملا ةرادإ كنكمت

 زاهج ىلع اهليصافتو ةيلاحلا (FTD) ةعرسلا قئاف لاسرإلا جمانرب تاليثم عيمج ضرع
.4200 ةئف (MI عضو)

•

 ةدحو زكرم مادختساب (FTD) ةعرسلا قئاف لاسرإلا جمانرب تاليثم ثيدحت/ءاشنإب مق
.نيبولطملا جمانربلا رادصإو (CPU) ةيزكرملا ةجلاعملا

•

•.دوجوم FTD ليثم فذح



 يساسألا ماظنلا تادادعإ جهنو لوصولا جهن - FTD جهن رايتخاب مدختسملل حامسلا
.FTD ليثمل

•

•.تنرتنإلا ىلإ هلوصو درجمب FMC ىلإ FTD ليثمل يئاقلتلا ليجستلاب مق

ليثم ءاشنإ

.ليثم ةفاضإ قوف رقنلاب جلاعملا ليغشتب مق

:ةيقافتالا .1 ةوطخلا



.2 ةوطخلا

•:ليثملا نيوكت تايساسأ

•:ليثملا نيوكتب ةصاخلا IP نيوانع



:ةهجاولا تانييعت .3 ةوطخلا

:ةزهجألا ةرادإ .4 ةوطخلا



:صخلم .5 ةوطخلا

.رشنلاب مق مث ظفحا ،نيوكتلا لامكإل



:حجانلا رشنلا دعب FTD ليثمل يئاقلتلا ليجستلا



:ةرادإلا زكرم يف لجسملا ليثملا

ليثم ريرحت

:FTD دجاوت ريرحتل صاصرلا ملقلا ةنوقيأ رقنا



:FTD ليثم ريرحت .1 ةوطخلا

:ليثمل ةهجاولا تانييعت ريرحت .2 ةوطخلا



:ريرحتلا ليثم صخلم .3 ةوطخلا

ليثملا فذح



SNMP نيوكت

:SNMP نيوكتل ماظنلا نيوكت بيوبتلا ةمالع ىلإ لقتنا

لكيهلا ريدصت / داريتسإ

نيوكتلا ريدصت

:ريدصتلا/داريتسالا < ماظنلا نيوكت < لكيهلا ةرادإ ىلإ لقتنا



نيوكتلا داريتسإ

:ريدصتلا/داريتسالا < ماظنلا نيوكت < لكيهلا ةرادإ ىلإ لقتنا

لكيهلا ريدصت / داريتسإ لوح اهتفرعم نكمي ءايشأ

 فلملا يف دوجوملا نيوكتلاب لكيهلا ىلع ةدوجوملا تانيوكتلا عيمج لادبتسإ متي
.دروتسملا

•

 وه هيلإ نيوكتلا داريتسإ متي يذلا يساسألا ماظنلا جمانرب رادصإ نوكي نأ بجي
.ردصملا رادصإلا سفن

•

 تادحو ددع سفن ىلع هيف نيوكتلا داريتساب موقت يذلا لكيهلا يوتحي نأ بجي
.ريدصتلا ءارجإ دنع ةتبثملا ةيطمنلا ةكبشلا

•

 ةتبثملا قيبطتلا ةروص سفن هب نيوكتلا داريتسإ متي يذلا لكيهلا نوكي نأ بجي
.ةيقطنملا ةزهجألل

•

• لكيهلا تانيوكت ريدصت متي .قيبطتلاب ةصاخلا نيوكتلا تادادعإ ريدصت متي ال



.طقف
 (FTD) ةعرسلا قئاف لاسرإلا جمانرب (تاليثم) ليثمل يطايتحالا خسنلا ءارجإ بجي
.لصفنم لكشب

•

لكيهلل يساسألا ماظنلا تادادعإ ةسايس

 ماظنلا تانيوكت نيوكتب نيمدختسملل لكيهلل يساسألا ماظنلا تادادعإ جهن حمسي
:ةيلاتلا ةددحملا يساسألا

•(NTP) تقولا ةنمازم
DNS•
Syslog•
•ةينمزلا ةقطنملا
 هصيصختو "لكيهلل يساسألا ماظنلا دادعإ" ديدج جهن ءاشنإ مدختسملل نكمي
.(MI عضو) 4200 ةلسلسلا نم ددعتم لكيهل

•



 دارأ اذإ .طقف لكيهلا ىلع لكيهلل يساسألا ماظنلا تادادعإ قبطنت :حيملت
 هنكميف ،هب ةصاخلا تاليثملا ىلع يساسألا ماظنلا تادادعإ قيبطت مدختسملا
.ديدهتلا نع عافدلل يساسألا ماظنلا تادادعإ جهن مادختسإ

:لكيهلل يساسألا ماظنلا تادادعإ جهن ىلإ لقتنا .1



:لكيهلل يساسألا ماظنلا تادادعإ ءاشنإ .2



:لكيهلل يساسألا ماظنلا تادادعإ ةسايس ةحفص .3

DNS :لكيهلل يساسألا ماظنلا تادادعإ

 يساسألا ماظنلا تادادعإ جهن يف DNS مسق تحت اهتفاضإو DNS مداخ تاعومجم نيكمت
:لكيهلل

(SSH) نمآلا لقنلا لوكوتورب :لكيهلل يساسألا ماظنلا تادادعإ

•:لكيهلل يساسألا ماظنلا تادادعإ جهن نم SSH مسق تحت هتفاضإو SSH مداخ نيكمت



•:هتفاضإو SSH ليمع نيكمت

SSH ىلإ لوصولا ةمئاق :لكيهلل يساسألا ماظنلا تادادعإ

 ماظنلا تادادعإ نم SSH مسق تحت SSH نيكمت دعب طقف هذه بيوبتلا ةمالع رهظت
.لكيهلل يساسألا

•:SSH ىلإ لوصولا ةمئاق ءاشنإ



•:SSH لوصو ةمئاقل ةكبشلا تانئاك ةفاضإ

•:ديدج ةكبش نئاك ةفاضإ



•:ةكبشلا (تانئاك) نئاك ضرع

•:ةكبشلا (تانئاك) نئاك ءاقتنا



•:ةروصلا هذه يف اضيأ حضوم وه امك ةكبشلا تانئاك ءاشنإ نكمي

•:ةفاضملا ةكبشلا تانئاك ضرع



تقولا ةنمازم :لكيهلل يساسألا ماظنلا تادادعإ

:نيتقيرطب تقولا ةنمازم ذيفنت نكمي

 .1ةرادإلا زكرم نم NTP ربع
 .2صصخملا NTP مداخ ىلع

ةرادإلا زكرم نم NTP نم

صصخملا NTP مداخ ىلع



ةينمزلا قطانملا :لكيهلل يساسألا ماظنلا تادادعإ

:ةينمزلا قطانملا نييعت

Syslog :لكيهلل يساسألا ماظنلا تادادعإ

•:Syslog ةيلحم تاهجو بيوبتلا ةمالع



•:ةديعبلا Syslog تاهجو بيوبتلا ةمالع

•:Syslog ل ةيلحم رداصم بيوبتلا ةمالع



رشنو ظفح :لكيهلل يساسألا ماظنلا تادادعإ

:رشنلا مث ،لكيهلل يساسألا ماظنلا دادعإ تارييغت ظفح



لكيهلا ليجست ءاغلإ

.فذح < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،FMC نم لكيه ليجست ءاغلإل

ةيلصألا ةغيصلا ىلإ ددعتملا دجاوتلا ةغيص نم ليوحت

 زاهج ليوحتل ،كلذل ةجيتنو .طقف تاليثملا ددعتم ىلإ يلصأ نم ليوحتلا FMC معدت ،ايلاح
.رماوألا رطس ةهجاو مادختسإ مدختسملا ىلع بجي ،يلصألا عضولا ىلإ ىرخأ ةرم

.FMC نم لكيهلا ليجست ءاغلإب مق :1 ةوطخلا

:يلصألا عضولا ىلإ Series 4200 زاهج ليوحتل اذه CLI رمأ مدختسأ :2 ةوطخلا

 

firepower-4215# scope system 
firepower-4215 /system # set deploymode native 

 



FMC REST تاقيبطت ةجمرب تاهجاو

.FMC اهمعدت يتلا تايلمعلا عيمجل ةماعلا FMC REST تاقيبطت ةجمرب تاهجاو رفوتت

تاليثملا ددعتم ىلإ يلصألا ليوحتلل REST تاقيبطت ةجمرب تاهجاو

POST API تاليثملا ددعتم ليوحتلل ازهاج يلصألا زاهجلا ناك اذإ امم ققحتلل:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/operational/switchmodereadinesscheck

:JSON بلط جذومن

 

{ 
  "devices": [ 
    { 
      "id": "DeviceUUID", 
      "type": "Device" 
    } 
  ], 
  "conversionType": "NATIVE_TO_MULTI_INSTANCE" 
}

 

POST API تاليثملا ددعتم ىلإ يلصأ يداحأ ليوحتلا ليغشتل:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/operational/switchmode

:JSON بلط جذومن



 

{ 
  "items": [ 
    { 
      "id": " 
 
 
 
       
 
 
      ", "displayName": "Sample_Chassis_Name1" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" } 
 
 
 

 

POST API ددعتم ليثم ىلإ يلصألا ليوحتلا ليغشتل:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/operational/switchmode

:JSON بلط جذومن

 

{ 
  "items": [ 
    { 
      "id": " 
 
 
 
       
 
 
      ", "displayName": "Sample_Chassis_Name1" }, { "id": " 
 
 
        
 
 
       ", "displayName": "Sample_Chassis_Name2" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" } 
 
 
        
 
 
 

 

لكيهلا ةرادإل REST تاقيبطت ةجمرب تاهجاو

:ةرادإلا زكرم ىلإ لكيه ةفاضإ دعب ام

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis



:لكايهلا عيمج ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/

:UUID مادختساب نيعم لكيه ىلع لصحا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{objectId}

:UUID ةطساوب لكيه فذح

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{objectId}

:JSON بلط جذومن

 

{ 
  "type": "FMCManagedChassis", 
  "chassisName": "CHASSIS123", 
  "chassisHostName": "192.168.xx.74", 
  "regKey": "*****" 
}

 

(ةيطمنلا ةكبشلا تادحو) تاكبشلا ةرادإل REST تاقيبطت ةجمرب تاهجاو

:مدختسملا بسح ةيطمنلا ةكبشلا ةدحو ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/networkModules/{objectId}

:ةيطمنلا ةكبشلا تادحو عيمج ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/networkModules/

PUT - مادختساب ةيطمن ةكبش ةدحو ريرحت UUID :

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/networkModules/{objectId}

PUT - نم ةكبشلل ةيطمنلا ةدحولا تانايب دادرتسإ FXOS ثيدحتلا ةرادإ زكرمو:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/operational/syncnetworkmodule

ةباجتسالا ىلع لوصحلا جذومن

 

{ 
  "metadata": { 
    "timestamp": 1688670821060, 
    "domain": { 
      "name": "Global", 
      "id": "e276abec-e0f2-11e3-8169-************", 
      "type": "Domain" 
    } 



  }, 
  "links": { 
    "self": "https://u32c01p10-vrouter.cisco.com:32300/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-************/chassis/fmcmanagedchassis/f0f11b69-4229-4025-b0b9-************/networkmodules/0050568A-3F3F-0ed3-0000-0************" 
  }, 
  "id": "0050568A-3F3F-0ed3-0000-************", 
  "moduleState": "ENABLED", 
  "type": "NetworkModule", 
  "description": "Cisco FPR 8X1G 8X10G 1RU Module", 
  "model": "FPR-3120", 
  "operationState": "ok", 
  "numOfPorts": 16, 
  "slotId": "1", 
  "vendor": "Cisco Systems, Inc.", 
  "name": "Network Module 1" 
}

 

ليثملا ةرادإل REST تاقيبطت ةجمرب تاهجاو

:ةرادإلا زكرم ىلإ لكيه ةفاضإ دعب ام

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/logicaldevices

:لكايهلا عيمج ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/logicaldevices

:UUID ةطساوب ددحم ليثم ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/logicaldevices/{objectId}

PUT - ديرفلا فرعملا ةطساوب ليثم ريرحت:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/logicaldevices/{objectId}

:UUID ةطساوب لكيه فذح

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/logicaldevices/{objectId}

:ةنيعلل PUT بلط

 

{ 
  "name": "ftd1", 
  "operationalState": "string", 
  "deviceRegistration": { 
    "licenseCaps": [ 
      "MALWARE", 
      "URLFilter", 
      "CARRIER", 
      "PROTECT" 
    ], 
    "accessPolicy": { 
      "name": "AC Policy name", 
      "id": " 
 



 
 
       
 
 
      ", "type": "AccessPolicy" }, "deviceGroup": { "name": "DeviceGroup name", "id": " 
 
 
       ", "type": "DeviceGroup" } }, "managementBootstrap": { "ipv4": { "gateway": "192.168.xx.68", "ip": "192.168.xx.78", "mask": "255.255.255.0" }, "adminState": "enable", "firepowerManagerIP": "192.168.xx.32", "permitExpertMode": "yes", "searchDomain": "string", "firewallMode": "Routed", "dnsServers": "192.168.xx.123", "natId": "natId", "registrationKey": "regKey", "adminPassword": "adminPwd", "fqdn": "fqdn" }, "externalPortLink": [ { "name": "Ethernet1/1", "id": " 
 
 
         
 
 
        ", "type": "ChassisInterface" }, { "name": "Ethernet2/2.1", "id": " 
 
 
          
 
 
         ", "type": "ChassisInterface" } ], "type": "LogicalDevice" } 
 
 
          
 
 
         
 
 
 

 

SNMP ةرادإل REST تاقيبطت ةجمرب تاهجاو

:UUID ةطساوب SNMP دادعإ ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/snmpsettings/{objectId}

:SNMP تادادعإ عيمج ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/snmpsettings/

PUT - ةطساوب ةدوجوم ةيطمن ةكبش ةدحو ريرحت UUID:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/snmpsettings/{objectId}

:ةباجتسالا ىلع لوصحلا جذومن

 

{ 
  "snmpAdminInstance": { 
    "id": "logicalDeviceUuid", 
    "type": "LogicalDevice", 
    "name": "ftd3" 
  }, 
  "id": "snmpsettingsUUID2", 
  "type": "SnmpSetting" 



}

 

REST APIs صخلم بلجل

:صخلملا بلجل REST API تاهجاو لوح ةيليصفت تامولعم ىلع ةمئاقلا هذه يوتحت

•ءاطخألا
•تاليثم
•درج
•تاهجاولا
•قيبطتلا تامولعم

:لكيهلل GET ءاطخأ صخلم

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/faultSummary

:ةباجتسالا جذومن

 

{ 
  "links": { 
    "self": " 
 
 
 
       
 
 
      /api/fmc_config/v1/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/faultsummary?offset=0&limit=25&expanded=true" }, "items": [ { "faultList": [ { "id": 27429, "isAcknowledged": "no", "cause": "device-registration-pending", "gateway": "3::1", "ip": "3::2", "prefixLength": "33" } ], "managementPort": "Management1", "operationalState": "online", "adminState": "enabled", "deployType": "container" } ], "modifiedTime": "2022-07-05T06:39:25Z", "type": "InstanceSummary" ], "paging": { "offset": 0, "limit": 25, "count": 1, "pages": 1 } } 
 
 
 

 

:لكيهلل تاليثملا صخلم ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/instanceEsummary

:ةباجتسالا جذومن

 

{ 
  "links": { 
    "self": " 
 
 
 
       
 
 
      /api/fmc_config/v1/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/instancesummary?offset=0&limit=25&expanded=true" }, "items": [ { "instanceList": [ { "name": "ftdmi2", "startupVersion": "7.3.0.1402", "coresUsed": 6, "ipv4": { "gateway": "192.168.xx.68", "ip": "192.168.xx.78", "mask": "255.255.255.0" }, "ipv6": { "gateway": "3::1", "ip": "3::2", "prefixLength": "33" }, "managementPort": "Management1", "operationalState": "online", "adminState": "enabled", "deployType": "container" } ], "modifiedTime": "2022-07-05T06:39:25Z", "type": "InstanceSummary" } ], "paging": { "offset": 0, "limit": 25, "count": 1, "pages": 1 } } 
 



 
 

 

:لكيهلل نوزخملا صخلم ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/inventSummary

:ةنيعلا ةباجإ

 

{ 
  "links": { 
    "self": " 
 
 
 
       
 
 
      /api/fmc_config/v1/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/inventorysummary?offset=0&limit=25&expanded=true" }, "items": [ { "fanList": [ { "operationalState": "operable", "operability": "operable", "power": "on", "thermalStatus": "ok", "module": 1, "tray": 1, "id": 1, "model": "N/A", "vendor": "N/A" }, { "operationalState": "operable", "operability": "operable", "power": "on", "thermalStatus": "ok", "module": 1, "tray": 1, "id": 2, "model": "N/A", "vendor": "N/A" } ], "powerSupplyList": [ { "id": 2, "operationalState": "operable", "operability": "operable", "serialNumber": "***********", "thermalStatus": "ok", "model": "FPR2K-PWR-AC-400", "vendor": "Cisco Systems, Inc" } ], "processorList": [ { "id": 1, "operationalState": "operable", "operability": "operable", "vendor": "AuthenticAMD", "model": "49 AMD EPYC 7282 16-Core Processor", "type": "CPU", "thermalStatus": "ok" } ], "securityModuleList": [ { "id": 1, "operationalState": "ok", "operability": "operable", "serialNumber": "***********", "vendor": "Cisco Systems, Inc", "model": "FPR-3120", "availableCores": 24, "totalCores": 32 } ], "memoryList": [ { "capacity": 65536, "id": 1, "array": 1, "bank": 0, "model": "HMAA8GR7AJR4N-XN", "operationalState": "operable", "operability": "operable", "performance": "ok", "power": "not-supported", "serialNumber": "********", "thermalStatus": "ok", "vendor": "Hynix" } ], "model": "FPR-3120", "availableCores": 24, "totalCores": 32 } ], "paging": { "offset": 0, "limit": 25, "count": 1, "pages": 1 } } 
 
 
 

 

:لكيهلل ةهجاولا صخلم ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/interfacesummary

:ةباجتسالا جذومن

 

{ 
  "links": { 
    "self": " 
 
 
 
       
 
 
      /api/fmc_config/v1/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/interfacesummary?offset=0&limit=25" }, "items": [ { "interfaceList": [ { "name": "Ethernet1/8", "operationalState": "up", "adminState": "disabled", "portType": "data", "operationalSpeed": "10mbps", "adminSpeed": "1gbps", "adminDuplex": "fullDuplex", "autoNegotiation": "yes", "mediaType": "rj45", "type": "PhysicalInterface" }, { "name": "Ethernet1/7", "operationalState": "up", "adminState": "disabled", "portType": "data", "operationalSpeed": "1gbps", "adminSpeed": "1gbps", "adminDuplex": "fullDuplex", "autoNegotiation": "yes", "mediaType": "rj45", "type": "PhysicalInterface" }, { "name": "Ethernet1/6", "operationalState": "up", "adminState": "disabled", "portType": "data", "operationalSpeed": "1gbps", "adminSpeed": "1gbps", "adminDuplex": "fullDuplex", "autoNegotiation": "yes", "mediaType": "rj45", "type": "PhysicalInterface" }, { "name": "Ethernet1/3", "operationalState": "up", "adminState": "disabled", "portType": "data", "operationalSpeed": "1gbps", "adminSpeed": "1gbps", "adminDuplex": "fullDuplex", "autoNegotiation": "yes", "mediaType": "rj45", "type": "PhysicalInterface" }, { "name": "Ethernet1/2", "operationalState": "up", "adminState": "enabled", "portType": "data", "operationalSpeed": "1gbps", "adminSpeed": "1gbps", "adminDuplex": "fullDuplex", "autoNegotiation": "yes", "mediaType": "rj45", "type": "PhysicalInterface" }, { "name": "Ethernet1/1", "operationalState": "up", "adminState": "enabled", "portType": "data", "operationalSpeed": "1gbps", "adminSpeed": "1gbps", "adminDuplex": "fullDuplex", "autoNegotiation": "yes", "mediaType": "rj45", "type": "PhysicalInterface" }, { "name": "Port-channel48", "operationalState": "up", "adminState": "enabled", "portType": "data", "operationalSpeed": "1gbps", "adminSpeed": "1gbps", "adminDuplex": "fullDuplex", "autoNegotiation": "yes", "mediaType": "rj45", "type": "EtherChannelInterface" } ], "modifiedTime": "2022-07-05T06:39:25Z", "type": "InterfaceSummary" } ], "paging": { "offset": 0, "limit": 25, "count": 1, "pages": 1 } } 
 
 
 

 

:لكيهب ةصاخلا قيبطتلا تامولعم ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID} 
/inventOrysummary



:ةباجتسالا جذومن

 

{ 
  "links": { 
    "self": " 
 
 
 
       
 
 
      /api/fmc_config/v1/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/appinfo?offset=0&limit=25&expanded=true" }, "items": [ { "appVersion": "7.4.0.1024", "type": "AppInfo" }, { "appVersion": "7.4.0.1075", "type": "AppInfo" } ], "paging": { "offset": 0, "limit": 25, "count": 1, "pages": 1 } } 
 
 
 

 

REST APIs ةهجاولا ةرادإل

 ةرادإل REST تاقيبطت ةجمرب تاهجاو لوح ةيليصفت تامولعم ىلع مسقلا اذه يوتحي
:ةهجاولا نيوكت

•ةهجاولا نيوكت تاليدعتل اهمادختسإ متيس يتلا URL نيوانع
•تاهجاولا طبر/عطقل اهمادختسإ متيس يتلا URL نيوانع
•ةنمازملا زاهج تانيوكتل اهمادختسإ متيس يتلا URL نيوانع

ةيلعفلا ةهجاولا ثيدحت

.هذه URL نيوانع لاخدإ مت ،ةيداملا تاهجاولا ثيدحت معدل

:ةيداملا تاهجاولا عيمج ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/physicalInterfaces

:ةهجاولا فرعم ةطساوب ةنيعم ةيدام ةهجاو ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/physicalInterface
s/{interfaceUUID}

:ةهجاولا فرعم ةطساوب ةهجاولا ثيدحت

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/physicalInterface
s/{interfaceUUID}

:يلي امك ةيداملا ةهجاولا زارط ودبي

 

{ 
  "metadata": { 
    "supportedSpeed": "TEN_GBPS,ONE_GBPS,TWENTY_FIVE_GBPS,DETECT_SFP", 



    "mediaType": "sfp", 
    "sfpType": "none", 
    "isBreakoutCapable": false, 
    "isSplitInterface": false, 
    "timestamp": 1692344434067, 
    "domain": { 
      "name": "Global", 
      "id": "e276abec-e0f2-11e3-8169-**********", 
      "type": "Domain" 
    } 
  }, 
  "type": "PhysicalInterface", 
  "name": "Ethernet2/2", 
  "portType": "DATA", 
  "adminState": "DISABLED", 
  "hardware": { 
    "flowControlSend": "OFF", 
    "fecMode": "AUTO", 
    "autoNegState": true, 
    "speed": "DETECT_SFP", 
    "duplex": "FULL" 
  }, 
  "LLDP": { 
    "transmit": false, 
    "receive": false 
  }, 
  "id": "*************************************" 
}

 

ةيعرفلا تاهجاولا نيوكت

.هذه URL نيوانع ميدقت مت ،ةيعرفلا تاهجاولا ةرادإ معدل

:ةيعرفلا تاهجاولا عيمج ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/تاهجاولا 
ةيعرفلا

:ةهجاولا فرعم ةطساوب ةددحم ةيعرف ةهجاو ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/subinterfaces/{interfaceUUID}

:ةديدج ةيعرف ةهجاو ليحرت

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/تاهجاولا 
ةيعرفلا

: ةهجاولا فرعم ةطساوب ةهجاولا ثيدحت

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/subinterfaces/{interfaceUUID}

:ةهجاولا فرعم ةطساوب ةيعرف ةهجاو فذح

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/subinterfaces/{interfaceUUID}



:يلي امك ةيعرفلا ةهجاولا جذومن ودبي

 

{ 
  "metadata": { 
    "isBreakoutCapable": false, 
    "isSplitInterface": false, 
    "timestamp": 1692536476265, 
    "domain": { 
      "name": "Global", 
      "id": "e276abec-e0f2-11e3-8169-**********", 
      "type": "Domain" 
    } 
  }, 
  "type": "SubInterface", 
  "name": "Ethernet1/3.3", 
  "portType": "DATA", 
  "subIntfId": 3, 
  "parentInterface": { 
    "type": "PhysicalInterface", 
    "id": "00505686-9A51-0ed3-0000-**********", 
    "name": "Ethernet1/3" 
  }, 
  "vlanId": 3, 
  "id": "*************************************" 
}

 

نراق EtherChannel تلكش

.URLs اذه تمدق ،EtherChannel تاهجاو ةرادإ معدل

:EtherChannel تاهجاو لك ىلع لصحا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/etherChannelInterfaces/{interfaceUID}

:uid ةهجاو ةطساوب ةددحم EtherChannel ةهجاو ىلع لصحا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/etherChannelInterfaces/{interfaceUID}

:ةديدج EtherChannel ةهجاو ليحرت

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/etherChannelInterfaces

: ةهجاولا فرعم ةطساوب ةهجاولا ثيدحت

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/etherChannelInterfaces/{interfaceUID}

:uid نراقب نراق EtherChannel تاحم

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/etherChannelInterfaces/{interfaceUID}

:لكشلا اذهب EtherChannel ةهجاو جذومن ودبي

 



{ 
  "metadata": { 
    "supportedSpeed": "HUNDRED_MBPS,TEN_MBPS,ONE_GBPS", 
    "timestamp": 1692536640172, 
    "domain": { 
      "name": "Global", 
      "id": "e276abec-e0f2-11e3-8169-**********", 
      "type": "Domain" 
    } 
  }, 
  "type": "EtherChannelInterface", 
  "name": "Port-channel45", 
  "portType": "DATA", 
  "etherChannelId": 45, 
  "selectedInterfaces": [ 
    { 
      "type": "PhysicalInterface", 
      "id": "00505686-9A51-0ed3-0000-**********", 
      "name": "Ethernet1/4" 
    }, 
    { 
      "type": "PhysicalInterface", 
      "id": "00505686-9A51-0ed3-0000-**********", 
      "name": "Ethernet1/5" 
    } 
  ], 
  "lacpMode": "ON", 
  "lacpRate": "FAST", 
  "adminState": "DISABLED", 
  "hardware": { 
    "flowControlSend": "OFF", 
    "autoNegState": true, 
    "speed": "ONE_GBPS", 
    "duplex": "FULL" 
  }, 
  "LLDP": { 
    "transmit": true, 
    "receive": true 
  }, 
  "id": "00505686-9A51-0ed3-0000-**********" 
}

 

REST Break/Join تاهجاو

:ةيلاتلا URL نيوانع مادختسإ نكمي ،4200 ةلسلسلا يف تاهجاولا مامضنا/عيمجت معدل

:ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/chassisinterfaces/{interfaceUUID}/evaluateoperation

ةهجاول مامضنالا/عطق ةيناكمإ مييقت

:رشنلا ةدام

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/operating/breakoutinterfaces

ةهجاولا رسكي



:رشنلا ةدام

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/operating/joininterfaces 
ةروسكملا تاهجاولا نم ةعومجم ىلإ مضني

ةهجاولا لصافل REST قفدت

 لكيهلا ةياهن ةطقن مادختساب FMC (4200) ةطساوب رادملا لكيهلا زاهج نع ثحبا .1
FMCmanage.

 api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/ ىلع لوصحلا

 لثم ليصافت عم تاليثملا ةددعتم ةزهجألا عم FMC نم ةرادملا لكيهلا ةزهجأ ةمئاق عاجرإ
."تاليثملا ةددعتم" ةزهجألا رتخأ .زاهج لكل زارطلاو مسالاو فرعملا

:ةباجتسالا جذومن

 

{ 
  "id": "fcaa9ca4-85e5-4bb0-b049-**********", 
  "type": "FMCManagedChassis", 
  "chassisName": "192.168.0.75", 
  "chassisMode": "MULTIINSTANCE", 
  "links": { 
    "self": "https://u32c01p06-vrouter.cisco.com:22512/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-**********/chassis/fmcmanagedchassis/fcaa9ca4-85e5-4bb0-b049-**********" 
  } 
}

 

 تاهجاولا/تاهجاولا ةياهن ةطقن مادختساب ؤزجتلا ىلع ةرداق ةهجاولا تناك اذإ امم ققحتلا .2
.ةيئايزيفلا

.QSFP وه mediaType و احيحص "isBreakoutAble" ناك اذإ الإ جورخلا نكمي ال

 ىلع لوصحلا
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/تاهجاولا

:ةباجتسالا جذومن

 

{ 
  "metadata": { 
    "supportedSpeed": "FORTY_GBPS,DETECT_SFP",  >>>>>>>>> 
    "mediaType": "qsfp",                        >>>>>>>>> 
    "sfpType": "none", 
    "isBreakoutCapable": true,                  >>>>>>>>> 
    "breakoutFactor": "4",                      >>>>>>>>> 
    "isSplitInterface": false, 
    "timestamp": 1692344434067, 
    "domain": { 
      "name": "Global", 
      "id": "e276abec-e0f2-11e3-8169-**********", 
      "type": "Domain" 



    } 
  }, 
  "type": "PhysicalInterface", 
  "name": "Ethernet2/4", 
  "portType": "DATA", 
  "adminState": "DISABLED", 
  "hardware": { 
    "flowControlSend": "OFF", 
    "fecMode": "AUTO", 
    "autoNegState": true, 
    "speed": "DETECT_SFP", 
    "duplex": "FULL" 
  }, 
  "LLDP": { 
    "transmit": false, 
    "receive": false 
  }, 
  "id": "00505686-9A51-0ed3-0000-**********" 
}

 

 ةياهن ةطقن مادختساب لصفلا ةيلمع ىودج مييقتب مق ،ةهجاولا ىلع .3
EvaluationOperation.

 ىلع لوصحلا
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/chassisinterfaces/{interfaceUUID}/evaluateoperation

.فاقيإ ةيلمع ءارجإ مدختسملل نكمي ،ةباجتسالا يف ءاطخأ/تاريذحت دوجو مدع ةلاح يف

:ةباجتسالا جذومن

:لصاف ةيلمع ءارجإب مدختسملل حمسي ال ،ةباجتسالا يف ءاطخأ دوجو ةلاح يف

 

{ 
  "operationType": "BREAKOUT", 
  "interfaceUsages": [ 
    { 
      "conflictType": "Interface usage on instance(s)", 
      "severity": "ERROR",              >>>>>>>>> 
      "description": "Interface Ethernet2/4 can not be split. Remove it from instances [FTD1] and try again.\n" 



    } 
  ], 
  "readinessState": "NOT_READY",        >>>>>>>>> 
  "links": { 
    "self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-**********/chassis/fmcmanagedchassis/19d967e6-ef81-4f2e-b311-**********/chassisinterfaces/00505686-662F-0ed3-0000-004294969274/evaluateoperation/00505686-662F-0ed3-0000-**********" 
  }, 
  "type": "ChassisInterface", 
  "id": "00505686-662F-0ed3-0000-**********" 
}

 

 ةهجاولا كفب مقف ،"ةزهاج" دادعتسالا ةلاح تناكو ،ؤزجتلا ىلع ةرداق ةهجاولا تناك اذإ .4
.تاهجاولا روسكلا ةياهن ةطقن مادختساب

POST 
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/operating/breakoutinterfaces

:بلط

 

{ 
  "targetInterfaces": [ 
    { 
      "id": "***************ed3-0000-004294969276", 
      "metadata": { 
        "type": "PhysicalInterface" 
      } 
    } 
  ], 
  "type": "BreakoutInterface" 
}

 

:باوجلا

 

{ 
  "id": "4294969716", 
  "type": "TaskStatus", 
  "links": { 
    "self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-**********/job/taskstatuses/4294969716" 
  }, 
  "taskType": "DEVICE_DEPLOYMENT", 
  "message": "Deployment status for ************************************: SUCCEEDED", 
  "status": "Interface notification received" 
}

 

 ىلإ ةمهملا ةلاح نييعت .رسك ةباجتسإ يف ةمهملا فرعم مادختساب ةمهملا لامكإ بقعت .5
."ةهجاولا مالعإ مالتسإ مت"

api/fmc_config/v1/domain/{domainUUID}/job/taskStatuses/{objectId}/ ىلع لوصحلا

 



{ 
  "metadata": { 
    "task": { 
      "id": "4294969699", 
      "links": { 
        "self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-**********/job/taskstatuses/4294969699" 
      } 
    } 
  }, 
  "targetInterfaces": [ 
    { 
      "id": "00505686-662F-0ed3-0000-**********", 
      "type": "PhysicalInterface" 
    } 
  ], 
  "type": "BreakoutInterface" 
} 
 
{ 
  "id": "4294969716", 
  "type": "TaskStatus", 
  "links": { 
    "self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-**********/job/taskstatuses/4294969716" 
  }, 
  "taskType": "DEVICE_DEPLOYMENT", 
  "message": "Deployment status for ************************************: SUCCEEDED", 
  "status": "Interface notification received" 
}

 

.ChassisinterfacesEvents ةياهن ةطقن مادختساب تاهجاولا تارييغت ىلع لوصحلا .6

 /api/fmc_config/v1/domain/{domainUUID}/chassis/ ىلع لوصحلا
fmcmanagedChassis/{containerUUID}/chassisinterfacesEvents

:ةباجتسالا جذومن

 

[ 
  { 
    "change": "Interface is deleted", 
    "type": "PhysicalInterface", 
    "state": "DISASSOCIATED", 
    "name": "Ethernet2/3" 
  }, 
  { 
    "change": "Interface is associated", 
    "type": "PhysicalInterface", 
    "state": "ASSOCIATED", 
    "name": "Ethernet2/3/2" 
  }, 
  { 
    "change": "Interface is associated", 
    "type": "PhysicalInterface", 
    "state": "ASSOCIATED", 
    "name": "Ethernet2/3/3" 
  }, 
  { 
    "change": "Interface is associated", 



    "type": "PhysicalInterface", 
    "state": "ASSOCIATED", 
    "name": "Ethernet2/3/4" 
  } 
]

 

 ةياهن ةطقن مادختساب زاهجلا ةنمازمب مق ،ةهجاولا مالعإ يقلت مدع ةلاح يف .7
CiscoInterfaceEvents ةقلعم تارييغت دوجو نم ققحتو.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/ 
chassisinterfacesEvents

:بلط

 

{ 
  "action": "SYNC_WITH_DEVICE" 
}

 

:باوجلا

 

{ 
  "action": "SYNC_WITH_DEVICE", 
  "hasPendingChanges": true 
}

 

.ChassisinterfacesEvents ةياهن ةطقن مادختساب تارييغتلا لبقا ،مالعإلا يقلت درجمب .8

POST /api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/ 
chassisinterfacesEvents

:بلط

 

{ 
   "action":"ACCEPT_CHANGES" 
} 

 

 مادختساب (ةلطعملا) ميسقتلا تاهجاو ىلع روثعلاو لكيهلا تاهجاو عيمج ىلع لوصحلا .9
.تاهجاولا ةياهن ةطقن

 ىلع لوصحلا
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/تاهجاولا



 ،4x10G - ETH2/2/1، ETH2/2/2 تاهجاو ىلإ ETH2/2 لقنل ،40G تاهجاولا نم ةدحاو ةهجاو مسقنتو
ETH2/2/3 و ETH2/2/4

ةهجاولا لاصتال REST قفدت

 تاهجاولا/تاهجاولا ةياهن ةطقن مادختساب ةهجاولا عطق مت دق ناك اذإ امم ققحت .1
.ةيئايزيفلا

SFP وه mediaType ناكو true وه "isSplitInterface" ناك اذإ طقف ةنكمم مامضنالا ةيلمع نوكت

 ىلع لوصحلا
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/تاهجاولا

 

{ 
  "metadata": { 
    "supportedSpeed": "TEN_GBPS,DETECT_SFP", 
    "mediaType": "sfp", 
    "sfpType": "none", 
    "isBreakoutCapable": false, 
    "breakoutFactor": "4", 
    "isSplitInterface": true, 
    "timestamp": 1692541554935, 
    "domain": { 
      "name": "Global", 
      "id": "e276abec-e0f2-11e3-8169-**********", 
      "type": "Domain" 
    } 
  }, 
  "type": "PhysicalInterface", 
  "name": "Ethernet2/3/4", 
  "portType": "DATA", 
  "adminState": "DISABLED", 
  "LLDP": { 
    "transmit": false, 
    "receive": false 
  }, 
  "hardware": { 
    "flowControlSend": "OFF", 
    "speed": "DETECT_SFP", 
    "duplex": "FULL", 
    "fecMode": "AUTO", 
    "autoNegState": true 
  }, 
  "id": "00505686-662F-0ed3-0001-**********" 
}

 

 ةدحاو ىلع EvaluationOperation ةياهن ةطقن مادختساب مامضنالا ةيلمع ىودج مييقتب مق .2
.ةمسقملا عبرألا تاهجاولا نم

 ىلع لوصحلا
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/ch 
Assisinterfaces/{interfaceUUID}/evaluateoperation



 ةيلمع ءارجإ مدختسملل نكمي ،ةباجتسالا يف ءاطخأ/تاريذحت دوجو مدع ةلاح يف
.مامضنالا

•

 

{ 
  "operationType": "JOIN", 
  "readinessState": "READY", 
  "links": { 
    "self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-**********/chassis/fmcmanagedchassis/19d967e6-ef81-4f2e-b311-**********/chassisinterfaces/00505686-662F-0ed3-0001-**********/evaluateoperation/00505686-662F-0ed3-0001-**********" 
  }, 
  "type": "ChassisInterface", 
  "id": "00505686-662F-0ed*******************" 
}

 

•.مامضنالا ةيلمع ءارجإب مدختسملل حمسي ال ،ةباجتسالا يف ءاطخأ دوجو ةلاح يف

 

{ 
  "operationType": "JOIN", 
  "interfaceUsages": [ 
    { 
      "conflictType": "Interface used in EtherChannel Configuration", 
      "severity": "ERROR", 
      "description": "Interface (Ethernet2/3/4) referred to in Ether Channel Interface (Port-channel32) configurations will be impacted due to the JOIN operation." 
    } 
  ], 
  "readinessState": "NOT_READY", 
  "links": { 
    "self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-*********/chassis/fmcmanagedchassis/19d967e6-ef81-4f2e-b311-********/chassisinterfaces/00505686-662F-0ed3-0001-692539698200/evaluateoperation/00505686-662F-0ed3-0001-***********" 
  }, 
  "type": "ChassisInterface", 
  "id": "00505686-662F-0ed*******************" 
}

 

 مادختساب ةهجاولا ىلإ مامضنالا كيلعف ،"ةزهاج" دادعتسالا ةلاح تناكو ،ةهجاولا عطق مت اذإ .3
.ةروسكم تاهجاو 4 نم يأ فرعم interface_uid نوكي نأ نكمي .ةكرتشملا تاهجاولا ةياهن ةطقن

POST/API/FMC_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/operating/joininterfaces

:بلط

 

{ 
  "targetInterfaces": [ 
    { 
      "id": "***************ed3-0001-692539698200", 
      "type": "PhysicalInterface" 
    } 
  ], 
  "type": "JoinInterface" 
}

 



:باوجلا

 

{ 
  "metadata": { 
    "task": { 
      "id": "4294970217", 
      "links": { 
        "self": " 
 
 
 
       
 
 
      /api/fmc_config/v1/domain/e27"***************-8169-6d9ed49b625f/job/taskstatuses/4294970217" } } }, "targetInterfaces": [ { "id": "***************ed3-0001-692539698200", "type": "PhysicalInterface" }, { "id": "***************ed3-0001-692539698201", "type": "PhysicalInterface" }, { "id": "***************ed3-0001-692539698202", "type": "PhysicalInterface" }, { "id": "***************ed3-0001-692539698203", "type": "PhysicalInterface" } ], "type": "JoinInterface" } 
 
 
 

 

 ةمهملا ةلاح نييعت .مامضنالا ةباجتسإ يف ةمهملا فرعم مادختساب ةمهملا لامكإ بقعت .4
."ةهجاولا مالعإ مالتسإ مت" ىلإ

api/fmc_config/v1/domain/{domainUUID}/job/taskStatuses/{objectId}/ ىلع لوصحلا

:باوجلا

 

{ 
  "id": "4294970237", 
  "type": "TaskStatus", 
  "links": { 
    "self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f/job/taskstatuses/4294970237" 
  }, 
  "taskType": "SSP_EPM_OIR", 
  "message": "Deployment status for 19d967e6-xxxx-xxxx-xxxx-85ff6cef6d3f: SUCCEEDED", 
  "status": "Interface notification received" 
}

 

.ChassisinterfacesEvents ةياهن ةطقن مادختساب تاهجاولا تارييغت ىلع لوصحلا .5

 ىلع لوصحلا
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/chassisinterfacesEvents

:باوجلا

 

[ 
  { 
    "change": "Interface is associated", 
    "type": "PhysicalInterface", 
    "state": "ASSOCIATED", 



    "name": "Ethernet2/3" 
  }, 
  { 
    "change": "Interface is deleted", 
    "type": "PhysicalInterface", 
    "state": "DISASSOCIATED", 
    "name": "Ethernet2/3/1" 
  }, 
  { 
    "change": "Interface is deleted", 
    "type": "PhysicalInterface", 
    "state": "DISASSOCIATED", 
    "name": "Ethernet2/3/2" 
  }, 
  { 
    "change": "Interface is deleted", 
    "type": "PhysicalInterface", 
    "state": "DISASSOCIATED", 
    "name": "Ethernet2/3/3" 
  }, 
  { 
    "change": "Interface is deleted", 
    "type": "PhysicalInterface", 
    "state": "DISASSOCIATED", 
    "name": "Ethernet2/3/4" 
  } 
]

 

 ةياهن ةطقن مادختساب زاهجلا ةنمازمب مق ،ةهجاولا مالعإ يقلت مدع ةلاح يف .6
CiscoInterfaceEvents ةقلعم تارييغت دوجو نم ققحتو.

POST 
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/chassisinterfacesEvents

:بلط

 

{ 
   "action":"SYNC_WITH_DEVICE" 
} 

 

:باوجلا

 

{ 
   "action":"SYNC_WITH_DEVICE", 
   "hasPendingChanges":true 
} 

 

.ChassisinterfacesEvents ةياهن ةطقن مادختساب تارييغتلا لبقا ،مالعإلا يقلت درجمب .7



POST 
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/chassisinterfac 
ثادحأ

:بلط

 

{ 
   "action":"ACCEPT_CHANGES" 
} 

 

 ىرخألا تاهجاولا كلذكو ةطبترملا تاهجاولا ىلع رثعاو لكيهلا تاهجاو عيمج ىلع لصحا .8
.تاهجاولا ةياهن ةطقن مادختساب

 ىلع لوصحلا
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/تاهجاولا

 يف 40G ETH2/2 ةهجاو رفوتي مث ،ETH2/2/1 لقنل 10G ةهجاو ىلع أدب دق Join نأ لق
.ةباجتسالا

ةزهجألل REST تاقيبطت ةجمرب تاهجاو ةنمازم

.هذه URL نيوانع ميدقت مت ،تاهجاولا كلذكو ةكبشلل ةيطمنلا ةدحولا ةنمازم معدل

:رشنلا ةدام

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/chassisinterface
events

ةلومحلا عم

ةنمازملا تالغشم < - {"SYNC_WITH_DEVICE" :"ءارجإلا"}

تارييغتلا لوبق < - {"ACCEPT_CHANGES" :"ءارجإلا"}

:ىلع لوصحلا

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedChassis/{containerUUID}/chassisinterface
events

اهؤاشنإ مت يتلاو اهرييغت مت يتلا ثادحألا درس

صيخشتلا / اهحالصإو ءاطخألا فاشكتسأ

FXOS لوخد ليجست

 نم ققحتلل FXOS ل هذه (CLI) رماوألا رطس ةهجاو مادختسإ نكمي ،ليجستلا لشف اذإ
.SfipProxy تايلمع ليغشت ةلاح يف ،ال مأ ،sftunnel ليغشت



 

firepower# connect local-mgmt 
firepower-4215(local-mgmt)# show processes | include sftunnel grep: (standard input): binary file matches 
3323 root 20 0 80328 2024 1544 S 0.0 0.0 0:11.53 /opt/cisco/sftunnel/sfipproxy -d –f /etc/sf/sfipproxy.conf 
22066 root 20 0 376880 7140 5944 S 0.0 0.0 0:41.18 /opt/cisco/sftunnel/sftunnel -d -f /etc/sf/sftunnel.conf 

 

 متي ال ضرعلا تايلمع جارخإ نأ نم دكأتف ،CLI ل ةيفرطلا مكحتلا ةدحو مدختست تنك اذإ
:ةحضوملا هذه CLI مادختساب ةبسانم ةميق ىلإ ةيفرطلا ةدحولا ضرع نييعتب هصق

 

firepower-4215(local-mgmt)# terminal width 100 

 

 نكمي ،ليجستلا لشف كلذ عمو ،اهليغشت متو ليغشتلا ديق SFTunnel ةيلمع تناك اذإ
.لشفلل لمتحم ببس يأ ىلع روثعلل رماوألا هذه مادختسإ

 لئاسر ضرعل Connect Local-mgmt نم FXOS يف ةديدج (CLI) رماوأ رطس ةهجاو ميدقت مت
syslog يف /opt/cisco/platform/log/sfmessages

 

firepower# connect local-mgmt 
firepower(local-mgmt)# tail-mgmt-log sfmessages 
 
 
 
 
       
 
 
      Dec 9 18:31:17 firepower Ipc [30483]: add ep: 1,0x5613aa0e2fe8 total = 1 Dec 9 18:31:17 firepower Ipc [30483]: add ep: 1,0x5613aa0ec528 total = 2 Dec 9 18:31:17 firepower Ipc [30483]: add ep: 1,0x5613aa0f5ea8 total = 3 Dec 9 18:31:18 firepower SF-IMS[12621]: [12625] sftunneld:SYNC_PROC [INFO] Change in directory /var/sf/sync detected (0 vs 1670610348) 
 
 
 

 

FMC لوخد ليجست

 اذه يف vmssharedsvcs.log و usmsharedsvcs.log نع ثحبا ،زاهجلا ليجست لشف ةلاح يف
 "NATIVE_TO_MULTI_INSTANCE" وأ "Chassis Discovery" ةلسلسلا نع ثحباو عقوملا
.لشفلل لمتحملا ببسلا ىلع روثعلل

○.SFTunnel لكاشم نع var/sf/messages/ و var/log/action_queue.log/ يف ثحبا ،اضيأ

/var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log 
/var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log

○

•

 usmsharedsvcs.log نع ثحبا ،لكيهلل يئاقلتلا ليجستلا لشف ةلاح يف
 "لكيهلا فاشتكا" ةلسلسلا نع ثحباو vmssharedsvcs.logو
.لشفلل لمتحملا ببسلا ىلع روثعلل "NATIVE_TO_MULTI_INSTANCE"و

•

 usmsharedsvcs.log نع ثحباف ،ليثملل يئاقلتلا ليجستلا لشف اذإ
 "MI_FTD_INSTANCE_AUTO_REGISTER" ةلسلسلا نع ثحباو vmssharedsvcs.logو

•



.لشفلل لمتحملا ببسلا ىلع روثعلل
 قوف رقنا <- رشنلا تاظوفحم <- رشن ىلإ لقتنا ،زاهجلا ىلع رشن لشف ثودح ةلاح يف
.لشفلا ببس ىلع فلملا اذه يوتحي .صنلا حتفا <- لشافلا رشنلا

•

اهحالصإو لكيهلا ءاطخأ فاشكتسأ

 اهحالصإو لكيهلا ءاطخأ فاشكتسأ ءاشنإ (FPRM) لكيهلا ةرادإ يف مكحتلا ةدحو معدت
(FPRM) ةزهجألا ةرادإ ةحفص نم.

 موقي يذلا لكيهلا زاهجل رفوتي اهحالصإو ءاطخألا فاشكتسأ رايخ كانه ،FTD زاهج لثم
 ةمزح ليزنتب مدختسملل حمسيو اهحالصإو لكيهلا ءاطخأ فاشكتسأ ءاشنإب
.FMC نم اهحالصإو ءاطخألا فاشكتسأ

•

•:لكيهلا نم "show tech-support form" ةمزح عمجي اذهو

:اهديلوتو اهحالصإو لكيهلا ءاطخأ فاشكتسأ تارايخ

:اهليزنتو اهلحو لكيهلا تالكشم فاشكتسأ مدقت



اهحالصإو تالكشملا فاشكتسأ عم لكاشم جذومن

FMC يف لكيهلا لطعل يئاقلتلا ليجستلا

.FMC يف لكيهلل يئاقلتلا ليجستلا لطعتي :ةلكشملا

:ةعقوتملا ةجيتنلا

 يف ايئاقلت ةلجسمو ةلجسم ريغ نوكت نأ عقوتملا نم ،FMC نم ليوحتلا ءدب درجمب
FMC.

•

:ةيلعفلا ةجيتنلا

•لكيهلل يئاقلتلا ليجستلا لشف

اهحالصإو ةلكشملا فاشكتسأ

:ليوحتلا نم ققحتلا .1

•.FMC ىلع ليوحتلا ليغشت نم دكأت
•.ةيواحلا عضو ىلإ زاهجلا ليوحت مت دق ناك اذإ امم ققحتو زاهجلا ىلإ لوخدلا ليجستب مق
•:زاهجلا ليوحت مت دق ناك اذإ ام ىرتل رماوألا ليغشتب مق

 

firepower# scope sys 
firepower /system # show 
Systems: 
Name Mode Deploy Mode System IP Address System IPv6 Address 
---------- ----------- ----------- ----------------- ------------------- 
firepower Stand Alone Container 192.168.xx.xx ::

 

:ةزهجألا ةرادإ نم ققحت .2

•:حيحص لكشب ةزهجألا ةرادإ نييعت مت دق ناك اذإ امم ققحت



 

firepower# show device-manager 
    Device manager: 
        Name: manager 
        Hostname: 10.10.xx.xx 
        NAT id: 3ab4bb1a-d723-11ee-a694-89055xxxxxxx 
        Registration Status: Completed 
        Error Msg: 

 

 .3:اهنم ققحتلا بولطملا تالجسلا

 و var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log/ ىلإ لقتنا .3.1
/var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

 تافلملا يف "chassis discovery" و "native_to_mi_conversion" ةيساسألا تاملكلا نع ثحبا .3.2
.لشفلا ببس ةفرعمل

FMC يف ليثملل يئاقلتلا ليجستلا

.FMC يف ليثملل يئاقلتلا ليجستلا لشف :ةلكشملا

:ةعقوتملا ةجيتنلا

•FMC يف ايئاقلت هليجست عقوتملا نم ،FMC نم ليثملا ريفوت درجمب

:ةيلعفلا ةجيتنلا

•ليثملل يئاقلتلا ليجستلا لشف

اهحالصإو ةلكشملا فاشكتسأ

.ليثملا ءاشنإ دعب رشنلا ليغشت نم دكأت
○.زاهجلا ىلع تارييغتلا رشن نم دكأتف ،رشنلا متي مل اذإ

 قوف رقنا <- رشنلا تاظوفحم ىلإ ةعباتملاب مقف ،رشنلا يف لشف كانه ناك اذإ
.ةلواحملا ةداعإو رشنلا ةيلمع حالصإب مقو ،لشفلا ببس نم ققحت .صن

○

•

 مادختسإ كنكمي .ةلصتم هب ةصاخلا ليغشتلا ةلاح نأ نمو ،ليثملا تيبثت نم دكأت
.ليثملا دادمإ ةلاح نم ققحتلل لكيهلل صخلملا ةحفص

•

•:رمألا اذه مادختساب ليثملل FTD ىلع ليغشتلا ديق SFTunnel دوجو نم ققحت



 

ps -ef | grep -i "sftunnel”

 

•:ليغشتلا ةداعإ رمأ ذيفنت لواحف ،ليغشتلا ديق SFTunnel نكي مل اذإ

 

pmtool restartById sftunnel

 

 و var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log/ ىلإ لقتنا
/var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

•

 روثعلل فلملا يف "MI_FTD_INSTANCE_AUTO_REGISTER" ةيساسألا ةملكلا نع ثحبا
.لشفلا ببس ىلع

•

FMC يف ةيلصألا ةزهجألا ليجست

 عضولا ىلإ ىرخأ ةرم زاهجلا ليوحت دعب FMC يف يلصألا زاهجلا ليجست لشفي :ةلكشملا
يلصألا

 يلصألا عضولا ىلإ ىرخأ ةرم (MI عضو) لكيهلا ليوحتب مدختسملا مايق ةلاح يف
.FMC مادختساب لصتم ريغ زاهجلا حبصي ،FMC نم لكيهلا فذح ىسني هنكلو

•

 لشفيسف ،FMC ىلإ ىرخأ ةرم يلصألا زاهجلا اذه ليجست ةداعإ مدختسملا لواح اذإ
.ليجستلا

•

 اهحالصإو ةلكشملا فاشكتسأ

 عضولا ىلإ ىرخأ ةرم زاهجلا ليوحت لبق FMC نم هفذح مت دق لكيهلا لاخدإ نأ نم دكأت
.يلصألا

•

•.FMC يف يلصألا زاهجلا ليجست ةداعإ لواح ،لاخدإلا فذح درجمب

ةديفم عجارم

•:ةكرتشملا تاهجاولا لوح تامولعم

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-
instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF

•:Cisco معد عقوم ىلع تاليثملا ةددعتم 3100 ةحفص

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-
instance-sec-fw/multi-instance-sec-fw.html

يلاعلا رفوتلاو ةهجاولا تارايخ

ةهجاولا تارايخ

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html


رفاوتلا يلاع وأ لقتسم

ةجودزملا ةرادإلا تاهجاو ةيلاعف ةدايز

 معدل ةيداملا ةرادإلا يذفنم ريفوت متي ،يلصألا عضولا يف 4200 زارطلا رارغ ىلع
.بيترتلاو ةرادإلل ةلصفنملا تاهجاولا معدل وأ ةرادإلا رورم ةكرحل ةهجاولا راركت

 .ةجودزم ةرادإ تاهجاو ،4200 ةلسلسلا نع الضف ،4100 و 9300 زارط ةزهجألا نمضتت
.ثادحألا يف اهمادختسال كل ،Management 1/2 ،ةيناثلا ةرادإلا ةهجاو ميمصت مت

○

•

 يف ةهجاولا هذه نيوكت كنكمي ،("ةيواحلا" مساب فورعملا) ددعتملا دجاوتلا عضو يف
 IP ناونع نييعتب مق .ةلاح لك يف ديدهتلا نع عافدلاب ةصاخلا (CLI) رماوألا رطس ةهجاو
.ليثم لكل ةكبشلا سفن ىلع

•

 و Management 1/1 تاهجاو FTD ليثم لكل نوكي ،ةيواحلا عضو يف نوكت امدنع
Management 1/2 ايئاقلت اهيلإ ةنيعم.

○.يضارتفا لكشب ةيناثلا ةرادإلا ةهجاو ليطعت متي

 FTD لالخ نم اهنيوكت بجي ؛FMC مادختساب Management1/2 نيوكت كنكمي ال
CLISH (رماوألا رطس ةهجاو يف متي ،كلذ نم ضيقنلا ىلع .يأ ،9300/4100 ىلع (CLI) 
 ةكبشلاو ناونعلاو بولطملا IP ناونع عون عم رمألا اذه مدختسأ .(FXOS ب ةصاخلا
:تباثلا هجوملاو ةيعرفلا

○

•

 



configure network ipv4 manual 192.168.0.xx 255.255.255.0 192.168.0.1 management1 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


