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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 تالاصتإ يف ةداهشلا ةقداصمل ISE مداخ ضيوفت تاسايس نيوكت دنتسملا اذه فصي
RAVPN ةطساوب ةرادملا CSF ىلع FMC.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (CSF) نمآلا ةيامحلا رادج
•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco (ISE) نم ةيوهلا تامدخ كرحم
•.SSL تايساسأو ةداهشلا ليجست
•(CA) ةداهشلا حنم ةهج

ةمدختسملا تانوكملا

.ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه ىوتحم دنتسي

Cisco Secure Client، 5.1.6 رادصإلا•
Cisco Secure Firewall، 7.2.8 رادصإلا•
Cisco Secure Firewall Management Center، 7.2.8 رادصإلا •



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةقث قدصم عجرم ةداهش تيبثت :1 ةوطخلا

 ةمدختسملا ةداهشلا نع ةفلتخم CA ةداهش تناك اذإ ةوطخلا هذه عابتا مزلي :ةظحالم
 سيلف نيمدختسملا تاداهش قدصملا عجرملا مداخ سفن ردصأ اذإ .مداخلا ةقداصمل
.ىرخأ ةرم قدصملا عجرملا ةداهش سفن داريتسإ يرورضلا نم



.Add رقناوDevices > Certificatesىلإ لقتنا .أ

.CA تامولعم تحت ليجست عونك بيتك ددحو trustpoint name ليلد لخدأ .ب

.PEM قيسنتب اهب قوثوملا/ةيلخادلا (CA) قدصملا عجرملا ةداهش قصلوCA Onlyصحف .ج

.Save  رقناو  Skip Check for CA flag in basic constraints of the CA Certificate  ققحت .د



.Add قوف رقناو وتلل اهؤاشنإ مت يتلا ةلدسنملا ةمئاقلا نم trustpoint ددح ،Cert Enrollment تحت .ه



لاصتالا فيرعت فلمو ISE/RADIUS مداوخ ةعومجم نيوكت :2 ةوطخلا

 Enable authorize رايخ .Add RADIUS Server Group رقناو  Objects > AAA Server > RADIUS Server Group ىلإ لقتنا .أ

only  ققحتلا.



 بلط ةيامحلا رادج لسري ،طقف ليوختلا نيكمت رايخ ديدحت متي مل اذإ :ريذحت
 ،بلطلا كلذ عم رورم ةملكو مدختسم مسا ISE ملتسي نأ عقوتي ،كلذ عمو .ةقداصم
 ةمالع عضوب ISE موقي ،كلذل ةجيتنو .تاداهشلا يف رورم ةملك مادختسإ متي الو
.ةقداصملا لشف دنع بلطلا ىلع



.IP ناونع وأ فيضملا مساRadius server/ISE serverفضأ مث ،زمرلا  (+) Add قوف رقنا .ب



 ةقداصملا بولسأnew connection profileءاشنإب مق . Devices > Remote Access configuration ىلإ لقتنا .ج
 تاوطخلا يف هؤاشنإ مت يذلا رايخلا رتخأ ،ليوختلا مداخل .Client Certificate Onlyىلع هنييعتو
.ةقباسلا



 لامكإ دادعإلا اذه نمضي .رايخلا  Allow connection only if user exists in authorization database ديدحت نم دكأت
.هب حومسم ليوختلا ناك اذإ طقف RAVPN ب لاصتالا

 نم اهيلع لوصحلا مت يتلا تامولعملا ىلإ ليمعلا ةداهش نم ةطيرخلا مدختسم مسا ريشي
 نكمي نكلو ،يضارتفالا نيوكتلاب ظفتحت ،لاثملا اذه يف .مدختسملا فيرعتل ةداهشلا
.نيمدختسملا فيرعتل اهمادختسإ متي يتلا تامولعملا ساسأ ىلع هرييغت

Save.رقنا

.نميألا بناجلا ىلع ةنوقيألا  (+) Add رقنا .Advanced > Group Policies ىلإ لقتنا .د



 تاسسؤملا تاعومجم ىلإ ادانتسا ةعومجم جهن لك نيوكت متي .group policies ءاشنإ - ه
.اهيلإ لوصولا ةعومجم لكل نكمي يتلا تاكبشلاو

 ةلاسر ةفاضإ نكمي .ةعومجم لكب ةصاخلا تانيوكتلا ذيفنتب مق ،ةعومجملا ةسايس يف .و
.حجان لاصتا دعب اهضرعل راعش



g. بناجلا ددح group policies رقناو رسيألاAddجهن ءارجإلا اذه ددحي .نميألا بناجلا ىلإ مهلقنل 
.نيوكتلا يف اهمادختسإ متي يتلا ةعومجملا



.تارييغتلا رشن - ه

ISE نيوكت :3 ةوطخلا

تاداهشلا ةقداصم فيصوتو تاعومجمو نيمدختسم ءاشنإ :3.1 ةوطخلا

.Administration > Network Resources > Network Devices ىلإ لقتناو ISE مداخ ىلإ لوخدلا لجس .أ



.AAA ليمعك ةيامحلا رادج نيوكتل  Add رقنا .ب

 رايتخالا ةناخ ددح  RADIUS Authentication Settings مث IP ناونع يلقحو ةكبشلا زاهج مسا لخدأ .ج
 ءاشنإ دنع اهمادختسإ مت يتلا ةميقلا سفن نوكت نأ بجي ةميقلا هذه .Shared Secret فضأو
Save.رقنا .FMC ىلع RADIUS مداخ نئاك



.Administration > Identity Management > Groupsىلإ لقتنا .د

.Add رقنا مثUser Identity Groupsرقنا - ه

.Submitرقناو ةعومجملامسا لخدأ



.ةجاحلا بسح تاعومجملا نم ديدعلا ءاشنإل ررك :ةظحالم

.Administration > Identity Management > Identities ىلإ لقتنا .د



.مداخلل ةيلحملا تانايبلا ةدعاق يف ديدج مدختسم ءاشنإلAddرقنا .ه

.User Groupددحو ةحفصلا هذه ةياهن ىلإ لقتنا ،مث .Login Password وUsernameلخدأ

Save.رقنا





 .نييلخاد نيمدختسم ءاشنإل رورم ةملكو مدختسم مسا نيوكت يرورضلا نم :ةظحالم
 مادختساب اهذيفنت متي يتلاو ،RAVPN ةقداصمل ةبولطم ريغ اهنأ نم مغرلا ىلع
 بلطتت يتلا ىرخألا ةيلخادلا تامدخلل نيمدختسملا ءالؤه مادختسإ نكمي ،تاداهشلا
.ةيوق رورم ةملك مادختسإ نم دكأت ،كلذل .رورم ةملك

.Administration > Identity Management > External Identify Sources ىلإ لقتنا .و



g. رقناAddءاشنإل Certificate Authentication Profile.

 يأ كلذ يف امب ،ليمعلا تاداهش ةحص نم ققحتلا ةيفيك ةداهشلا ةقداصم فيصوت ددحي
.(اذكهو ،عئاشلا مسالا ،ليدبلا عوضوملا مسا) اهصحف نكمي ةداهشلا يف لوقحلا



ةقداصملا ةسايس نيوكت :3.2 ةوطخلا

 فلم نمو ةيامحلا رادج نم هؤاشنإ مت بلطلا نأ ىلع ةقداصملل ةقداصملا جهن مدختسي
.ددحملا لاصتالا فيرعت

.Policy > Policy Sets ىلإ لقتنا .أ

:ةشاشلا نم نميألا بناجلا ىلع دوجوملا مهسلا قوف رقنلاب يضارتفالا ليوختلا جهن ددح



 قوف رقنا مث .هعيسوتلAuthentication Policyرواجملا ةلدسنملا ةمئاقلا مهس قوف رقنا .ب
.ةديدج ةدعاق ةفاضإل  (+) add ةنوقيألا

.طورشلا دومع تحت(+) addزمر ددحو ةدعاقلا مسا لخدأ

.ةيامحلا رادجل IP ناونع لخدأ .ةنوقيألاNAS-IP-Addressقوف رقناو تامسلا ررحم صن عبرم رقنا .ج

 ىلع هنيوكت مت يذلا مسالاConnection Profileلخدأ . ىرخألاTunnel-Group-nameةمسلا فضأ مث New رقنا .د
FMC.



 هنإف ،كلذبو .هؤاشنإ مت  Certificate Authentication Profile يذلا دومعلا ددح ،"مادختسإ" دومع تحت .ه
.نيمدختسملا فيرعتل همادختسإ متي يذلا فيرعتلا فلم يف ةددحملا تامولعملا ددحي

Save.رقنا

ليوختلا ةسايس نيوكت :3.3 ةوطخلا



 ةنوقيألا قوف رقنا مث .هعيسوتلAuthorization Policyرواجملا ةلدسنملا ةمئاقلا مهس قوف رقنا .أ
add (+)  ةديدج ةدعاق ةفاضإل.

add (+)  طورشلا دومع تحت ةنوقيألا ددحو ةدعاقلا مسا لخدأ.

  Identity group - Name ددح .ةنوقيألاIdentity groupقوف رقناو تامسلا ررحم صن عبرم قوف رقنا .ب
.ةمسلا

 ةحاتملا تارايخلا راهظإل ةلدسنملا ةمئاقلا مهس قوف رقنا ،كلذ دعب ليغشت لماعكEqualsددح
 :User Identity Groups ددحو

 .



.Create a New Authorization Profile رتخاو ةنوقيأ(+) addىلع رقنا ،تافيصوتلا دومع يف .ج

.Nameفيصوتلا لخدأ



 نوكي نأ بجي يذلاو ،group policy name بتكا ،كلذ دعب .ASA VPN ققحتو  Common Tasks ىلإ لقتنا
.FMC ىلع هؤاشنإ مت يذلا سفن

:ةعومجم لكل ةيلاتلا تامسلا نييعت مت

.ظفح قوف رقنا



.اهؤاشنإ مت ةعومجم لكل ليوختلا جهن نيوكت :3.3 ةوطخلا ررك :ةظحالم

ةحصلا نم ققحتلا

 جهن مدختسي مدختسملا ناك اذإ امم ققحتلاوshow vpn-sessiondb anyconnectرمألا ليغشتب مق .1
.حيحصلا ةعومجملا

 
<#root>

firepower# 

show vpn-sessiondb anyconnect

 
 
Session Type : AnyConnect 

Username      : user1 

                Index        : 64 



Assigned IP   : 192.168.55.2           Public IP    : 
Protocol      : AnyConnect-Parent 
License       : AnyConnect Premium 
Encryption    : AnyConnect-Parent: (1)none 
Hashing       : AnyConnect-Parent: (1)none 
Bytes Tx      : 15084                  Bytes Rx     : 99611 

Group Policy  : IT_Group               Tunnel Group : FTD_CertAuth

 
Login Time    : 22:21:43 UTC Tue Oct 22 2024 
Duration      : 3h:03m:50s 
Inactivity    : 0h:41m:44s 
VLAN Mapping  : N/A                    VLAN         : none 
Audt Sess ID  : 96130a0f0004000067182577 
Security Grp  : none                   Tunnel Zone  : 0 
 

Username      : User2

                  Index        : 70 
Assigned IP   : 192.168.55.3           Public IP    :  
Protocol      : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel 
License       : AnyConnect Premium 
Encryption    : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256 
Hashing       : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384 
Bytes Tx      : 15112                  Bytes Rx     : 19738 

Group Policy  : Marketing_Group        Tunnel Group : FTD_CertAuth

 
Login Time    : 01:23:08 UTC Wed Oct 23 2024 
Duration      : 0h:02m:25s 
Inactivity    : 0h:00m:00s 
VLAN Mapping  : N/A                    VLAN         : none 
Audt Sess ID  : 96130a0f0004600067184ffc 
Security Grp  : none                   Tunnel Zone  : 0 
 
firepower#

 

 مدختسملا لاصتا دنع اهضرع متي راعش ةلاسر نيوكت كنكمي ،ةعومجملا جهن يف
.ضيوفت اهيدل يتلا ةعومجملا فيرعتل راعش لك مادختسإ نكمي .حاجنب

2. 



 .بسانملا ليوختلا جهن مدختسي لاصتالا ناك اذإ امم ققحت ،ةرشابملا تالجسلا يف
.ةقداصملا ريرقت راهظإوDetailsقوف رقنا

3. 



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.ةداهشلا ةقداصمل CSF ل يصيخشتلا CLI نم ءاطخألا حيحصت ليغشت نكمي .1

 

debug crypto ca 14 
debug webvpn anyconnect 255 
debug crypto ike-common 255

 

 نييعت نم ققحتلل (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ءاطخأ حيحصت مدختسأ .2
.ةديعبلا وأ/و ةيلحملا تامسلا

 

debug aaa common 255 
debug aaa shim 255 
debug aaa authentication 
debug aaa authorization 
debug radius all

 

:ISE ىلع

.Operations > RADIUS > Live Logsىلإ لقتنا .1





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


