
 راسملا ىلإ ةدنتسملا VPN ةكبش نيوكت
 ةطساوب ةرادملا FTD ىلع VRF ىلإ ةدنتسملا
FDM

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

FTD نيوكت

ASA نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

عجرملا

ةمدقملا

 عقوم ىلإ عقوم نم راسملا ىلإ ةدنتسملا VPN ةكبش نيوكت ةيفيك دنتسملا اذه حضوي
.FDM ةطساوب ةرادملا FTD ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(VPN) ةيرهاظلا ةصاخلا ةكبشلل يساسألا مهفلا
•(VRF) هيجوتلا ةداعإو يرهاظلا هيجوتلل يساسألا مهفلا
•fdm ةرادإ ةبرجت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FTDv، 7.4.2 رادصإلا•
Cisco FDM، 7.4.2 رادصإلا•
Cisco ASAv 9.20.3 رادصإلا•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 FirePOWER Device Manager (FDM) ىلع (VRF) يرهاظلا هيجوتلا ةداعإو هيجوتلا كل حمسي
 ةيرانلا ةقاطلا ديدهت نع عافدلل دحاو زاهج ىلع ةلوزعملا هيجوتلا تاليثم نم ديدعلا ءاشنإب
(FTD). يكلساللا ددرتلا تالاح نم ةلاح لك لمعت (VRF) لودجب دوزم لصفنم يضارتفا هجومك 
 رفويو ةكبشلا رورم ةكرحل يقطنملا لصفلا ةيناكمإ حيتي امم ،هب صاخلا هيجوتلا
.تانايبلا رورم ةكرح ةرادإو نامألل ةنسحم تاناكمإ

 ةكبش دجوت .VTI مادختساب VRF ل ةكردملا VPN ةكبش نيوكت ةيفيك دنتسملا اذه حرشي
VRF ةكبشو ءارمحلا VRF فلخ ءاقرزلا FTD. ةصاخلا ءارمحلا ةكبشلا يف 1ليمعلا لصتي دق 
 قفن لالخ نم ASA فلخ 3 ليمعلاب VRF Blue لوكوتورب يف 2 ليمعلاو VRF لوكوتوربب
IPSec VPN.

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ططخملا

FTD نيوكت

 لكشب دقعلا نيب IP لاصتال يلوألا نيوكتلا لامتكا نم دكأتلا يرورضلا نم .1 ةوطخلا
 لخاد ASA عم 3ليمعلا نوكي  .ةباوبك FTD ل يلخاد IP ناونع عم Client2 و Client1 نوكي .حيحص
.ةباوبك IP ناونع

 ةيموسرلا مدختسملا ةهجاو لوخد ليجستب مق .ةيرهاظلا قفنلا ةهجاو ءاشنإب مق .2 ةوطخلا
(GUI) ل FTD ل FTD. تاهجاولا عيمج ضرع ىلع رقنا . تاهجاولا < زاهجلا ىلإ لقتنا .



FTD_VIEW_INTERFACES تاهجاو

.رز + قوف رقنا .يرهاظلا قفنلا تاهجاو بيوبتلا ةمالع قوف رقنا .2.1 ةوطخلا

FTD_Create_VTI

.رز ok تقطقط .ةمزاللا تامولعملا ريفوت -2-2 ةوطخلا

•يتفوميد :مسالا
•1 :قفنلا فرعم
•(GigabitEthernet0/0) جراخ :قفنلا ردصم
•169.254.10.1/24 :ةيعرفلا ةكبشلا عانقو IP ناونع
•حاتملا عضوملا ىلع قلزنملا رقنا :ةلاحلا



FTD_Create_VTI_Details ليصافت

.نيوكتلا ضرع رزلا قوف رقنا . عقوم ىلإ عقوم نم VPN ةكبش < زاهج ىلإ لقتنا .3 ةوطخلا



FTD_SITE-to-SITE_VPN_VIEW_CONFIGURATION

 نم لاصتا ءاشنإ رز ىلع رقنا .عقوم ىلإ عقوم نم ةديدج VPN ةكبش ءاشنإ ءدب .3.1 ةوطخلا
.رز + قوف رقنا وأ .عقوم ىلإ عقوم

FTD_CREATE_SITE2SITE_CONNECTION

.رز كلذ دعب تقطقط .ةيرورضلا تامولعملا ريفوت .3.2 ةوطخلا

•S2S_يحيضوتلا ضرعلا :لاصتالا فيرعت فلم مسا
•(VTI) راسملا ىلإ دنتسم :عونلا
•(2 ةوطخلا يف اهؤاشنإ مت) Demovti :ةيلحملا VPN ةكبش ىلإ لوصولا ةهجاو
•(IP ناونع جراخ ريظنلا ASA وه اذه) 192.168.40.1 :ديعبلا IP ناونع

FTD_SITE-to-SITE_VPN_ENDPOINTS

 .رز ررحي ةقطقط .IKE ةسايس ىلإ لقتنا .3.3 ةوطخلا



FTD_Edit_IKE_Policy

 رقنلاب ديدج جهن ءاشنإ كنكمي وأ اقبسم فرعم مادختسإ كنكمي ،IKE جهنل .3.4 ةوطخلا
.  ديدج IKE جهن ءاشنإ  قوف

 .ظفحلل قفاوم رزلا قوف رقنا . AES-SHA دوجوم IKE ةسايس مسا ليدبت ،لاثملا اذه يف



FTD_ENABLE_IKE_POLICY

 .رز ررحي ةقطقط .IPSec حارتقا ىلإ لقتنا .3.5 ةوطخلا



FTD_Edit_IPSec_Proposal

 حارتقا ءاشنإ كنكمي وأ اقبسم فرعم مادختسإ كنكمي ،IPSec حارتقال ةبسنلاب .3.6 ةوطخلا
. ديدج IPSec حرتقم ءاشنإ قوف رقنلا لالخ نم ديدج

.ظفحلل رز  قفاوم  رقنا . AES-SHA دوجوملا IPSec حارتقا مسا لدب ،لاثملا اذه يف



FTD_ENABLE_IPSec_Proposal

 تقطقط .اقبسم كرتشملا حاتفملا نيوكتو ةحفصلا لفسأل ريرمتلاب مق .3.7 ةوطخلا
.رز كلذ دعب

.اقحال ASA ىلع هنيوكتو اقبسم كرتشملا حاتفملا اذه ةظحالم ءاجرلا



FTD_CONFIGURE_PRE_SHARED_KEY

 رزلا قوف رقنا ،ليدعتلا ىلإ ةجاحب ءيش يأ كانه ناك اذإ .VPN ةكبش نيوكت عجار .3.8 ةوطخلا
.رزلا ءاهنإ قوف رقنا ،اديج ءيش لك ناك اذإ .قباسلا



FTD_REVIEW_VPN_CONFIGURATION

 اذه يف .FTD ربع رورملا ةكرحل حامسلل لوصولا يف مكحتلا ةدعاق ءاشنإب مق .3.9 ةوطخلا
 كب صاخلا جهنلا ليدعت ءاجرلا .يحيضوتلا ضرعلا فدهب عيمجلل حامسلاب مق ،لاثملا
.ةيلعفلا كتاجايتحإ ىلإ ادانتسا

FTD_ACP_Example

 ناك اذإ FTD ىلع ليمعلا رورم ةكرحل NAT ءانثتسإ ةدعاق نيوكتب مق (يرايتخإ) .3.10 ةوطخلا



 دجوت ال ،لاثملا اذه يف .تنرتنإلا ىلإ لوصولل ليمعلل هنيوكت مت يكيمانيد NAT كانه
.FTD ىلع يكيمانيد NAT نيوكت مدع ببسب NAT ءانثتسإ ةدعاق نيوكتل ةجاح

.نيوكتلا تارييغت رشن .3.11 ةوطخلا

FTD_DEPLOYMENT_CHANGES

.ةيرهاظلا تاهجوملا نيوكت .4 ةوطخلا

 قوف رقنا ، تاكبش < تانئاك ىلإ لقتنا .تباثلا راسملل ةكبش تانئاك ءاشنإ .4.1 ةوطخلا
.رز +

FTD_Create_NetObjects

.رز ok تقطقط .ةكبش نئاك لكل ةمزاللا تامولعملا ريفوت .4.2 ةوطخلا

•local_blue_192.168.20.0 :مسالا
•ةكبشلا :عونلا
•192.168.20.0/24 :ةكبشلا



FTD_VRF_BLUE_Network

•local_red_192.168.10.0 :مسالا
•ةكبشلا :عونلا
•192.168.10.0/24 :ةكبشلا



FTD_VRF_RED_Network

•remote_192.168.50.0 :مسالا
•ةكبشلا :عونلا
•192.168.50.0/24 :ةكبشلا



FTD_REMOTE_NETWORK

 ليكشت ضرع ةقطقط . هيجوتلا < زاهجلا ىلإ لقتنا .لوألا يرهاظلا هجوملا ءاشنإ .4.3 ةوطخلا
. 



FTD_VIEW_ROUTING_Configuration

 . ةيرهاظلا تاهجوملا نم ديدعلا ةفاضإ قوف رقنا .4.4 ةوطخلا

 ،كيدل نكت مل اذإ .FDM ةئيهت ءانثأ ةيجراخلا ةهجاولا لالخ نم تباث راسم نيوكت مت :ةظحالم
.ايودي اهنيوكت ىجريف

FTD_ADD_FIRST_VIRTUAL_ROUTER1

. لوألا صصخملا يرهاظلا هجوملا ءاشنإ قوف رقنا .4.5 ةوطخلا



FTD_ADD_FIRST_VIRTUAL_ROUTER2

 هجوملا ءاشنإ دعب .رز ok ةقطقط .لوألا يرهاظلا هجوملل ةمزاللا تامولعملا ريفوت .4.6 ةوطخلا
.ايئاقلت VRF ل ماع مسا ضرع متيس ،لوألا يرهاظلا

•vrf_red :مسالا
•inside_red (GigabitEthernet0/1) :تاهجاولا

FTD_ADD_FIRST_VIRTUAL_ROUTER3

 ليكشت ضرع ةقطقط . هيجوتلا < زاهجلا ىلإ لقتنا .ناث يرهاظ هجوم ءاشنإب مق .4.7 ةوطخلا



.رز + قوف رقنا .

FTD_Add_Second_Virtual_Router هجوملا

قفاوم قوف رقنا .يناثلا يرهاظلا هجوملل ةمزاللا تامولعملا ريفوتب مق .4.8 ةوطخلا

•vrf_blue :مسالا
•inside_blue (GigabitEthernet0/2) :تاهجاولا

FTD_ADD_SECOND_VIRTUAL_ROUTER2

 ةياهنلا طاقنل راسملا اذه حيتي .Global ىلإ VRF_Blue نم راسملا بيرست ئشنأ .5 ةوطخلا
 ىلإ عقوم نم VPN قفن زايتجإ اهنأش نم يتلا تالاصتالا ءدب 192.168.20.0/24 ةكبشلا ىلع
.192.168.50.0/24 ةكبش ةيامحب ةديعبلا ةياهنلا ةطقن موقت ،لاثملا ليبس ىلع .عقوم

 ةيلخ يف ضرعلا زمر قوف رقنا . نيوكتلا ضرع قوف رقنا . هيجوتلا < زاهجلا ىلإ لقتنا
 .vrf_blue يرهاظلا هجوملل ءارجإلا



FTD_VIEW_VRF_BLUE

.رز + قوف رقنا .تباث هيجوت بيوبتلا ةمالع قوف رقنا .5.1 ةوطخلا

FTD_Create_STATIC_ROUTE_VRF_BLUE

.رز ok ةقطقط .ةمزاللا تامولعملا ريفوتب مق .5.2 ةوطخلا

•Blue_to_ASA :مسالا
•(1 قفنلا) Demovti :ةهجاولا
•remote_192.168.50.0 :تاكبشلا
• .اغراف رصنعلا اذه كرتأ :ةباوبلا



FTD_Create_STATIC_ROUTE_VRF_BLUE_Details ليصافت

 ةياهنلا طاقنل راسملا اذه حيتي .Global ىلإ VRF_RED نم راسملا بيرست ئشنأ .6 ةوطخلا
 ىلإ عقوم نم VPN قفن زايتجإ اهنأش نم يتلا تالاصتالا ءدب 192.168.10.0/24 ةكبشلا ىلع



.192.168.50.0/24 ةكبش ةيامحب ةديعبلا ةياهنلا ةطقن موقت ،لاثملا ليبس ىلع .عقوم

 ةيلخ يف ضرعلا زمر قوف رقنا . نيوكتلا ضرع قوف رقنا . هيجوتلا < زاهجلا ىلإ لقتنا
 .vrf_red يرهاظلا هجوملل تاءارجإلا

FTD_VIEW_VRF_RED

.رز + قوف رقنا .تباث هيجوت بيوبتلا ةمالع قوف رقنا .6.1 ةوطخلا

FTD_Create_STATIC_ROUTE_VRF_RED

.رز ok ةقطقط .ةمزاللا تامولعملا ريفوت .2-6 ةوطخلا

•Red_to_ASA :مسالا
•(1 قفنلا) Demovti :ةهجاولا
•remote_192.168.50.0 :تاكبشلا
• .اغراف رصنعلا اذه كرتأ :ةباوبلا



FTD_Create_STATIC_ROUTE_VRF_RED_Details ليصافت

 تاراسملا حمستو .ةيضارتفالا ىلإ ةيملاعلا تاهجوملا نم راسملا بيرست ءاشنإ .7 ةوطخلا
 عقوملا ىلإ عقوملا نم VPN ةكبش نم ديعبلا فرطلا ةطساوب ةيمحملا ةياهنلا طاقنل



 192.168.20.0/24 ةكبشو VRF_RED يرهاظلا هجوملا يف 192.168.10.0/24 ةكبش ىلإ لوصولاب
.VRF_BLUE يرهاظلا هجوملا يف

 ةيلخ يف ضرعلا زمر قوف رقنا . نيوكتلا ضرع قوف رقنا . هيجوتلا < زاهجلا ىلإ لقتنا
 .ماعلا يرهاظلا هجوملل تاءارجإلا

FTD_VIEW_VRF_Global

.رز + قوف رقنا .تباث هيجوت بيوبتلا ةمالع قوف رقنا .7.1 ةوطخلا

FTD_Create_STATIC_ROUTE_VRF_GLOBAL

.رز ok ةقطقط .ةمزاللا تامولعملا ريفوت .2-7 ةوطخلا

•S2S_leaks_blue :مسالا
•inside_blue (GigabitEthernet0/2) :ةهجاولا
•local_blue_192.168.20.0 :تاكبشلا
• .اغراف رصنعلا اذه كرتأ :ةباوبلا



FTD_CREATE_STATIC_ROUTE_VRF_GLOBAL_TO_BLUE

•S2S_leaks_red :مسالا
•inside_red (GigabitEthernet0/1) :ةهجاولا
•local_red_192.168.10.0 :تاكبشلا
• .اغراف رصنعلا اذه كرتأ :ةباوبلا

FTD_Create_STATIC_ROUTE_VRF_GLOBAL_TO_RED

.نيوكتلا تارييغت رشن .8 ةوطخلا

FTD_DEPLOYMENT_CHANGES

ASA نيوكت

.FTD ىلع اهنيوكت مت يتلا تاملعملا سفن ددحي يذلا IKEv2 جهن ءاشنإب مق .9 ةوطخلا
�

crypto ikev2 policy 20



 
 encryption aes-256 aes-192 aes 
 integrity sha512 sha384 sha256 sha 
 group 21 20 16 15 14 
 prf sha512 sha384 sha256 sha 
 lifetime seconds 86400

 

 ىلع اهنيوكت مت يتلا تاملعملا سفن ددحي يذلا IKEv2 IPsec حرتقم ءاشنإب مق .10 ةوطخلا
FTD.

 
<#root>

crypto ipsec ikev2 ipsec-proposal 

AES-SHA

 
 protocol esp encryption aes-256 aes-192 aes 
 protocol esp integrity sha-512 sha-384 sha-256 sha-1

 

.10 ةوطخلا يف IPSec حرتقم ءاشنإ مت عجرملا ،IPSec فيرعت فلم ءاشنإ .11 ةوطخلا

 
<#root>

crypto ipsec profile 

demo_ipsec_profile

 
 set ikev2 ipsec-proposal 

AES-SHA

 
 set security-association lifetime kilobytes 4608000 
 set security-association lifetime seconds 28800

 

.IKEv2 لوكوتوربب حمست ةعومجم ةسايس ءاشنإب مق .12 ةوطخلا

 
<#root>

group-policy 

demo_gp_192.168.30.1

 internal 
group-policy demo_gp_192.168.30.1 attributes 
 vpn-tunnel-protocol ikev2

 

 ةسايس ىلإ ةراشإلل ،FTD ريظنلل يجراخلا IP ناونعل قافنأ ةعومجم ءاشنإب مق .13 ةوطخلا



 عم هسفن اقبسم كرتشملا حاتفملا نيوكت و 12 ةوطخلا يف اهؤاشنإ مت يتلا ةعومجملا
FTD(3.7 ةوطخلا يف هؤاشنإ مت يذلا).

 
<#root>

tunnel-group 192.168.30.1 type ipsec-l2l 
tunnel-group 192.168.30.1 general-attributes 
 default-group-policy 

demo_gp_192.168.30.1

 
 
tunnel-group 192.168.30.1 ipsec-attributes 
 ikev2 remote-authentication pre-shared-key ***** 
 ikev2 local-authentication pre-shared-key *****

 

.ةيجراخلا ةهجاولا ىلع IKEv2 نيكمتب مق .14 ةوطخلا

 

crypto ikev2 enable outside

 

.يرهاظ قفن ءاشنإ .15 ةوطخلا

 
<#root>

interface Tunnel1 
 nameif demovti_asa 
 ip address 169.254.10.2 255.255.255.0  
 tunnel source interface outside 
 tunnel destination 192.168.30.1 
 tunnel mode ipsec ipv4 
 tunnel protection ipsec profile 

demo_ipsec_profile

 

.تباث راسم ءاشنإ .16 ةوطخلا

 

route demovti_asa 192.168.10.0 255.255.255.0 169.254.10.1 1 
route demovti_asa 192.168.20.0 255.255.255.0 169.254.10.1 1 
route outside 0.0.0.0 0.0.0.0 192.168.40.3 1

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا



 SSH وأ مكحتلا ةدحو ربع ASA و FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لقتنا .1 ةوطخلا
 show crypto ikev2 sa رماوألا لالخ نم 2 ةلحرملاو 1 ةلحرملل VPN ةكبش ةلاح نم ققحتلل
. show crypto ipSecو

:FTD جمانرب

 

> system support diagnostic-cli 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
 
ftdv742# 
ftdv742# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:4, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
 32157565 192.168.30.1/500                                    192.168.40.1/500                        Global/Global      READY    RESPONDER 
      Encr: AES-CBC, keysize: 256, Hash: SHA512, DH Grp:21, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/67986 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x4cf55637/0xa493cc83 
 
ftdv742# show crypto ipsec sa 
interface: demovti 
    Crypto map tag: __vti-crypto-map-Tunnel1-0-1, seq num: 65280, local addr: 192.168.30.1 
 
      Protected vrf (ivrf): Global 
      local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      current_peer: 192.168.40.1 
 
 
      #pkts encaps: 30, #pkts encrypt: 30, #pkts digest: 30 
      #pkts decaps: 30, #pkts decrypt: 30, #pkts verify: 30 
      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 30, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #TFC rcvd: 0, #TFC sent: 0 
      #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
      #send errors: 0, #recv errors: 0 
 
      local crypto endpt.: 192.168.30.1/500, remote crypto endpt.: 192.168.40.1/500 
      path mtu 1500, ipsec overhead 94(44), media mtu 1500 
      PMTU time remaining (sec): 0, DF policy: copy-df 
      ICMP error validation: disabled, TFC packets: disabled 
      current outbound spi: A493CC83 
      current inbound spi : 4CF55637 
 
    inbound esp sas: 
      spi: 0x4CF55637 (1291146807) 
         SA State: active 
         transform: esp-aes-256 esp-sha-512-hmac no compression 
         in use settings ={L2L, Tunnel, IKEv2, VTI, } 
         slot: 0, conn_id: 13, crypto-map: __vti-crypto-map-Tunnel1-0-1 
         sa timing: remaining key lifetime (kB/sec): (4055040/16867) 



         IV size: 16 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0x00000000 0x00000001 
    outbound esp sas: 
      spi: 0xA493CC83 (2761149571) 
         SA State: active 
         transform: esp-aes-256 esp-sha-512-hmac no compression 
         in use settings ={L2L, Tunnel, IKEv2, VTI, } 
         slot: 0, conn_id: 13, crypto-map: __vti-crypto-map-Tunnel1-0-1 
         sa timing: remaining key lifetime (kB/sec): (4285440/16867) 
         IV size: 16 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0x00000000 0x00000001

 

ASA:

 

ASA9203# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:4, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
 26025779 192.168.40.1/500                                    192.168.30.1/500                        Global/Global      READY    INITIATOR 
      Encr: AES-CBC, keysize: 256, Hash: SHA512, DH Grp:21, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/68112 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0xa493cc83/0x4cf55637 
ASA9203# 
ASA9203# show cry 
ASA9203# show crypto ipsec sa 
interface: demovti_asa 
    Crypto map tag: __vti-crypto-map-Tunnel1-0-1, seq num: 65280, local addr: 192.168.40.1 
 
      Protected vrf (ivrf): Global 
      local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      current_peer: 192.168.30.1 
 
 
      #pkts encaps: 30, #pkts encrypt: 30, #pkts digest: 30 
      #pkts decaps: 30, #pkts decrypt: 30, #pkts verify: 30 
      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 30, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #TFC rcvd: 0, #TFC sent: 0 
      #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
      #send errors: 0, #recv errors: 0 
 
      local crypto endpt.: 192.168.40.1/500, remote crypto endpt.: 192.168.30.1/500 
      path mtu 1500, ipsec overhead 94(44), media mtu 1500 
      PMTU time remaining (sec): 0, DF policy: copy-df 
      ICMP error validation: disabled, TFC packets: disabled 
      current outbound spi: 4CF55637 



      current inbound spi : A493CC83 
 
    inbound esp sas: 
      spi: 0xA493CC83 (2761149571) 
         SA State: active 
         transform: esp-aes-256 esp-sha-512-hmac no compression 
         in use settings ={L2L, Tunnel, IKEv2, VTI, } 
         slot: 0, conn_id: 4, crypto-map: __vti-crypto-map-Tunnel1-0-1 
         sa timing: remaining key lifetime (kB/sec): (4101120/16804) 
         IV size: 16 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0x00000000 0x00000001 
    outbound esp sas: 
      spi: 0x4CF55637 (1291146807) 
         SA State: active 
         transform: esp-aes-256 esp-sha-512-hmac no compression 
         in use settings ={L2L, Tunnel, IKEv2, VTI, } 
         slot: 0, conn_id: 4, crypto-map: __vti-crypto-map-Tunnel1-0-1 
         sa timing: remaining key lifetime (kB/sec): (4055040/16804) 
         IV size: 16 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0x00000000 0x00000001

 

.FTD ىلع Global و VRF راسم نم ققحت .2 ةوطخلا

 

ftdv742# show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 192.168.30.3 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [1/0] via 192.168.30.3, outside 
C        169.254.10.0 255.255.255.0 is directly connected, demovti 
L        169.254.10.1 255.255.255.255 is directly connected, demovti 
SI       192.168.10.0 255.255.255.0 [1/0] is directly connected, inside_red 
SI       192.168.20.0 255.255.255.0 [1/0] is directly connected, inside_blue 
C        192.168.30.0 255.255.255.0 is directly connected, outside 
L        192.168.30.1 255.255.255.255 is directly connected, outside 
 
 
ftdv742# show route vrf vrf_blue 
 
 
Routing Table: vrf_blue 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 



       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is not set 
 
C        192.168.20.0 255.255.255.0 is directly connected, inside_blue 
L        192.168.20.1 255.255.255.255 is directly connected, inside_blue 
SI       192.168.50.0 255.255.255.0 [1/0] is directly connected, demovti 
 
 
ftdv742# show route vrf vrf_red 
 
 
Routing Table: vrf_red 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is not set 
 
C        192.168.10.0 255.255.255.0 is directly connected, inside_red 
L        192.168.10.1 255.255.255.255 is directly connected, inside_red 
SI       192.168.50.0 255.255.255.0 [1/0] is directly connected, demovti

 

.لاصتالا رابتخإ نم ققحتلا .3 ةوطخلا

.FTD ىلع inc:|encap|decap ةهجاو | show crypto ipSec sa تادادع نم ققحت ،لاصتالا رابتخإ لبق

.لزعلاو نيمضتلا نم لكل ةمزح 30 1قفنلا ضرعي ،لاثملا اذه يف

 

ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti 
      #pkts encaps: 30, #pkts encrypt: 30, #pkts digest: 30 
      #pkts decaps: 30, #pkts decrypt: 30, #pkts verify: 30 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
ftdv742#

 

.حاجنب Client1 3 لاصتالا رابتخإ ليمع

 

Client1#ping 192.168.50.10 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.10, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 5/299/620 ms

 

.حاجنب Client2 3 لاصتالا رابتخإ ليمع



 

Client2#ping 192.168.50.10 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.10, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 11/297/576 ms

 

 لاصتالا رابتخإ دعب FTD يف  inc:|encap|decap ةهجاو | show crypto ipsec sa  تادادع نم ققحت
.حاجنب

 .حجان لاصتا رابتخإ دعب لزعلاو نيمضتلا نم لكل ةمزح Tunnel1 40 ضرعي ،لاثملا اذه يف
 لاصتالا رابتخإ ىدص تابلط قباطي امم ،مزح 10 رادقمب نيددعلا الك داز ،كلذ ىلإ ةفاضإلابو
.IPSec قفن ربع حاجنب ترم دق ping رورم ةكرح نأ ىلإ ريشي امم ،ةرشعلا

 

ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti 
      #pkts encaps: 40, #pkts encrypt: 40, #pkts digest: 40 
      #pkts decaps: 40, #pkts decrypt: 40, #pkts verify: 40 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.مسق VPN لا ىرحتي نأ رمأ طبضي نأ تلمعتسا عيطتسي تنأ

 

debug crypto ikev2 platform 255 
debug crypto ikev2 protocol 255 
debug crypto ipsec 255 
debug vti 255

 

.اهحالصإو راسملا مسق ءاطخأ فاشكتسال هذه ءاطخألا حيحصت رماوأ مادختسإ كنكمي

 

debug ip routing

 

عجرملا

7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج زاهج ريدم نيوكت ليلد

Cisco Secure Firewall ASA VPN، 9.20 رماوألا رطس ةهجاو نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-s2svpn.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-s2svpn.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-s2svpn.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/vpn/asa-920-vpn-config/vpn-site2site.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/vpn/asa-920-vpn-config/vpn-site2site.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


