
 ةهجاول IP 203.0.113.x ناونع نم ضرغلا حيضوت
FTD ةرادإ
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عجارملا

 
 ةمدقملا
 

 دض عافدلا" يف رماوألا ضعب جارخإ يف حضوملا IP 203.0.113.x ناونع دنتسملا اذه فصي
."(FTD) نمآلا ةيامحلا رادج ديدهت

 
 

ةيساسألا تابلطتملا

تابلطتملا

 
.جتنملاب ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

• ريدم ةطساوب اهترادإ متت .7.4.x، 7.6.x (FTD) ةيامحلا رادج طبارت رشؤم نع نمآلا عافدلا



.(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم وأ (FDM) نمآلا ةيامحلا رادج ةزهجأ

 
 ةيساسأ تامولعم
 

 ناونعب ةقلعتملا تارييغتلا ةظحالم كنكمي x.7.6 وأ x.7.4 رادصإلا ىلإ جمانربلا ةيقرت دعب
IP ةرادإلا ةهجاول:

  
 لبق نم اهترادإ متت يتلا FTDs ب ةلص تاذ ةلاقملا هذه يف تاجرخملا نوكت :ةظحالم
FMC و تانايب ةهجاو ريدملل لوصولا ةهجاو نوكت ال امدنع FTDs نم اهترادإ متت يتلا 
 ."ةرادإلا ةهجاول ةديرف تارابع مادختسإ" رايخلا نيوكت متي ال امدنع FDM لبق
 فلتخت ،ريدملا ىلإ لوصولل تانايب ةهجاو مادختسإ اهيف متي يتلا تالاحلا يف
.show network رمألا جارخإ وأ ةرادإلا رورم ةكرح راسم لثم ليصافتلا ضعب

 تادادعإ :لصفلا يف "تانايبلا ىلإ ةرادإلا ىلإ لوصولا ةهجاو رييغت" مسقلا ىلإ عجرا



 7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد يف زاهجلا
 رادج زاهج ريدم نيوكت ليلد يف تاهجاولا :لصفلا يف "ةرادإلا ةهجاو نيوكت" مسقلاو
.7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا

 يتلا FTD تاجرخمل لاثم اذه .ايودي هنيوكت متي مل هنأ مغر ،x.203.0.113 وه IP ناونع
:Firepower 4100/9300 ءانثتساب ةيساسألا ةمظنألا عيمج ىلع لمعت

1. 

 
<#root>

> 

show nameif

 
Interface                Name                     Security 

Management1/1            management                 0

 
 
 
> 

show interface ip brief 

 
Interface                  IP-Address      OK?           Method Status      Protocol 
…  

Management1/1              203.0.113.130   YES           unset  up          up  

 
 
 
> 

show interface Management

 

Interface Management1/1 "management", is up, line protocol is up

 
  Hardware is en_vtun rev00, DLY 1000 usec 
        Input flow control is unsupported, output flow control is unsupported 
        MAC address 0053.500.2222, MTU 1500 

        IP address 203.0.113.130, subnet mask 255.255.255.248

 
… 
 
> 

show running-config interface Management 1/1

 
! 

interface Management1/1



 
 management-only 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
 security-level 0

 

 
:Firepower 4100/9300 ىلع لمعت يتلا FTD ةرادإ ةهجاو

 
<#root>

> 

show nameif

 
Interface                Name                     Security 
… 

Ethernet1/1              management                 0

 
 
 
> 

show interface ip brief 

 
Interface                  IP-Address      OK?           Method Status      Protocol 
… 

Ethernet1/1                203.0.113.130   YES           unset  up          up  

 
 
 
> 

show interface management 

 

Interface Ethernet1/1 "management", is up, line protocol is up

 
  Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec 
        MAC address 0053.500.1111, MTU 1500 

        IP address 203.0.113.130, subnet mask 255.255.255.248

 
… 
 
 
> 

show running-config interface Ethernet 1/1

 

interface Ethernet1/1



 
 management-only 

 nameif management

 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
 security-level 0

 

 ةرادإ ةهجاوك صصخم EtherNetX/y ءاشنإ كنكمي ،Firepower 4100/9300 يف :ةظحالم
 سيلو ،EtherNetX/y وه ةيداملا ةهجاولا مسا نإف يلاتلابو ،تاقيبطتلل ةصصخم
ManagementNetX/y.

 .show network:2 رمألا جارخإ يف نيبملا IP ناونع نع اذه IP ناونع فلتخي

 
<#root>



> 

show network 

 
===============[ System Information ]=============== 
Hostname                  : firewall 
Domains                   : www.example.org 
DNS Servers               : 198.51.100.100 
DNS from router           : enabled 
Management port           : 8305 
IPv4 Default route 
  Gateway                 : 192.0.2.1 
 
 
==================[ management0 ]=================== 
Admin State               : enabled 
Admin Speed               : sfpDetect 
Operation Speed           : 1gbps 
Link                      : up 
Channels                  : Management & Events 
Mode                      : Non-Autonegotiation 
MDI/MDIX                  : Auto/MDIX 
MTU                       : 1500 
MAC Address               : 00:53:00:00:00:01 
 
---------------------[ IPv4 ]---------------------- 
Configuration             : Manual 

Address                   : 192.0.2.100

 
Netmask                   : 255.255.255.0 
Gateway                   : 192.0.2.1 
----------------------[ IPv6 ]---------------------- 
Configuration             : Disabled

 

 (CMI) ةعمجملا ةرادإلا ةهجاو ةزيم نم ءزجك ةرادإلا ةهجاو ىلإ IP 203.0.113.x ناونع نييعت متي
 وأ x.7.4 رادصإلا ىلإ جمانربلا ةيقرت دعب ،صاخ لكشبو .7.4.0 رادصإلا يف اهلاخدإ مت يتلا
 تاهجاو جمد مسق يف حضوم وه امك صيخشتلاو ةرادإلا تاهجاو جمد جمانربلا حرتقي ،ثدحأ رادصإ
 ايئاقلت هنييعت متيو ةرادإلا وه ةرادإلا ةهجاو مسا حبصي ،جمدلا حجن اذإ .صيخشتلاو ةرادإلا
  .x.203.0.113 يلخادلا IP ناونعل

 ةهجاو رشن تايلمع يف ةيرادإلا تانايبلا رورم ةكرح راسم
 ةعمجملا ةرادإلا
 

 ةرادإلا تاكبش ىلإو Lina كرحم نم ةرادإلا لاصتا ريفوتل IP 203.0.113.x ناونع مادختسإ متي
 اهيف موقت يتلا تالاحلا يف يرورض لاصتالا اذه .يلي امك 0لكيهلا ةرادإ ةهجاو ربع ةيجراخلا
 ةقداصملا مداوخ ىلإ لوصولاو ،(DNS) لاجملا مسا لحو ،syslog لثم Lina تامدخ نيوكتب
.كلذ ىلإ امو (AAA) ةبساحملاو ليوختلاو

 ىلإ Lina كرحم نم ةرادإلا رورم ةكرح راسم ىلع ىوتسملا ةيلاع ةماع ةرظن ططخملا اذه حضوي
:ةيجراخلا ةرادإلا ةكبش

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-ifcs-overview.html#Cisco_Task.dita_c7cd5fe9-0134-4f54-9225-1b37ee77198e
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-ifcs-overview.html#Cisco_Task.dita_c7cd5fe9-0134-4f54-9225-1b37ee77198e


:ةيسيئرلا طاقنلا

 مسا مادختساب ةهجاولا لفسأ 29/ ةكبشلا عانق عم IP 203.0.113.x ناونع نيوكت متي
:show run interface رمألا جارخإ يف يئرم ريغ نيوكتلا اذه نكلو .IF ةرادإ

1. 

 
<#root>

> 

show interface Management

 
 
Interface Management1/1 "management", is up, line protocol is up 
  Hardware is en_vtun rev00, DLY 1000 usec 
        Input flow control is unsupported, output flow control is unsupported 
        MAC address bce7.1234.ab82, MTU 1500 

        IP address 203.0.113.130, subnet mask 255.255.255.248

 
… 
 
> 

show running-config interface Management 1/1

 
! 
interface Management1/1 
 management-only 
 nameif management 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
 security-level 0 
 
 

 

 
 راسملا اذه .ةرادإلا هيجوت لودج نمض 203.0.113.129 ةيضارتفالا ةباوبلا ةكبش نيوكت متي
 كنكمي .تاطيسو نودب show route management-only رمألا جارخإ يف يئرم ريغ يضارتفالا
:0.0.0.0 ناونعلا ديدحت لالخ نم راسملا نم ققحتلا

 
<#root>



> 

show route management-only 

 
 
Routing Table: mgmt-only 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is not set 
 
 
> 

show route management-only 0.0.0.0

 
Routing Table: mgmt-only 
Routing entry for 0.0.0.0 0.0.0.0, supernet 
  Known via "static", distance 128, metric 0, candidate default path 
  Routing Descriptor Blocks: 
  * 

203.0.113.129, via management

 
      Route metric is 0, traffic share count is 1 
 
 
> 

show asp table routing management-only

 
route table timestamp: 51 
in   203.0.113.128   255.255.255.248 management 

in   0.0.0.0         0.0.0.0         via 203.0.113.129, management

 
out  255.255.255.255 255.255.255.255 management 
out  203.0.113.130   255.255.255.255 management 
out  203.0.113.128   255.255.255.248 management 
out  224.0.0.0       240.0.0.0       management 

out  0.0.0.0         0.0.0.0         via 203.0.113.129, management

 
out  0.0.0.0         0.0.0.0         via 0.0.0.0, identity

 

 
 متيو ءاربخلا عضو يف هتيؤر نكميو Linux بناج ىلع IP 203.0.113.129 ناونع نيوكت متي .2
:TAP_M0 ،لاثملا ليبس ىلع ،ةيلخاد ةهجاو ىلع هنييعت

 
<#root>



admin@KSEC-FPR3100-2:~$

 ip route show 203.0.113.129/29

 

203.0.113.128/29 dev tap_M0 proto kernel scope link src 203.0.113.129

 

 
 اذه .0ةرادإلا ةهجاول لكيهلا ةرادإب صاخلا IP ناونع صيصخت متي ،Linux ليغشتلا ماظن يف .3
:show network رمألا تاجرخم يف يئرملا IP ناونع وه

 
<#root>

> 

show network 

 
===============[ System Information ]=============== 
Hostname                  : firewall 
Domains                   : www.example.org 
DNS Servers               : 198.51.100.100 
DNS from router           : enabled 
Management port           : 8305 
IPv4 Default route 
  Gateway                 : 192.0.2.1 
 
 
==================[ management0 ]=================== 
Admin State               : enabled 
Admin Speed               : sfpDetect 
Operation Speed           : 1gbps 
Link                      : up 
Channels                  : Management & Events 
Mode                      : Non-Autonegotiation 
MDI/MDIX                  : Auto/MDIX 
MTU                       : 1500 
MAC Address               : 00:53:00:00:00:01 
 
---------------------[ IPv4 ]---------------------- 
Configuration             : Manual 

Address                   : 192.0.2.100

 
Netmask                   : 255.255.255.0 
Gateway                   : 192.0.2.1 
----------------------[ IPv6 ]---------------------- 
Configuration             : Disabled 
 
 
> 

expert

 
admin@KSEC-FPR3100-2:~$ 

ip addr show management0



 
15: management0: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP group default qlen 1000 
    link/ether 00:53:00:00:00:01 brd ff:ff:ff:ff:ff:ff 
    inet 

192.0.2.100

/

24

 brd 192.0.2.255 scope global management0 
       valid_lft forever preferred_lft forever 
… 
admin@KSEC-FPR3100-2:~$ 

ip route show default

 

default via 192.0.2.1 dev management0

 

 
 ىلإ ناونع ردصملا مجرتي نأ نراق 0ةرادإلا ىلع (برض) يكرح رسيأ ناونع ةمجرت كانه .4
 مادختساب لوادج ةدعاق نيوكت لالخ نم يكيمانيد برض قيقحت متي .ناونع نراق 0ةرادإلا
:management0 ةهجاو ىلع MASQUERADE ءارجإلا

 
<#root>

admin@KSEC-FPR3100-2:~$ 

sudo iptables -t nat -L -v -n

 
Password: 
… 
Chain POSTROUTING (policy ACCEPT 49947 packets, 2347K bytes) 
 pkts bytes target     prot opt in     out     source               destination         

6219  407K MASQUERADE  all  --  *      management0+  0.0.0.0/0            0.0.0.0/0    

 

ققحتلا

:نراق ةرادإلا قيرط نع لح DNS تلكش يساسألا ماظنلا يفو تنكم CMI ،لاثم اذه يف

 
<#root>

> 

show management-interface convergence 

 

management-interface convergence

 



 
> 

show running-config dns

 

dns domain-lookup management

 
DNS server-group DefaultDNS 
DNS server-group ciscodns 
    

name-server 198.51.100.100 management

 
dns-group ciscodns

 

 
:Management0 و Linux tap_m0 و Lina تاهجاو ىلع مزحلا طاقتلا نيوكت متي

 
<#root>

> 

show capture

 

capture dns type raw-data interface management [Capturing - 0 bytes] 

 

  match udp any any eq domain

 
 
 
> 

expert

 
admin@firewall:~$ 

sudo tcpdump -n -i tap_M0 udp and port 53

 
Password: 
HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on tap_M0, link-type EN10MB (Ethernet), capture size 262144 bytes 
 
 
> 

expert

 
admin@firewall:~$ 

sudo tcpdump -n -i management0 udp and port 53



 
Password: 
HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on management0, link-type EN10MB (Ethernet), capture size 262144 bytes

 

 
 كرحم نم DNS بلط ءاشنإب (FQDN) لماكلاب لهؤم لاجم مسا ةنيعل ICMP ىدص بلط موقي
Lina. كرحم يف ةمزحلا طاقتلا رهظي Lina ةهجاوو Linux tap_m0 ناونع IP 203.0.113.130 ئدابلل، 
:ناونع CMI ةرادإلا ةهجاو وهو

 
<#root>

> 

ping interface management www.example.org

 
Please use 'CTRL+C' to cancel/abort... 
Sending 5, 100-byte ICMP Echos to 198.51.100.254, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 120/122/130 ms 
 
 
> 

show capture dns

 
2 packets captured 
   1: 23:14:22.562303       

203.0.113.130

.45158 > 198.51.100.100.53:  udp 29 
   2: 23:14:22.595351       198.51.100.100.53 > 

203.0.113.130

.45158:  udp 45 
2 packets shown 
 
 
admin@firewall

:~$ sudo tcpdump -n -i tap_M0 udp and port 53

 
Password: 
HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on tap_M0, link-type EN10MB (Ethernet), capture size 262144 bytes 
 
23:14:22.570892 IP 

203.0.113.130

.45158 > 198.51.100.100.53: 38323+ A? www.example.org. (29) 
23:14:22.603902 IP 198.51.100.100.53 > 

203.0.113.130



.45158: 38323 1/0/0 A 198.51.100.254(45)

 

 
 PAT ىلإ عجري اذهو .ناونع ئدابلاك نراق 0ةرادإلا نم ناونعلا نراق 0ةرادإلا ىلع طبرلا رهظت
 ةهجاو رشن تايلمع يف ةرادإلا تانايب رورم ةكرح راسم" مسقلا يف روكذملا يكيمانيدلا
:"ةبراقتملا ةرادإلا

 
<#root>

admin@firewall:~$ 

sudo tcpdump -n -i management0 udp and port 53

 
Password: 
HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on management0, link-type EN10MB (Ethernet), capture size 262144 bytes 
 
23:14:22.570927 IP 

192.0.2.100

.45158 > 198.51.100.100.53: 38323+ A? www.example.org. (29) 
23:14:22.603877 IP 198.51.100.100.53 > 

192.0.2.100

.45158: 38323 1/0/0 A 198.51.100.254 (45)

 

 
 
رارقلا

 ايلخاد همادختسإ متيو ايئاقلت IP 203.0.113.x ناونع نييعت متي ،CMI نيكمت مت اذإ
 لهاجت كنكمي .ةيجراخلا ةرادإلا ةكبشو Lina كرحم نيب لاصتالا ريفوتل جمانربلا ةطساوب
 .IP ناونع
 ديحولا حيحصلا IP ناونع وهو رييغت نود show network رمألا جارخإ يف رهاظلا IP ناونع لظي
.FTD ةرادإب صاخلا IP ناونع مساب هيلإ ةراشإلا بجي يذلا

 عجارملا
 

•صيخشتلاو ةرادإلا تاهجاو جمد
•7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد
•7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج زاهج ريدم نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-ifcs-overview.html#Cisco_Task.dita_c7cd5fe9-0134-4f54-9225-1b37ee77198e
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/760/fdm/fptd-fdm-config-guide-760.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/760/fdm/fptd-fdm-config-guide-760.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/760/fdm/fptd-fdm-config-guide-760.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


