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ةمدقملا

 ىلإ ةيصيخشتلا syslog لئاسر لاسرإل ةرادملا ةزهجألا نيوكت ةيفيك دنتسملا اذه حضوي
FMC دحوملا ثادحألا ضراع يف اهضرعو.

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 Syslog لئاسر ·
  Firepower (FMC) ةرادإ زكرم•
•Firepower Threat Defense (FTD)

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 .Firepower ةيساسألا ةمظنألا عيمج ىلع دنتسملا اذه قبطني ·
 رادصإلا جمانربب لمعي يذلا (FTD) نمآلا ةيامحلا رادج تاديدهت دض يرهاظلا عافدلا لوكوتورب ·
7.6.0 
 نم 7.6.0 رادصإلا لغشي يذلا Secure Firewall Management Center Virtual (FMC) قيبطت ·
جمانربلا
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزيملا ىلع ةماع ةرظن



 لودج يف "اهحالصإو ءاطخألا فاشكتسال ديدج ثدح عون ةفاضإ متت ،"نمآلا ةيامحلا رادج" يف
 لاسرإ معدي وهو يساسألا ماظنلا تادادعإ ليجست نيوكت عيسوت مت ."ةدحوملا ثادحألا ضراع"
 VPN تالجس نم الدب FMC ىلإ LINA ةطساوب اهؤاشنإ مت يتلا ةيصيخشتلا syslog لئاسر
 ال .FMC 7.6.0 عم قفاوتم جمانرب رادصإ لغشي FTD يأ ىلع ةزيملا هذه نيوكت نكمي .طقف
.تاليلحت تاودأ ىلع يوتحي ال CDfmc نأل CDfmc معد متي

 ةجرحلا تالجسلا تايوتسمو هيبنتلاو ئراوطلا ىلع تالجسلا عيمج رايخ رصتقي
.ثدحلا مجح ببسب

•

 FMC ىلإ زاهجلا نم هلاسرإ متي syslog يأ هذه اهحالصإو ءاطخألا فاشكتسأ تالجس رهظت
(VPN رخآ وأ).

•

 (FMC) ةكبشلا ةرادإ يف مكحتلا ةدحو ىلإ اهحالصإو ءاطخألا فاشكتسأ تالجس قفدتت
 < اهحالصإو ءاطخألا فاشكتسأ < ةزهجألا تحتو دحوملا ثدحلا ضرع يف ةيئرم نوكتو
.اهحالصإو ءاطخألا فاشكتسأ تالجس

•

نيوكتلا

 يولعلا نكرلا يف ريرحت ةنوقيأ قوف رقناو يساسألا ماظنلا تادادعإ < FMC ةزهجأ ىلإ لقتنا
.ةسايسلا نم نميألا

يساسألا ماظنلا تادادعإ جهن

 ىلإ ليجستلا لفسأ تارايخ ةثالث ةدهاشم كنكمي .ليجستلا دادعإ < Syslog ىلإ لقتنا
.نمآلا ةيامحلا رادج ةرادإ زكرم



ليجستلل تارايخ ةثالث

 ةثالثلا ليجستلا تايوتسم نم يأ ديدحت كنكميف ،تالجسلا عيمج رايتخاب تمق اذإ
 امب) FMC ىلإ اهلاسرإو ةيصيخشتلا syslog لئاسرو تاهيبنتلاو ئراوطلا تالاح :ةرفوتملا
.(VPN كلذ يف

ةحاتملا ليجستلا تايوتسم

 تايوتسم عيمج رفوتتسف ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا تالجس رايتخاب تمق اذإ
.تايوتسملا هذه دحأ ديدحت نكميو ليجستلا



ةحاتملا ليجستلا تايوتسم

 ىلإ عقوم ىلإ لوصولل VPN ةكبش مادختساب زاهج نيوكتب موقت امدنع :ةظحالم



 ةرادإلا زكرم ىلإ VPN مزح لاسرإ نيكمتب ايئاقلت موقي هنإف ،دعب نع لوصو وأ عقوم
 بناجب syslog لك لسري نأ لجس لك ىلإ وه تريغ عيطتسي تنأ .يضارتفا لكشب
VPN ىلإ لجس FMC.

 تالجس < اهحالصإو ءاطخألا فاشكتسأ < ةزهجألا نم تالجسلا هذه ىلإ لوصولا نكمي
.اهحالصإو ءاطخألا فاشكتسأ

اهحالصإو ءاطخألا فاشكتسأ تالجسل لودجلا ضرع

 ضراع ةحفص يف اهحالصإو ءاطخألا فاشكتسال ةديدج ضرع بيوبت ةمالع نآلا رفوتت
 (ةدحوم ثادحأ) Unified Events < (ليلحت) Analysis ىلإ لقتنا ،ثادحألا هذه ضرعل .ةدحوملا ثادحألا
> Troubleshooting (اهحالصإو ءاطخألا فاشكتسأ).



اهحالصإو ءاطخألا فاشكتسأ ضرع ةقيرط

 نكمي ال .هذه بيوبتلا ةمالع ىلإ ليدبتلا درجمب لودجلا لخاد ايئرم ديدج ثدح عون نوكي
 ضرع ةقيرطل ةيساسأ اهنأل ىرخألا عاونألا لثم ضرعلا ةقيرط نم اهتلازإ وأ اهتفاضإ
.اهحالصإو ءاطخألا فاشكتسأ

اهحالصإو ءاطخألا فاشكتسأ ثدح عون

 ءاطخألا فاشكتسأ" ضرع ةقيرط نم اهتلازإو ىرخأ ثادحأ عاونأ ةفاضإ نكمملا نم لازي ال
.ىرخألا ثدحلا تانايب عم بنج ىلإ ابنج صيخشتلا تالجس ضرع كل حيتي اذهو .هذه "اهحالصإو



ىرخأ ثادحأ عاونأ

نيوكتلا نم ققحتلا

 نم ققحتلا نكمي ،FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو نم نيوكتلا ذيفنت درجمب
 show running-config logging رماوألا ليغشت لالخ نم FTD ل (CLI) رماوألا رطس ةهجاو نم هتحص
.LINA وأ CLISH عضو يف show loggingو



FTD ل CLI رمأ

FTD ل CLI رمأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


