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رخآ زاهج نم SNMP عالطتسإ رابتخإ

ةلص تاذ تامولعم

ةمدقملا

 اهحالصإو ةدوقفملا ردصملا ةهجاو تامولعم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
ةنمآلا ةكبشلا تاليلحت يف

ةيساسألا تابلطتملا

cisco لوكوتورب ةرادإ ةكبش طيسب يساسأ تنأ ىقلتي نأ يصوي (SNMP) عالطتسإ 
ةفرعم

•

•(SNA/StealthWatch) ةنمآلا ةكبشلا ليلحتل ةيساسأ ةفرعم دوجوب Cisco يصوت

تابلطتملا

•ثدحأ وأ 7.4.1 رادصإلا يف SNA ريدم
•ثدحألا وأ 7.4.1 رادصإلا يف SNA قفدت عمجم
•طشن لكشب SNA ىلإ NetFlow لسري ردصملا

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

•ثدحأ وأ 7.4.1 رادصإلا يف SNA ريدم
•ثدحألا وأ 7.4.1 رادصإلا يف SNA قفدت عمجم
•SNMPwalk جمانرب
•كراشريو تايجمرب

تانيوكتلا

 نيوكت نمضتي اذهو .SNMP لوصوب حامسلل نيردصملا نيوكت بجي :زاهجلا نيوكت
 يف مكحتلا مئاوقو ،SNMP عمتجم لسالس دادعإ كلذ يف امب ،زاهج لك ىلع SNMP تادادعإ
همادختسإ متيس يذلا SNMP رادصإ ديدحتو ،(ACLs) لوصولا

•

 نيكمت متي ،نيردصملل حجانلا نيوكتلا دنع :SNA ىلع SNMP عالطتسإ نيوكت
 .اقبسم اهنييعت مت تاملعم مادختساب SMC ىلع يضارتفا لكشب SNMP عالطتسإ
 لسالس لثم ،نيردصملاب ةقلعتملا ةبولطملا ليصافتلا ريفوت ةياغلل مهملا نم
 ةيلآ لمع نامضل ،(SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب صوصنو SNMP عمتجم
لثمألا وحنلا ىلع عارتقالا

•

ةيساسأ تامولعم

 ضرع ىلع ةردقلا بناجب ،ةهجاولا ةلاح نع ةلماش ريراقت ريفوت ىلع ةردقلاب SNA عتمتي
 عمجم ىلإ طشن لكشب NetFlow تانايب لاسرإب نوموقي نيذلا نيردصملل ةهجاولا ءامسأ
 "تاهجاولا <- قيقحتلا" ةمئاق ىلإ لقنتلا لالخ نم هذه ةهجاولا ليصافت ضرع نكمي  .قفدت
."ةرادإلا" بيو مدختسم ةهجاو نم

اهحالصإو ءاطخألا فاشكتسا

ةحيحص ريغ ةهجاو ءامسأ

 ،نيردصملا تاهجاو عم قفاوتي ال يذلاو "#-ifindex" هؤاشنإ مت يذلا ريرقتلا ضرع ةلاح يف
  .هسفن ردصملا ىلع وأ SMC ىلع امإ SNMP عارتقا عم ةلمتحم نيوكت ةلكشم حرتقي هنإف
 ةرادإ لوكوتورب عالطتساب قلعتت ةحضاو ةلكشم ىلع ءوضلا تطلس ،لاثملا اذه يف 
.نيعم ردصمل (SNMP) طيسبلا تاكبشلا



نودوقفملا نيردصملا وأ تاهجاولا

 هجو ىلعو .NetFlow تانايب ةجلاعم قايس يف ةريبك ةيمهأ بلاقلا نم ققحتلا لمحي
 لوقحلا عيمج ىلع يوتحي ردصملا نم هلابقتسإ مت يذلا NetFlow بلاق نأ نمضي ،ديدحتلا
 يف لشفلا يدؤي .قفدتلا عمجم ةطساوب حجان لكشب ةجلاعملاو زيمرتلا كفل ةبولطملا
 يدؤي امم ،ريفشتلا كف نم ةنرتقملا تاقفدتلا ةعومجم داعبتسإ ىلإ حلاص بلاق ةهجاوم
.تاهجاولا ةمئاق نم اهبايغ ىلإ

 نم ققحتلا كيلع بجيف ،تاهجاولا ةمئاق يف ةعقوتملا تاهجاولا/ردصملا كيدل رهظي مل اذإ
 ىلع ةمزح طاقتلا ءاشنإ نكمي ،NetFlow بلاق نم ققحتلل  .دراولا netFlow تانايب dn بلاق
:"x.x.x.x" رييغتب هنم NetFlow ىلع لصحن يذلا ردصملا نم IP ددحيو ،قفدتلا عمجم بناج

•.رذجلا دامتعا تانايب مادختساب مكحتلا ةدحو وأ SSH ربع قفدتلا عمجم ىلإ لوخدلا لجس
  :ينعملا NetFlow ذفنمو IP ردصملا نم ةمزح طاقتلا ليغشتب مق

tcpdump -s0 -v -nnn -i eth0 host x.x.x.x and port 2055 -w /lancope/var/admin/tmp/ 

 

 

 

         

 

 

        .pcap 

 

 

 

 

•

 مدختسأ ،Wireshark قيبطت تيبثت عم لمع ةطحم ىلإ ،زاهجلا نم ةمزحلا طاقتلا خسنا
.(SFTP و SCP :لاثملا ليبس ىلع) ةلضفملا كتقيرط

•

 اهلسري يتلا تانايبلاو بلاقلا نم ققحتلاو Wireshark مادختساب ةمزحلا طاقتلا حتف
قفدتلا عمجم ىلإ ردصملا

•



 قيقدلا مسالا فلتخي نأ نكميو ،ةبولطملا 9 لوقحلا مدختسي NetFlow بلاق نأ نم ققحت
 ردصملا عونب ةصاخلا قئاثولا ةعجارم نم دكأتف ،ردصملا عونل اقفو هذه بلاقلا لوقحل
:هنيوكتب موقت يذلا ددحملا

•ردصملا IP ناونع
•IP ناونع ةياغ
•ردصملا ذفنم
•ءانيم ةياغ
•ةعبارلا ةقبطلا لوكوتورب
•تيابلا تادحو ددع
•مزحلا ددع
•قفدتلا ءدب تقو
•قفدتلا ءاهتنا تقو

:ةفاضإ اضيأ ءاجرلا ،حيحص لكشب تاهجاولا ضرعل

○ةهجاولا جرخ

○ةهجاولا لخد



ةادأ ردصم ىطعم نم طبر طاقتلا بلاق لاثم انه

•ةبولطملا NetFlow لوقح :ءارمحلا مهسألا
•SNMP لوقح :ءارضخلا مهسألا



 صاخلا ردصملا نيوكت بسح example رمألا يف جردملا ذفنملا فلتخي نأ نكمي :ةظحالم
2055 وه يضارتفالا ،كب

 نكمي ردصملل اقفو ،قئاقد 10 ىلإ 5 نم ةمزحلا طاقتلا ليغشت ىلع ظفاح :ةظحالم
 زيمرت كف متي ىتح بلاقلا كلذ طاقتلا ىلإ جاتحتو ،ةقيقد N لك بلاقلا لاسرإ
NetFlow لوطأ ةينمز ةرتفل ةمزحلا طاقتلا ررك ،بلاقلا رهظي مل اذإ ،حيحص لكشب

لاصتالا تالكشم

 نكمي هنأ نم ققحت .نيردصملاو SNA ةرادإ زاهج نيب لاصتا دوجو نم دكأت :لاصتالا نم ققحت
 .مهب ةصاخلا IP نيوانع قد قيرط نع Stealthwatch ةرادإ مكحت ةدحو نم نيردصملا ىلإ لوصولا
 اهلحو اهحالصإو اهئاطخأ فاشكتسأ كيلعف ،ةكبشلا لاصتا يف لكاشم يأ كانه تناك اذإ
.كلذل اقفو

نيردصملا صحف ىلع (SMC) ريدم ةردق ةحص نم ققحتلا

•رذجلا دامتعا تانايب مادختساب لوخدلا ليجستو SSH ربع SNA ريدمب لاصتالا
 نم تالجسلا نع ثحباو lancope/var/smc/log/smc-configuration.log/ فلم ليلحتب مق
   :SourceSnmpSession عونلا

INFO [ExporterSnmpSession] SNMP polling for 10.1.0.253 took 0s  
INFO [ExporterSnmpSession] SNMP polling for 10.1.0.253 took 0s  
WARN [ExporterSnmpSession] SNMP polling for 10.10.0.254 failed: java.lang.Exception: timeout 
INFO [ExporterSnmpSession] SNMP polling for 10.10.0.254 took 20s  
WARN [ExporterSnmpSession] SNMP polling for 10.10.0.254 failed: java.lang.Exception: timeout 
INFO [ExporterSnmpSession] SNMP polling for 10.10.0.254 took 20s 

 

•

 هجاو ،كلذ عمو .10.1.0.253 ردصملل ءاطخأ نع فشكلا متي مل ،اذه عارتقالا لاثم يف
 ءارجإ نم كلذ دعب نكمت هنكلو ،ةيادبلا يف ةلهملا أطخ ةلاسر 10.1.0.254 ردصملا
.ةيناث 20 هتدم ريخأت دعب حاجنب عارتقالا ةيلمع

•

.ردصمب صاخلا IP ناونع مادختساب SMC ىلع ةمزح طاقتلا ءاشنإب مق

•رذجلا دامتعا تانايب مادختساب مكحتلا ةدحو وأ SSH ربع ةرادإلا ةدقع ىلإ لوخدلا لجس
  :ليغشتلا

tcpdump -s0 -v -nnn -i [Interface] host [Exporter_IP_address] -w /lancope/var/admin/tmp/[file_name].pcap

 

•

 :لاثملا ليبس ىلع) ةلضفملا كتقيرط مادختساب زاهجلا نم ةمزحلا طاقتلا ريدصت
SCP و SFTP)

•

ةحجانلا ققحتلا تالواحم ضرعل Wireshark مادختساب ةمزحلا طاقتلا حتفا
○:SMC نم مدقم بلط

•



○ :ةهجاولا تامولعم عم ردصملا نم SNMP ةباجتسإ

SNMP قيقدت تادادعإ ةحص نم ققحتلا

 يف اهنيمضت متي ةبولطملا سيياقملا نأو ةبسانم عارتقالا تارتف نأ نم دكأت
SNMP تامالعتسا

 SNMP فيرعت تافلم <- نيردصملا <- نيوكت :ىلإ لقتنا بيولا مدختسم ةهجاو ىلع
:نيردصملل

•

 مالعتسا ةقيرطو (UDP 161 ذفنم صاخ لكشب) حيحصلا SNMP ذفنم نأ نم ققحت
SNMP ةدمعأ) كيدل ردصملا عم كلذل اقفو هذه قباطتت نأ بجيو ،ةددحملا ةحيحصلا 

IfxTable، و CatOS MIB، و PanOS MIB)

•

 رايتخاب يصون اننإف ،ةيناثلا يف تباجيج 10 ةعرسب تاهجاو كيدل تناك اذإ :ةظحالم
.SNMP مالعتسا ةقيرطل ifxTable ةدمعأ رايخ

 12 ةرتف ىلع SNMP صحف نييعتب مق ،ماظنلل لثمألا ءادألا ىلع لوصحلل :ةظحالم
 لكشب مادختسالا سيياقم ثيدحت ىلإ رركتم لكشب ءاصقتسالا يدؤي ال .ةعاس
.ماظنلا ليغشت ءاطبإ ىلإ يدؤي نأ نكمي امك ،ربكأ

 معدي .نيردصملاو SNA نم لك ىلع اهنيوكت مت يتلا SNMP تارادصإ قفاوت نم ققحت
SNA لوكوتورب SNMPv1 و SNMPv2c و SNMPv3. نيردصملا نيوكت مت اذإ امم ققحت 
 .SNA يف هنيوكت مت امك SNMP رادصإ سفن مادختسال

 ةملك ،مدختسملا مسا) SNMP نيوكت ةحص نم ققحت ،SNMPv3 مادختسإ ةلاح يف
 لوكوتورب ،ةيصوصخلا رورم ةملك ،ةقداصملا لوكوتورب ،ةقداصملا رورم
(ةيصوصخلا

○

•



رشابم لكشب اهحالصإو SNMP عارتقا ءاطخأ فاشكتسأ

 SNMP فيرعت تافلم <- نيردصملا <- نيوكت ىلإ لقتنا ،بيولا مدختسم ةهجاو ىلع
نيردصملل

•.تقؤم لكشب (ةقيقد) 1 ىلع (قئاقدلاب) عارتقالا طبض

•.رذجلا دامتعا تانايب مادختساب مكحتلا ةدحو وأ SSH ربع SMC ىلإ لوخدلا لجس
  :دلجملا اذه ىلإ لقتنا

cd /lancope/var/smc/log

 

•

  :ليغشتلا

tail -f smc-configuration.log

 

•

  :ةعئاشلا أطخلا ةلاسر نوكتس ،SNMPv3 ل ةبسنلاب

failed: java.lang.IllegalArgumentException: USM passphrases must be at least 8 bytes long (RFC3414 §11.2)

 

•

•.رثكأ وأ فرحأ 8 ىلع SNMP فيرعت فلم يف ةقداصملا رورم ةملك نييعت نم ققحت
 ةيلمع نيوكت ةداعإب مق ،ةرشابملا اهحالصإو ءاطخألا فاشكتسأ ةيلمع ءاهتنا درجمب
.ةقباسلا هتميق ىلإ هب صاخلا نيوكتلا بلاق وأ ردصملل (قئاقدلاب) ققحتلا

•

رخآ زاهج نم SNMP عالطتسإ رابتخإ

 ددحم ةكبش زاهج ىلإ يلحم زاهج نم ايودي SNMP ءاصقتسإ ءدبب مق :SNMP عارتقا رابتخإ
 ةدعاسم تاودأ وأ تاودأ مادختساب كلذب مايقلا نكمي .ةباجتسإ ملتسي ناك اذإ ام صحفو
 .ةبولطملا SNMP تانايب عم ةكبشلا زاهج ةباجتسإ نم ققحت .SNMPwalk لثم SNMP عارتقا
.لاصتالا وأ SNMP نيوكت يف ةلكشم ىلإ ريشت اهنإف ،ةباجتسإ كانه نكت مل اذإ

 ردصملا IP ل "x.x.x.x" لدبتسا ،SNMPwalk جمانرب مادختساب كيدل يلحملا زاهجلا ىلع
  :CLI ىلع ليغشتلاب مقو

snmpwalk -v2c -c public x.x.x.x

 
-v2c: رادصإ ديدحت SNMP همادختسال○

 -c: عمتجملا ةلسلس نييعت○

•



•SNMP تانايب مادختساب ردصملا ةباجتسإ نم ققحتلا

ةلص تاذ تامولعم

 مزلي .(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.ملاعلا ءاحنأ عيمج يف Cisco معد لاصتا تاهج :حلاص معد دقع

•

•.انه Cisco نم نامألا تاليلحت عمتجم ةرايز اضيأ كنكمي
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


