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 .Cisco (SWA) نم نمآلا بيولا زاهج نيوكت ةيفيك تاسرامم لضفأ دنتسملا اذه فصي



ةيساسأ تامولعم

 بناوج نم ديدعلا لوانتيو تاسرامملا لضفأ نيوكتل اعجرم نوكي نأ ىلإ ليلدلا اذه فدهي
 فاشكتساو ةبقارملاو ةسايسلا نيوكتو ةموعدملا ةكبشلا ةئيب كلذ يف امب ،SWA رشن
 نييرادإلا عيمجل ةمهم انه ةقثوملا تاسرامملا لضفأ نأ نيح يف .اهحالصإو ءاطخألا
 ىلع اهعم لماعتلا بجيو تاداشرإ درجم اهنأ الإ ،اهمهفل نيلغشملاو نييرامعملا نيسدنهملاو
.ةصاخلا اهتايدحتو اهتابلطتم ةكبش لكل .ساسألا اذه

 
 .بيولا رورم ةكرحل ةياغو ردصم وه .ةديرف قرط ةدعب ةكبشلا عم SWA لعافتت ،نامأ زاهجك
 نيوانع لاحتنا ،ىندأ دحك ،زارطلا اذه مدختسي .بيو ليمعو بيو مداخك تقولا سفن يف لمعي
IP تالماعم صحفل ليخدلا تاينقتو مداخلا بناج ىلع HTTPS. لاحتنا ىلإ يدؤي نأ نكمي امك 
 ضرفيو رشنلا ىلإ ديقعتلا نم ىرخأ ةقبط فيضي امم ،ليمعلاب ةصاخلا IP نيوانع
 اعويش رثكألا لكاشملا ليلدلا اذه لوانتي .ةمعادلا ةكبشلا نيوكت ىلع ةيفاضإ تابلطتم
.ةلصلا يذ ةكبشلا زاهج نيوكتب ةقلعتملا

 
 ءادأ ىلع اضيأ لب ،هذافنإو نمألا ةيلاعف ىلع طقف سيل تاعبت هل SWA ةسايس نيوكت نإ
 ددحي وهو .ماظنلا دراوم ىلع نيوكت ديقعت ريثأت ةيفيك ليلدلا اذه لوانتي .زاهجلا
 متي امك .تاسايسلا ميمصت يف اهليلقت ةيفيك فصيو قايسلا اذه يف تاديقعتلا
.ةيلاعفلاو ريوطتلا ةيلباقو نامألا ةدايزل اهتئيهت بجي فيكو ةنيعم تازيمب مامتهالا

 
 امك ،زاهجلا ةبقارمل ةيلاعف قرطلا رثكأ دنتسملا اذه يف هيبنتلاو ةبقارملا مسق حضوي
 تامولعم رفوي امك .ماظنلا دراوم مادختسإ ىلإ ةفاضإلاب ،رفوتلاو ءادألا ةبقارم يطغي
.اهحالصإو ةيساسألا ءاطخألا فاشكتسأ يف ةديفم

ةكبشلا ةئيب

ICMP

 ةيلآلا ددحت ،RFC 1191 يف ددحم وه امك ،راسملل (MTU) لقنلل ىصقألا دحلا ةدحو فاشتكا
 ةدحو ديدحت زاهجلل نكمي ،IPv4 ةلاح يف .ةيئاوشعلا تاراسملا ىلع ةمزحلل ىصقألا مجحلا
 IP سأر يف (DF) ةئزجتلا مدع تب ةدحو طبضب راسم ىلع ةمزح يأل (MTU) ىوصقلا لاسرإلا
 نإف ،اهتئزجت نود ةمزحلا هيجوت ةداعإ ،راسملا ىلع ام طابترإ يف ،زاهجلا ىلع رذعت اذإ .ةمزحلل
 متي (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتوربب ةصاخلا (4 زمرلا ،3 عونلا) ةلاسرلا
 لاحلا رمتسيو .امجح رغصأ ةمزح لاسرإ ةداعإب ليمعلا موقي مث .ردصملا ىلإ ىرخأ ةرم اهلاسرإ
 IPv6 معدي ال .لماكلا راسملل (MTU) لقنلل ىصقألا دحلا ةدحو فاشتكا متي ىتح اذكه
 ىلع ةردقلا مدع ىلإ ةراشإلل ICMPv6 لئاسر نم (2 عونلا) ادج ةريبك ةمزح مدختسيو ،ةئزجتلا
.ددحم طابترإ لالخ نم ةمزحلا ءاوتحإ

 
 مدختست ،TCP قفدت ءادأ ىلع ةديدش تاريثأت اهل نوكي نأ نكمي مزحلا ةئزجت ةيلمع نأل
SWA لقنلل ىصقألا دحلا ةدحو فاشتكا (MTU) لئاسر نيكمت بجي .راسملل ICMP ةروكذملا 
 لالخ نم اهب صاخلا راسملل MTU ديدحتب SWA ل حامسلل ةلصلا تاذ ةكبشلا ةزهجأ يف
 .pathDiscovery (CLI) رماوأ رطس رمأ مدختسي SWA يف كولسلا اذه ليطعت نكمي .ةكبشلا

https://www.rfc-editor.org/rfc/rfc1191


 576 ىلإ ةيضارتفالا (MTU) لقنلل ىصقألا دحلا تادحو ضافخنا ىلإ كلذب مايقلا يدؤي
 ةيفاضإلا ةوطخلا لوؤسملا ذختي نأ بجي .ءادألا ىلع ةدشب رثؤي امم ،(RFC 879 لكل) تياب
 (CLI) رماوألا رطس ةهجاو رمأ نم SWA يف ايودي (MTU) لقنلل ىصقألا دحلا ةدحو نيوكتل
etherConfig.

 
 ةكرح هيجوت ةداعإ متت ،(WCCP) بيولل تقؤملا نيزختلا ةركاذ تالاصتإ لوكوتورب ةلاح يف
 هذه يف .تنرتنإلا ىلإ ليمعلا راسم ىلع رخآ ةكبش زاهج نم SWA ىلإ بيولا تانايب رورم
 يدؤت نأ لامتحا كانه .SWA ىلإ ،ICMP لثم ،ىرخألا تالوكوتوربلا هيجوت ةداعإ متت ال ،ةلاحلا
SWA ةئزجت ةلاسر ليغشت ىلإ ICMP متي نل نكلو ،ةكبشلا ىلع هجوم نم ةبولطملا 
 ةدحو فاشتكا ليطعت بجيف ،ةكبشلا يف الامتحإ اذه ناك اذإ .SWA ىلإ ةلاسرلا ميلست
 ةيفاضإلا ةوطخلا مزلي ،نيوكتلا اذه عم ،انركذ امكو .راسملل (MTU) لقنلل ىصقألا دحلا
 رطس ةهجاو رمأ مادختساب SWA ةكبش ىلع ايودي (MTU) لقنلل ىصقألا دحلا ةدحو دادعإل
.EtherConfig رماوألا

ةيامحلا ناردج

 نأ ينعي اذه .لاصتا ليكو دنع ليمعلل IP ناونع SWA دسفت ال ،يضارتفالا نيوكتلا يف
 نم دكأتلا يرورضلا نم .SWA ل IP ناونع نم اهيلع لوصحلا متي ةرداصلا بيولا رورم ةكرح لك
 ةيجراخلا نيوانعلا نم ةيفاك ةريبك ةعومجم ىلع يوتحت (NAT) ةكبشلا ناونع ةمجرت ةزهجأ نأ
.ضرغلا اذهل ددحم ناونع صيصخت ديجلا نم .اذه باعيتسال ذفانملاو

 
 يتلا ىرخألا نامألا تازيم وأ (DoS) ةمدخلا ضفر نم ةيامحلا هجوأ ةيامحلا ناردج ضعب مدختست
 IP ناونع نم ةنمازتملا تالاصتالا نم ةريبك دادعأ ىلع لوصحلا متي امدنع اهليغشت متي
 هجوأ نم SWA ل IP ناونع ءانثتسإ بجي ،ليمعلل IP ناونع لاحتنا نيكمت مدع دنع .دحاو ليمع
.هذه ةيامحلا

يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإ

 متيل ايرايتخإ اهنيوكت نكميو ،ليمعب لاصتالا دنع مداخلل IP ناونع ةرداصمب SWA موقت
 ةيامحلا هجوأ نيكمت نكمي .مداخلا مداخلا مداخب هلاصتإ دنع ليمعلاب صاخلا IP ناونع لاحتنا
 ةمزحلا قباطت نامضل تالوحملا ىلع (uRPF) يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإ لثم
 لباقم ةمزحلل ردصملا ةهجاو نم هذه ةيامحلا هجوأ ققحت .عقوتملا لخدملا ذفنم عم ةدراولا
 ريبادت نم ةأرملا نوناق ءافعإ بجيو .عقوتملا ذفنملا ىلإ اهلوصو نامضل هيجوتلا لودج
.ءاضتقالا دنع هذه ةيامحلا

WCCP مادختساب IP نيوانع لاحتنا

 ناونع مدختسي زاهجلا ةرداصلا تابلطلا كرتت ،SWA يف IP نيوانع لاحتنا ةزيم نيكمت دنع
 ةيساسألا ةينبلل يفاضإ نيوكت بلطتي اذهو .يلصألا ليمعلا بلطب صاخلا ردصملا
 يذلا ليمعلا نم الدب ،ةرداصلا SWA ةهجاو ىلإ عاجرإلا مزح هيجوت نامضل ةلصلا تاذ ةكبشلل
.بلطلا أشنأ

 
 ةمدخلا فرعم فيرعت متي ،(ةيامح رادج وأ لوحم وأ هجوم) ةكبش زاهج ىلع WCCP ذيفنت دنع
 قيبطت متي مث .(ACL) لوصولا يف مكحتلا ةمئاق ىلإ ادانتسا رورملا ةكرح قباطي يذلا



 نيكمت مت اذإ .هيجوتلا ةداعإل رورملا ةكرح ةقباطمل همادختسإ متيو ةهجاو ىلع ةمدخلا فرعم
 اضيأ ةدئاعلا رورملا ةكرح هيجوت ةداعإ نامضل ناث ةمدخ فرعم ءاشنإ بجي ،IP نيوانع لاحتنا
.SWA ىلإ

SWA ةكبش نيوكت

تاهجاولا

 بجيو .T2 و ،M1، P1، P2، T1 :مادختسالل ةلباق ةكبش تاهجاو سمخ ىلع SWA يوتحي
 ديفملا نم .كلذ نكمأ املك ددحملا اهضرغ قيقحتل لئاسولا هذه نم لك نم ةدافتسالا
 امك ،ةصصخم ةرادإ ةكبشب M1 ةهجاو ليصوت بجي .ةصاخلا هبابسأل ءانيم لك مادختسإ
 ةكرح ىلع P1 رصق نكمي .ةيرادإلا تامدخلا ضرعت نم دحلل ميسقتلا هيجوت نيكمت بجي
 اذهو .ةحيرصلا ليكولا تابلط لوبقب P2 ل حومسم ريغ ،سكعلا ىلع ،ليمعلا بلط رورم
.ةكبشلا ميمصت يف لضفأ ةئزجتب حمسيو ةهجاو لك ىلع رورملا ةكرح رادقم للقي

 
 بقاري .(L4TM) ةعبارلا ةقبطلا نم تانايبلا رورم ةكرح ةبقارم ةزيمل T2 و T1 اذفنم رفوتي
 ناليم ةمئاق ىلع سسؤي رورم ةكرح عنمي نأ ةردقلا فيضيو ءانيم 2 ةقبط سكعي ةمس اذه
 IP نيوانع ىلإ رظنلا لالخ نم كلذب موقي وهو .مسا لاجملاو ناونع راضي فورعم نم بناج ىلإ
 لوصولا رذعتي ذفنم ةلاسر وأ ،TCP نييعت ةداعإ ةمزح لاسرإو رورملا ةكرحل ةهجولاو ردصملل
 لوكوتورب يأ عم ةلسرملا رورملا ةكرح رظح نكمي .ةقباطتم ةروظحملا ةمئاقلا تناك اذإ هيلإ
.ةزيملا هذه مادختساب

 
 تطبر T2 و T1 امدنع ةفافشلا ةزاجملا نيسحت نكمي ،L4TM ةزيم نيكمت مدع ةلاح يف ىتح
 ةمزحلل طقف ةهجولاو ردصملا IP ناونع SWA فرعت ،WCCP ةلاح يف .ءانيم سكعي ىلإ ءانيم



 لحب SWA موقت .تامولعملا كلت ىلع ءانب هزواجتت وأ ،اهليومتب ارارق ذختت نأ بجيو ةدراولا
 ليغشتلل لجسلا ةدم نع رظنلا ضغب ،ةقيقد 30 لك زواجتلا تادادعإ ةمئاق يف تالاخدإ يأ
(TTL). ةزيم نيكمت مت اذإ ،كلذ عمو L4TM، مدختست نأ نكمي SWA تامالعتسا DNS ةربكملا 
 ويرانيس يف يبلس أطخ ثودح رطخ نم للقي اذهو .ارتاوت رثكأ لكشب تالجسلا هذه ثيدحتل
.SWA نع فلتخم ناونع لحب ليمعلا ماق ثيح

ةرادإلا ةكبش هيجوت

 لك نيوكت نكمي ،تنرتنإلا ىلإ لوصولا ةيناكمإ ةصصخملا ةرادإلا ةكبشل رفوتت مل اذإ
 ،ةكبشلا ططخم مئاليل ئياهملا اذه صيصخت نكميو .تانايبلا هيجوت لودج مادختسال ةمدخ
 تانايبلا ةكبشو ماظنلا تامدخ عيمجل ةرادإلا ةكبش مادختساب ىصوي ،ماع لكشب نكلو
 نييعت نكمي يتلا تامدخلا نوكت ،AsyncOS نم 11.0 رادصإلا نم ارابتعا .ءالمعلا رورم ةكرحل
:يه اهل هيجوتلا

•يجراخلا URL بيو زجوم
•ةراضلا جماربلا نم ةيامحلا فلمل مدقتملا ليلحتلاو ةعمسلا
•تايقرتلاو تاثيدحتلا
DNS•
•طشنلا ليلدلا

 ةتباثلا نيوانعلا نيوكت نكمي ،ةرادإلا رورم ةكرحل ةيفاضإ جورخ ةيفصت ىلع لوصحلل
:تامدخلا هذه يف مادختسالل

 :يجراخلا URL بيو زجوم
 هيف مهتفاضتسإ متي يذلا ناكملا ىلع صصخملا دمتعي .1
 هليلحتو AMP فلم ةعمس .2
3- cloud-sa.amp.cisco.com (ةيلامشلا اكيرمأ) 
4. cloud-sa.eu.amp.cisco.com (ابوروأ) 
5- cloud-sa.apjc.amp.cisco.com (ئداهلا طيحملاو ايسآ)

•

 :تايقرتلاو ثيدحتلا
1. downloads-static.ironport.com 
2. updates-static.ironport.com

•

سولات تانايب عبتت

 تانايبلا عيمج .ةئشانلاو ةديدجلا تاديدهتلا ديدحتب اديج ةفورعم Cisco Talos ةعومجم
 .ةدحتملا تايالولا يف تانايبلا زكارم يف اهنيزخت متيو ةفورعم ريغ Talos ىلإ ةلسرملا
 يدؤت امك ،اهديدحتو بيولا تاديدهت فينصت نيسحت ىلإ SensorBase يف ةكراشملا يدؤت
.Cisco نم ىرخألا نامألا لولح ىلإ ةفاضإلاب ،SWA نم لضفأ ةيامح ىلإ

DNS

 ةكبش لك فيضتست نأ بجي هنأ (DNS) لاجملا مسا مداخ نامأ تاسرامم لضفأ حرتقت
 تالاجمل رركتملا ليلحتلل رخآلاو يلحم لاجم لخاد نم ةلوخملا تالجسلل امهدحأ :DNS يللحم
 ةلاح يف .ةددحم تالاجمل DNS مداوخ نيوكتب SWA حمست ،رمألا اذه باعيتسالو .تنرتنإلا
 يف عض ،ةرركتملا تامالعتسالاو ةيلحملا تامالعتسالا نم لكل طقف دحاو DNS مداخ رفوت



 نأ نكمي .SWA تامالعتسا عيمجل همادختسإ دنع هفيضي يذلا يفاضإلا لمحلا رابتعالا
 رذجلا تنرتنإ تالوحمو ةيلحملا تالاجملل يلخادلا للحملا مادختسإ وه لضفألا رايخلا نوكي
.هحماست ىدمو لوؤسملا اهل ضرعتي يتلا رطاخملا رادقم ىلع فقوتي اذهو .ةيجراخلا تالاجملل

 ،ىندأ دحك ةقيقد 30 ةدمل DNS لجس SWA ل تقؤملا نيزختلا ةركاذ نوكت ،يضارتفا لكشب
 تاكبش مدختست يتلا ةثيدحلا عقاوملا يوتحت .لجسلاب ةصاخلا TTL ةدم نع رظنلا ضغب
 ارظن ةضفخنم (TTL) ءاقبلا ةدم تاذ تالجس ىلع ريبك لكشب (CDN) ىوتحملا ليصوت
 IP ناونعل تقؤم ليمع نيزخت ىلإ اذه يدؤي دق .رركتم لكشب اهب ةصاخلا IP نيوانع ريغتل
 نكمي ،كلذ ةهجاوملو .مداخلا سفنل فلتخم ناونعل تقؤملا SWA نيزختو ددحم مداخل دحاو
:ةيلاتلا CLI رماوأ نم قئاقد سمخ ىلإ SWA ل ةيضارتفالا (TTL) ءاقبلا ةدم ضفخ

 

SWA_CLI> dnsconfig 
... 
Choose the operation you want to perform: 
- NEW - Add a new server. 
- EDIT - Edit a server. 
- DELETE - Remove a server. 
- SETUP - Configure general settings. 
- SEARCH - Configure DNS domain search list. 
[]> SETUP 
... 
Enter the minimum TTL in seconds for DNS cache. 
... 
 

 

 مداوخلا عيمج نيوكت مت اذإ .يساسألا رفوت مدع ةلاح يف ةيوناثلا DNS مداوخ نيوكت بجي
 مت يتلا مداوخلا ددعل اقفو .يئاوشع لكشب مداخلل IP رايتخإ متي ،ةيولوألا سفنب
 ىلإ لصي امل مالعتسالل ةلهملا وه لودجلا .ددحملا مداخلا ةلهم فلتخت نأ نكمي ،اهنيوكت
:DNS مداوخ ةتس

DNS مداوخ ددع (لسلستلاب) مالعتسالا ةلهم

1 60

2 45و ،5

3 45 و 10 و 5

4 45 و 11 و 3 و 1

5 1، 3، 11، 45، 1

6 1، 3، 11، 45، 1، 1

 CLI يف تارايخلا هذه رفوتت .CLI لالخ نم طقف رفوتي مدقتم DNS رايخ اضيأ كانه
.advancedProxyConfig > DNS رمألا مادختساب

:ةيلاتلا تارايخلا دحأ ددح

•بيترتلاب DNS تاباجإ امئاد مدختسأ—0



•DNS مث ليمعلا همدقي يذلا ناونعلا مدختسأ—1
•تاقاطنلا ءامسأ ماظنل دودحم مادختسإ—2
•ةياغلل دودحم DNS مادختسإ—3

.بيولا ةعمس نيكمت مت اذإ DNS مادختسإ متي ،2 و 1 نيرايخلل ةبسنلاب

 
 دوجو مدع ةلاح يف ،ةحيرصلا ليكولا تابلطل DNS مادختسإ متي ،3 و 2 نيرايخلل ةبسنلاب
.هنيوكت مت يذلا تانايبلا قفدت ليكو لشف ةلاح يف وأ قفدت ليكو

.ةسايسلا ةيوضع يف ةهجولل IP نيوانع مادختسإ دنع DNS مادختسإ متي ،تارايخلا لكل

 
 بلط مييقت دنع هب لاصتالل IP ناونع ىلع SWA ريرقت ةيفيك يف تارايخلا هذه مكحتت
 اذإ ام SWA ررقت نأ بجي .فيضملا مساو ةهجولل IP ناونع SWA ىرت ،بلط يقلت دنع .ليمع
 اهب صاخلا DNS لحب موقت نأ وأ ،TCP لاصتال ةيلصألا ةهجولل IP ناونع يف قثت تناك
 امئاد DNS تاباجإ مادختسإ = 0" وه يضارتفالا دادعإلا .هلح مت يذلا ناونعلا مدختستو
.IP ناونع ريفوت يف ليمعلا يف قثت ال SWA نأ ينعي امم ،"بيترتلاب

 ناونعلا ىلإ عجرت اهنكلو ،لاصتالل ليمعلا همدقي يذلا IP ناونع SWA لواحت -1 رايخلا
 مييقتل هليلحت مت يذلا ناونعلا مادختسإ متي .كلذ لشف ةلاح يف هلح مت يذلا
.(كلذ ىلإ امو بيولا ةعمسو بيو ةئف) جهنلا

•

 .هنع عجارتت الو لاصتالل ليمعلا همدقي يذلا ناونعلا الإ SWA مدختست ال -2 رايخلا
.(كلذ ىلإ امو بيولا ةعمسو بيو ةئف) جهنلا مييقتل ددحملا ناونعلا مادختسإ متي

•

 .هنع عجارتت الو لاصتالل ليمعلا همدقي يذلا ناونعلا الإ SWA مدختست ال -3 رايخلا
 امو بيولا ةعمسو بيو ةئف) جهنلا مييقتل ليمعلا همدقي يذلا IP ناونع مادختسإ متي
.(كلذ ىلإ

•

 ديدحت دنع ليمعلا يف لوؤسملا اهعضي نأ بجي يتلا ةقثلا رادقم ىلع راتخملا رايخلا دمتعي
 3 رايخلا رتخأف ،قفدت ليكو ليمعلا ناك اذإ .ددحملا فيضملا مسال هليلحت مت يذلا ناونعلا
.ةيرورضلا ريغ DNS ثحب تايلمعل يفاضإلا لوصولا نمز بنجتل

ليمحتلا ةنزاوم

 .ةزهجأ ةينامث ىلإ لصي ام مادختسإ دنع ةفافشلا رورملا ةكرح لمح ةنزاومب WCCP حمسي
 نكميو ،عانقلا وأ ةئزجتلا ىلإ ادانتسا تانايبلا رورم ةكرح تاقفدت ةنزاومب حمسي وهو
 نم اهتلازإو ةزهجألا ةفاضإ نكمي امك ،ةكبشلا يف ةزهجألا زرط نم جيزم دوجو ةلاح يف هحيجرت
 مادختساب هتجلاعم نكمي ام ةجاحلا زواجتت نأ درجمبو .لمعلا نع فقوت تقو نود تامدخلا عمجت
.صصخم لمح نزاوم مادختساب ىصوي ،SWA ريياعم ةينامث

 
 .مدختسملا يساسألا ماظنلا ىلع ءانب WCCP نيوكتل ةددحملا تاسرامملا لضفأ فلتخت
 ريرقتلا يف تاسرامملا لضفأ قيثوت متي ،Cisco Catalyst® switches تالوحمل ةبسنلاب
. Cisco Catalyst نم يروفلا لوصولا لحل يمسرلا

WCCP فيكتلل لباقلا نامألا زاهج عم همادختسإ دنع دويق هل (ASA) نم Cisco. لاحتنا ،اديدحت 
 جهنو ءالمعلا نوكي نأ بجي ،كلذ ىلإ ةفاضإلابو .موعدم ريغ ليمعلاب ةصاخلا IP نيوانع
 ةقبطلا نم هجوم وأ لوحم مادختسإ نوكي ،ببسلا اذهلو .ةهجاولا سفن ءارو دحوملا لوصولا
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 ةصنم ىلع WCCP نيوكت فصو متي .ةنورم رثكأ تانايبلا رورم ةكرح هيجوت ةداعإل ةعبارلا
ASA يف WCCP ىلع ASA: نيوكتلاو دودحلاو ميهافملا.

 وه (PAC) ليكولل يئاقلتلا نيوكتلا فلم نوكي ،ةحضاولا رشنلا تايلمعل ةبسنلاب
 عقت يتلا ةينمألا راثآلاو بويعلا نم ديدعلا ىلع يوتحي هنكلو ،اراشتنا رثكألا ةقيرطلا
 مادختسإ حرتقملا نمف ،يمحملا لوصولا تاغوسم فلم رشن مت اذإ .دنتسملا اذه قاطن جراخ
 فشكلا لوكوتورب ىلع دامتعالا نم الدب عقوملا نيوكتل (GPOs) ةعومجملا جهن تانئاك
 همادختسإ نكميو نيمجاهملل اكرتشم افده دعي يذلا (WPAD) بيولا ليكول يئاقلتلا
 ةددعتم PAC تافلم SWA فيضتست نأ نكمي .حيحص ريغ لكشب هنيوكت مت اذإ ةلوهسب
.ضرعتسملل تقؤملا نيزختلا ةركاذ يف اهتيحالص ءاهتنا يف مكحتتو

 
 نيوكتلل لباق TCP ذفنم مقر نم SWA نم ةرشابم يمحم لوصو تاغوسم فلم بلط نكمي
 ليكولا ةيلمع ىلإ بلطلا لاسرإ نكمي ،ذفنم ديدحت متي مل اذإ .(يضارتفا لكشب 9001)
 ادانتسا نيعم PAC فلم ةمدخ نكمملا نم ،ةلاحلا هذه يف .رداص بيو بلط ناك ول امك اهسفن
.بلطلا يف دوجوملا HTTP فيضم سأر ىلإ

 SWA رفوت .رفوتلا ةيلاع ةئيب يف همادختسإ دنع فلتخم لكشب Kerberos نيوكت بجي
 ةددعتملا فيضملا ءامسأ نارتقاب حمست يتلاو ،ةيسيئرلا بيوبتلا ةمالع تافلمل معدلا
 Windows Active يف ةمدخ باسح ءاشنإ عجار ،تامولعملا نم ديزمل .(SPN) ةمدخلا ةدعاق مساب
Directory ةقداصمل Kerberos رفوتلا ةيلاع رشنلا تايلمع يف .

ةطشنلا ةقداصملا

Kerberos ةكبش ريدم نامأ معد رفوم نم عساو لكشب اموعدمو انامأ رثكأ ةقداصم لوكوتورب وه 
LAN NT (NTLMSSP). ليغشتلا ماظن معدي ال Apple OS X لوكوتورب NTLMSSP، نكمي نكلو 
 ةقداصملا مادختسإ مدع بجي .لاجملا مامضنا ةلاح يف ةقداصملل Kerberos مادختسإ
 اهميمشت نكميو HTTP سأر يف ةرفشم ريغ دامتعالا تانايب لسرت اهنإ ثيح ،ةيساسألا
 بجيف ،ةيساسألا ةقداصملا مادختسإ بجي ناك اذإ .ةكبشلا ىلع مجاهملا ةطساوب ةلوهسب
.رفشم قفن ربع دامتعالا تانايب لاسرإ نامضل دامتعالا تانايب ريفشت نيكمت

 
 ةنزاوم دجوي ال نكلو ،رفوتلا نامضل نيوكتلا ىلإ لاجملاب مكحت ةدحو نم رثكأ ةفاضإ بجي
 مكحتلا تادحو عيمج ىلإ TCP syn ةمزح لاسرإب SWA موقت .هذه رورملا ةكرحل ةجمدم لامحأ
.ةقداصملل ةباجتسإ لوأ مادختسإ متيو اهنيوكت مت يتلا لاجملاب

 
 ناكم ةقداصملا تادادعإ ةحفص يف هنيوكت مت يذلا ههيجوت داعملا فيضملا مسا ددحي
 ةقداصملا لامكإ نم Windows ليمع نكمتي يكل .ةقداصملا لامكإ لجأ نم فافش ليمع لاسرإ
 داعملا فيضملا مسا نوكي نأ بجي ،(SSO) يداحألا لوخدلا ليجست قيقحتو ةلماكتملا
 بلطتي .تنرتنإلا تارايخ مكحتلا ةحول يف اهب قوثوملا عقاوملا ةقطنم يف ههيجوت
 ينعي امم ،ام دروم ديدحتل (FQDN) لماكلاب لهؤملا لاجملا مسا مادختسإ Kerberos لوكوتورب
 .ةدوصقملا ةقداصملا ةيلآ وه Kerberos ناك اذإ ("netbios" مسا وأ) "shortName" مادختسإ مدع
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 جهن لالخ نم ،لاثملا ليبس ىلع) اهب قوثوملا عقاوملا ىلإ ايودي FQDN ةفاضإ بجي
 مدختسملا مساب يئاقلتلا لوخدلا ليجست نييعت بجي ،كلذ ىلإ ةفاضإلابو .(ةعومجملا
.تنرتنإلا تارايخ مكحت ةحول يف رورملا ةملكو

 
 ةقداصملا لامكإ نم ضرعتسملا نكمتي يكل Firefox يف ةيفاضإ تادادعإ دوجو مزلي امك
 يكل .about:config ةحفص يف تادادعإلا هذه نيوكت نكمي .ةكبشلا تايسكورب مادختساب
 رايخلا ىلإ هيجوتلا ةداعإل فيضملا مسا ةفاضإ بجي ،حاجنب Kerberos لمتكت
network.negotiate-auth.trusted-uris. ل ةبسنلاب NTLMSSP، رايخ ىلإ هتفاضإ بجي 
network.auto-ntlm-auth.trusted-uris.

 
 لامتكا دعب ةنيعم ةدمل هتقداصم تمت مدختسم ركذتل ةقداصملا لئادب مادختسإ متي
 ةطشنلا ةقداصملا ثادحأ ددع نم دحلل كلذ نكمأ املك IP لئادب مادختسإ بجي .ةقداصملا
 مادختسإ دنع ةصاخ ،دراوملا ةفيثك ةمهم يه طشن لكشب ليمع ةقداصم .ثدحت يتلا
Kerberos. اهضفخ نكميو يضارتفا لكشب (ةدحاو ةعاس) ةيناث 3600 يه ةليدبلا ةلهملا، 
.(ةقيقد 15) ةيناث 900 يه اهب ىصوم ةميق لقأ نكلو

 
:ههيجوت داعملا فيضملا مساك "redirect.wsa.lab" مادختسإ ةيفيك ةروصلا هذه رهظت

ةلماخلا ةقداصملا

 لكشب ليكولا يمدختسم ديدحتل ىرخألا Cisco نامأ تاصنم نم SWA ديفتست نأ نكمي
 ىلإ ةجاحلا نم صلختلا ىلإ لماخ لكشب نيمدختسملا ىلع فرعتلا ةزيم يدؤت .يبلس
 ةرادإ لالخ نم Active Directory ةمدخ ربع لاصتا يأو ةرشابملا ةقداصملل ايدحت ةهجاوم
 .زاهجلا ىلع دراوملا مادختسإ نمو لوصولا نمز نم هرودب للقي امم ،(SWA) ةكبشلاب لاصتالا
 (CDA) قايسلا ليلد ليكو لالخ نم ةيبلسلا ةقداصملل ايلاح ةرفوتملا تايلآلا متت



.(ISE-PIC) ةيوهلا تامدخ لصومل لماخلا ةيوهلا لصومو (ISE) ةيوهلا تامدخ كرحمو

 
ISE مهب ةصاخلا ةقداصملا تامدخ زكرمت ىلع نيلوؤسملا دعاسي تازيملاب ينغ جتنم 
 فرعتي امدنع .ةكبشلا ىلإ لوصولا يف مكحتلا رصانع نم ةلماش ةعومجم نم ةدافتسالاو
ISE مدختسملا ةقداصم ثدح ىلع (ةقداصم لالخ نم امإ Dot1x بيولا ةقداصم هيجوت ةداعإ وأ)، 
 زاهجلاو مدختسملا لوح تامولعم ىلع يوتحت لمع ةسلج تانايب ةدعاق ميمعتب موقي هنإف
 لصحتو Platform Exchange Grid (pxGrid) ربع ISE ب SWA لصتت .ةقداصملا يف لومشملا
 امب .ليكولا لاصتاب ةطبترملا (SGT) نامألا ةعومجم ةمالعو IP ناونعو مدختسملا مسا ىلع
 ةيجراخلا مادختسالا ةداعإ ةمدخ نع اضيأ SWA رسفتست نأ نكمي ،11.7 ةغيص AsyncOS نأ
(ERS) ىلع ISE ةعومجملا تامولعم ىلع لوصحلل.

 
 نم ديزم ىلع لوصحلل ،ثدحألا تارادصإلاو SWA 14. 0.2-X و ISE 3. 1 يه ةحرتقملا تارادصإلا
 Secure Web ل ISE قفاوت ةفوفصم عجار ،SWA ل ISE قفاوت ةفوفصم لوح تامولعملا
Appliance .

 نامأ زاهجل يئاهنلا مدختسملا ليلد عجار ،لماكلا لماكتلا تاوطخ لوح تامولعملا نم ديزمل
.بيولا

 ليلد ليكو عجار ،Cisco نم (CDA) قايسلا ليلد ليمع جمانربل رمعلا ةياهن Cisco نلعت
.Cisco نم (CDA) قايسلا

 نيلوؤسملا عيجشت متي ،كلذ عمو .Microsoft Server 2016 عم ةقفاوتم ،CDA 6 ةمزح ىتح
 WMI نيلحلا الك مدختسي .ISE-PIC ىلإ CDA رشن تايلمع ليحرت ىلع طشن لكشب
 مساب فرعت) IP ىلإ مدختسم نم تانييعت ءاشنإل Windows نامأ ثادحأ لجس يف كارتشالل
 يف .RADIUS مادختساب تانييعتلا هذه نع SWA ملعتست ،CDA ةلاح يف .("لمعلا تاسلج"
 .لماكلا ISE رشن يف لاحلا وه امك ERS و PxGrid تالاصتإ سفن مادختسإ متي ،ISE-PIC ةلاح
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.لقتسم يرهاظ زاهج يف كلذكو ،لماكلاب ISE تيبثت يف ISE-PIC فئاظو رفوتت

تامدخلا نيوكت

 بيو ليكو

 زيزعتو يددرتلا قاطنلا ظفح لجأ نم بيولا ليكو نيوكت يف تقؤملا نيزختلا نيكمت بجي
 SWA نأل HTTPS رورم ةكرحل ةيوئملا ةبسنلا ةدايزل ارظن ةيمهأ لقأ رمألا اذه حبصيو .ءادألا
 ةمدخل ليكولا رشن مت اذإ .اتقؤم HTTPS تاكرح نيزخت ىلع يضارتفا لكشب لمعت ال
 ةهجوم ريغ رورم ةكرح يأ ضفرل هيجوتلا ةداعإ عضو ديدحت بجيف ،طقف نيحيرصلا ءالمعلا
 أدبم قبطيو زاهجلا موجه حطس ليلقت متي ،ةقيرطلا هذهبو .ليكولا ةمدخل ددحم لكشب
.هيلإ ةجاح كانه نكت مل اذإ هليغشت فاقيإ وهو الأ ،ديج ينمأ

 يذلا فلملل تيابلا قاطن ديدحتل HTTP تابلط يف قاطنلا تابلط سوؤر مادختسإ متي
 ليغشتلا ةمظنأ ثيدحت جمارب لبق نم عئاش لكشب رايخلا اذه مدختسي .هليزنت متيس
 هذه SWA درجت ،يضارتفا لكشب .ةرم لك يف فلملا نم ةريغص ءازجأ لقنل تاقيبطتلاو
 ،(AV) تاسوريفلا دض صحفلا ضارغأل لماكلاب فلملا ىلع لوصحلا نم نكمتت ىتح سوؤرلا
 هيجوت ةداعإ نيكمت حمسي .(AVC) قيبطتلا ةيؤر يف مكحتلاو ،هليلحتو فلملا ةعمسو
 ةيدرف لوصو جهن ءاشنإب نيلوؤسملل ليكولا تادادعإ يف ماع لكشب قاطنلا تابلط سوؤر
 يف نيوكتلا اذه لوح تامولعملا نم ديزم حرش متي .اهديرجت وأ سوؤرلا هذه هيجوت ةداعإب موقت
.لوصولا جهن مسق

HTTPS ليكو



 متي ثيح زاهجلا ىلع ةصاخلا حيتافملا ءاشنإ بجي هنأ ىلإ نامألا تاسرامم لضفأ ريشت
 جوز ءاشنإ HTTPS ليكو جلاعم حيتي .رخآ ناكم ىلإ اقلطم اهلقن متي الو اهمادختسإ
 دعب نكمي .(TLS) لقنلا ةقبط نامأ تالاصتإ ريفشت كفل ةمدختسملا ةداهشلاو حيتافملا
 يف .(CA) يلخاد قدصم عجرم لبق نم هعيقوتو (CSR) ةداهشلا عيقوت بلط ليزنت كلذ
 قوثوم AD يف جمدملا قدصملا عجرملا نأل ةقيرط لضفأ هذه دعت ،Active Directory (AD) ةئيب
.ةداهشلا رشنل ةيفاضإ تاوطخ بلطتي الو لاجملا ءاضعأ عيمج ةطساوب ايئاقلت هب

 
 ريشت .مداخلا تاداهش نم ققحتلا يف HTTPS ليكوب ةصاخلا نامألا فئاظو ىدحإ لثمتت
 نيكمت حمسي .لاصتالا طاقسإ بلطتت ةحلاصلا ريغ تاداهشلا نأ ىلإ تاسرامملا لضفأ
 اذه نيكمت نودب .ةلتكلا ببس حضوت ةلتك ةحفص ميدقتب SWA ل EUN ريفشت كف
 ددع ةدايز ىلإ يدؤي اذهو .ضرعتسملا يف أطخ ثودح ىلإ اهرظح مت HTTPS عقاوم يأ يدؤي ،رايخلا
 نم الدب ،الطعم ام ائيش كانه نأب مدختسملا بناج نم ضارتفا ىلإو ةدعاسملا بتكم ركاذت
 تارايخ ةفاك نييعت بجي .لاصتالا تعنم دق (SWA) ةمدخلا يفرتحم ةيعمج نأب ملعلا
 ةشاشك تارايخلا هذه نم يأ كرت يدؤي .لقألا ىلع ريفشتلا كف ىلع ةحلاصلا ريغ ةداهشلا
.ام عقوم ليمحت عنمت ةداهشلا لكاشم نأ ةلاح يف ةديفم أطخ لئاسر ليجست مدع ىلإ

 (OCSP) تنرتنإلا ربع تاداهشلا تامدخ لوكوتورب نم ققحتلا تايلمع كرت بجي ،لثملابو
 بجيو ةاغلملا تاداهشلا طاقسإ بجي .رايخ يأل ةبقارملا زاهج مادختسإ مدع بجيو ةنكمم
 لئاسر ليجستب حامسلل "ريفشتلا كف" ىلع لقألا ىلع ىرخألا تاداهشلا ةفاك نييعت
 نكمي ةليسو يه (AIA ةدراطم) ةطلسلا تامولعم ىلإ لوصولا ةدراطم .ةلصلا تاذ أطخلا
 تاداهش بلج نكمي طبر ناونعو ،ةداهشلاب صاخلا عقوملا ىلع لوصحلا اهلالخ نم ليمعلل
 ريغ مداخ نم ةملتسملا تاداهشلا ةلسلس تناك اذإ ،لاثملا ليبس ىلع .هنم ةيفاضإ
 همادختساو AIA لقح نم ققحتلا SWA ل نكمي ،(رذج وأ ةطيسو ةداهش ىلإ دقتفت) ةلمتكم
 رطس ةهجاو) CLI يف طقف دادعإلا اذه رفوتي .اهتحص نم ققحتلاو ةدوقفملا تاداهشلا بلجل
:ةيلاتلا رماوألا نم (رماوألا

 

SWA_CLI> advancedproxyconfig 
 
Choose a parameter group: 
- AUTHENTICATION - Authentication related parameters 
- CACHING - Proxy Caching related parameters 
- DNS - DNS related parameters 
- EUN - EUN related parameters 
- NATIVEFTP - Native FTP related parameters 
- FTPOVERHTTP - FTP Over HTTP related parameters 
- HTTPS - HTTPS related parameters 



- SCANNING - Scanning related parameters 
- PROXYCONN - Proxy connection header related parameters 
- CUSTOMHEADERS - Manage custom request headers for specific domains 
- MISCELLANEOUS - Miscellaneous proxy related parameters 
- SOCKS - SOCKS Proxy parameters 
- CONTENT-ENCODING - Block content-encoding types 
- SCANNERS - Scanner related parameters 
[]> HTTPS 
... 
Do you want to enable automatic discovery and download of missing Intermediate Certificates? 
[Y]> 
... 

 

 ديدعلا نأل ارظن ،هليطعت مدع بجيو يضارتفا لكشب دادعإلا اذه نيكمت متي :ةظحالم
.ءالمعلل ةلماك ةقث ةلسلس ريفوتل ةيلآلا هذه ىلع دمتعت ةثيدحلا مداوخلا نم

(L4TM) ةعبارلا ةقبطلا رورم ةكرح بقارم

 ةراضلا رورملا ةكرح نيمضتل SWA لوصو قاطن عيسوتل ةياغلل ةلاعف ةقيرط L4TM دعت
 و TCP ذفانم عيمج ىلع تانايبلا رورم ةكرح نيمضت ىلإ ةفاضإلاب ،ليكولا زاتجت ال يتلا
UDP. لا تيون T1 و T2 اذهو .ةسلج بردم حاتفم وأ ،سمل ةكبش امإ ىلإ تطبر نوكي نأ ءانيم 
 رورملا ةكرح ضرع مت اذإ .يبلس لكشب ءالمعلا نم رورملا ةكرح لك ةبقارمب SWA ل حمسي
 لاحتنا ءانثأ RST لاسرإب TCP تاسلج ءاهنإب SWA موقت نأ نكمي ،راض IP ناونعل ةهجوملا
 دنع .هيلإ لوصولا رذعتي ذفنم ةلاسر لسري نأ نكمي ،UDP رورم ةكرحل .مداخلل IP ناونع
 عنمل SWA ةرادإ ةهجاول ةهجوم رورم ةكرح يأ داعبتسإ لضفألا نم ،ةبقارملا ةسلج نيوكت
.زاهجلا ىلإ لوصولا يف لمتحملا لخدتلا نم ةزيملا

 
 تامالعتسا ىلع لفطتلاب اضيأ L4TM موقي ،ةراضلا رورملا ةكرح ةبقارم ىلإ ةفاضإلاب
DNS رشن تايلمع يف ةمئاقلا هذه مادختسإ متي .زواجتلا تادادعإ ةمئاق ثيدحتل WCCP 
 مزحلا ةجلاعم متت ال .بيولا مداخ ىلإ رشابملا هيجوتلل WCCP هجوم ىلإ ةنيعم تابلط عاجرإل
 IP نيوانع ىلع ةمئاقلا يوتحت نأ نكمي .ليكولا ةطساوب زواجتلا تادادعإ ةمئاق قباطت يتلا
 ضغب ،ةقيقد 30 لك زواجتلا تادادعإ ةمئاق يف تالاخدإ يأ لحب SWA موقت .مداوخلا ءامسأ وأ
 مدختست نأ نكمي ،L4TM ةزيم نيكمت مت اذإ ،كلذ عمو .لجسلل (TTL) ءاقبلا ةدم نع رظنلا
SWA تامالعتسا DNS رطخ نم للقي اذهو .ارتاوت رثكأ لكشب تالجسلا هذه ثيدحتل ةربكملا 
.SWA نع فلتخم ناونع لحب ليمعلا ماق ثيح ويرانيس يف يبلس أطخ ثودح

جهنلا نيوكت

 سيل اذه قدصيو .SWA عسوت ةيناكماو ءادأ يف ايروحم ارمأ جهنلل حيحصلا نيوكتلا دعي
 لب ،ةكرشلا تابلطتم ذافنإو ءالمعلا ةيامح يف اهسفن تاسايسلا ةيلاعف ببسب طقف
 ةحص ىلعو دراوملا مادختسإ ىلع رشابم ريثأت اهل اهنيوكت متي يتلا تاسايسلا نأل اضيأ
 نم ميمصتلا ةئيس وأ ديقعتلا ةطرفم ةعومجم نأ كلذ .ماع هجوب ةأرملا نوناق ءادأو
.زاهجلا بناج نم ةباجتسالا ءطبو رارقتسالا مدع يف ببستت نأ نكمملا نم تاسايسلا

ديقعت



 .ةلماشلا ةيعاطقلا جهنلا تاسايس عضو يف ةماعلا ةسايسلا رصانع فلتخم مدختستو
 نيوكتلا تافلم نم ددع ءاشنإل نيوكتلا نم هؤاشنإ متي يذلا XML فلم مادختسإ متي
 ةيلمع اهقرغتست يتلا ةدملا تداز ،اديقعت نيوكتلا داز املك .لوصولا دعاوقو ةيفرطلا
 جهنلل ريياعم عضو دنعو .ةيلمع لكل ةفلتخملا دعاوقلا تاعومجم مييقت يف ليكولا
 لثمت ةماعلا ةسايسلا رصانع نم ةيساسأ ةعومجم ءاشنإ متي ،همجحو ةرادإلا يف عبتملا
 ةرشع تاديقعتلا ضفخنم نيوكت نيوكت دعي .نيوكتلا ديقعت نم تايوتسم ةثالث
 تائف رشع ىلإ ةفاضإلاب ،لوصو تاسايسو ،ريفشت كف تاسايسو ،ةيوه فيرعت تافلم
 فيضم مسا 420 و ،مداوخلل IP اناونع نيسمخو ،regex تالاخدإ ةرشع ىلع يوتحت ةصصخم
 ،لاع ديقعتو طسوتم ديقعت ىلإ يدؤي ةثالثو نينثاب ماقرألا هذه نم لك برضو .مداخلل
.يلاوتلا ىلع

 
 ةهجاو يف ةئيطب ةباجتسإ ةداع ىلوألا ضارعألا نمضتت ،ادج ادقعم نيوكتلا حبصي امدنع
 يف نيمدختسملا ىلع ريبك ريثأت كانه نوكي نأ نكمي ال .(رماوألا رطس ةهجاو) CLI و بيولا
 ةيلمع هيضقت نأ بجي يذلا تقولا داز ،اديقعت رثكأ نيوكتلا ناك املك نكلو .ةيادبلا
 تقولا ةبسن نم ققحتلا نوكي نأ نكمي ،ببسلا اذهلو .مدختسملا عضو يف ليكولا
 روهظل ببسك ديقعتلا غلاب نيوكتلا صيخشتل ةديفم ةقيرط عضولا اذه يف قرغتسملا
SWA ءيطب.

 
 سمخ لك track_stats لجس يف ،يناوثلاب ،(CPU) ةيزكرملا ةجلاعملا ةدحو تقو ليجست متي
 تقو) اهنأ ىلع مدختسملا تقول ةيوئملا ةبسنلا باسح نكمي هنأ ينعي اذهو .قئاقد
 يضقت ةيلمعلا نإف ،270 نم مدختسملا تقو بارتقا عم .300/(ماظنلا تقو + مدختسملا
 نأل ابيرقت امئاد اذهو ،مدختسملا عضو يف (CPU) ةيزكرملا ةجلاعملا ةدحو تارود نم ريثكلا
.ةءافكب هليلحت رذعتي ثيحب ةياغلل دقعم نيوكتلا



 لاصتا 60000 و نمازتم ليمع لاصتا SWA 60000 دودح زواجتت ال ،نآلا ىتح :ةظحالم
.نمازتم مداخ

فيرعت تافلم

 بلط يقلت دنع اهمييقت متي يتلا ىلوألا جهنلا رصانع (ID) فيرعتلا فيرعت تافلم دعت
 فيرعت فلم نم لوألا مسقلا يف اهنيوكت مت يتلا تامولعملا عيمج مييقت متي .ديدج
 يكل بلطلل ريياعملا لك قباطت بجي هنأ ينعي اذهو .يقطنم AND مادختساب فرعملا
 .ىوصقلا ةرورضلا بسح ةددحم نوكت نأ بجي ،ةسايس ءاشنإ دنع .فيرعتلا فلم قباطي
 يدؤت دقو ،ةيرورض ةيدرف فيضم نيوانع نمضتت يتلا فيرعتلا تافلم نوكت ال ام ابلاغ
 ةدوجوملا مدختسملا ليكو ةلسلس نم ةدافتسالا ربتعت .فارطألا ةيمارتم تانيوكت ىلإ
 ةيجيتارتسإ ماع لكشب ةيعرفلا ةكبشلا وأ ةصصخملا تائفلا ةمئاق وأ HTTP سوؤر يف
.فيرعتلا فلم قاطن نم دحلل لضفأ

 ةفاضإ عم يلفسلا ءزجلا يف ةقداصملا بلطتت يتلا تاسايسلا نيوكت متي ،ماع لكشب
 نوكت نأ بجي ،ةقداصملا بلطتت ال يتلا تاسايسلا بلط دنع .اهقوف تاءانثتسالا
 ةقداصملا ىلع دمتعت ال .ناكمإلا ردق ىلعألا ىلإ برقألا يه امادختسإ رثكألا تاسايسلا



 ىلع رداق ريغ ةكبشلا ىلع ءالمعلا دحأ نأ افورعم ناك اذإ .لوصولا دييقتل ةلشافلا
 لسري .لوصولا تاسايس يف هعنمو ةقداصملا نم هئافعإ بجيف ،ليكو ىلإ ةقداصملا
 ،SWA ىلإ اهيلع قدصم ريغ تابلط رركتم لكشب ةقداصملا مهنكمي ال نيذلا ءالمعلا
 ةيزكرملا ةجلاعملا ةدحول طرفم مادختسإ يف ببستت نأ نكميو دراوملا مدختست يتلاو
.ةركاذلاو

 ديرف فرعم فيرعت فلم كانه نوكي نأ بجي هنأ نيلوؤسملل ةعئاشلا ةئطاخلا ميهافملا نم
 نيوكت يف ةلاعف ريغ ةيجيتارتسإ يهو .نالثامتم لوصو جهنو ريفشت كف جهنو
 فلم نرتقي نأ نكمي ثيحب "ةيوطم" تاسايسلا نوكت نأ بجي ،ناكمإلا دنع .تاسايسلا
 ريياعملا لك نأل نكمم اذه .لوصولاو ريفشتلا كف تاسايس نم ديدعلاب دحاو فرعم فيرعت
 نأل ارظنو .ةسايسلا عم رورملا ةكرح قباطتت يكل قباطتت نأ بجي ةنيعم ةسايس يف
 حمسي كلذ نإف ،ةجتانلا تاسايسلا يف اديدحت رثكأو ةيمومع رثكأ ةقداصملا ةسايس
.لكك لقأ تاسايس عضوب

ريفشتلا كف تاسايس

 كف ةسايس يف ةددحملا ريياعملا مييقت اضيأ متي ،فرعملا فيرعت فلم عم لاحلا وه امكو
 يلي اميف .ISE نم تامولعملا مادختسإ دنع دحاو مهم ءانثتسإ عم ،يقطنم رايعمك ريفشتلا
 وأ AD ةعومجم) اهنيوكت مت يتلا رصانعلا ىلع ادامتعا ،ةسايسلا ةقباطم لمع ةيفيك
:(بيقرلا وأ مدختسملا

 ةقباطم متيو ،قباسلا كولسلا يف رييغت دجوي ال—نيمدختسملاو AD تاعومجم
.ةسايسلا يف اددحم مدختسملا ناك اذإ وأ ةعومجم يف اوضع مدختسملا ناك اذإ ةسايسلا

•

 مدختسملا ناك اذإ ةسايسلا ةقباطم متت - نيمدختسملاو نالعإلا تاعومجمو بيقرلا
 يف اددحم مدختسملا ناك اذإ وأ ،نالعإلا ةعومجم يف اوضع ناكو بيقرلاب انرتقم
.ةسايسلا

•

 بيقرلاب انرتقم مدختسملا ناك اذإ ةسايسلا ةقباطم متت — نيمدختسملاو بيقرلا
.ةسايسلا يف اددحم مدختسملا ناك وأ

•



 تانايب رورم ةكرح مييقت دعي ،نانبلب ةصاخلا ةدحولا اهيدؤت يتلا تامدخلا عيمج نيب نم
HTTPS مت يتلا رورملا ةكرحل ةيوئملا ةبسنلا رثؤت .ءادألا رظن ةهجو نم ةيمهأ رثكألا وه 
 ٪75 ىلع لوؤسملا دمتعي نأ نكمي .زاهجلا مجح ةيفيك ىلع رشابم لكشب اهريفشت كف
.HTTPS حبصتل بيولا رورم ةكرح نم لقألا ىلع

 
 اهريفشت كف مت يتلا رورملا ةكرحل ةيوئملا ةبسنلا ديدحت بجي ،يلوألا تيبثتلا دعب
 مقرلا اذه نم ققحتلا بجي ،رشنلا دعب .ةقدب لبقتسملا يف ومنلا تاعقوت ديدحت نامضل
 كف مت يتلا HTTPS رورم ةكرحل ةيوئملا ةبسنلا ىلع روثعلا لهسلا نم .ماع عبر لك ةرم
 ةرادإل ةيفاضإ جمارب نودب ىتح ،access_log نم ةخسن مادختساب SWA ةطساوب اهريفشت
 يلي اميف .مقرلا اذه ىلع لوصحلل PowerShell وأ Simple Bash رماوأ مادختسإ نكمي .لجسلا
:ةئيب لكل ةفوصوملا تاوطخلا

:Linux رمأ .1

 

cat aclog.current | grep -Ev "\/407|\/401" | awk 'BEGIN { total=0; decrypt=0; ssl=0;} {total++; if($0 ~ "TCP_CONNECT .*\:443| CONNECT tunnel") ssl++; if($0 ~ "DECRYPT") decrypt++; } END {if(total==0 && ssl==0) exit; print "Total: " total; print "SSL: " ssl; print "Decrypt: " decrypt; print "Percentage (DECRYPT/SSL)..: " (decrypt/ssl)*100.0 "%"; print "Percentage (DECRYPT/TOTAL)..: " (decrypt/total)*100.0 "%";}'

 

:powershell رمأ .2

 

$lines = Get-Content -Path "aclog.current" | Where-Object { $_ -notmatch "/407|/401" }; $total = 0; $decrypt = 0; $ssl = 0; $lines | ForEach-Object { $total++; if ($_ -match "TCP_CONNECT .*:443| CONNECT tunnel") { $ssl++ }; if ($_ -match "DECRYPT") { $decrypt++ } }; if ($total -ne 0 -or $ssl -ne 0) { Write-Output "Total: $total"; Write-Output "SSL: $ssl"; Write-Output "Decrypt: $decrypt"; if ($ssl -ne 0) { $percentageDecryptSSL = ($decrypt / $ssl) * 100.0; Write-Output "Percentage (DECRYPT/SSL)..: $percentageDecryptSSL%" }; if ($total -ne 0) { $percentageDecryptTotal = ($decrypt / $total) * 100.0; Write-Output "Percentage (DECRYPT/TOTAL)..: $percentageDecryptTotal%" } }

 

 ةفلتخملا تاءارجإلا ببست ةيفيك مهف مهملا نم ،ريفشتلا كف تاسايس ميمصت دنع
 امدنع رورملا ءارجإ مادختسإ متي .HTTPS تالاصتإ مييقت يف زاهجلل ةسايسلا يف ةجردملا
 SWA موقت نأ نود مهب ةصاخلا TLS ةسلج نم ةياهن لك ءاهنإب مداخلاو ليمعلل حامسلا بجي
 ةبولطم SWA لظت نأ بجي ،رورملا ىلع عقوم نييعت ةلاح يف ىتح .ةمزح لك ريفشت كفب
 ةحص ىلع ءانب لاصتا رظح راتخت نأ بجي SWA نأل كلذو .مداخلا عم ةدحاو TLS ةحفاصم لامكإل
 ةداهشلا تناك اذإ .ةداهشلا ىلع لوصحلل مداخلا عم TLS لاصتا أدبت نأ بجيو ،ةداهشلا
 عم ةرشابم ةسلجلا دادعإ ةلصاومب ليمعلل حمستو لاصتالا قلغت SWA نإف ،ةحيحص
.مداخلا



 مداخلا مسا نوكي امدنع يه TLS ةحفاصم يأب SWA اهيف موقت ال يتلا ةديحولا ةلاحلا نوكت
 يف امإ مداخلا مسا رفوتيو ،رورملا ىلع اهنييعت متي ،ةصصخم ةئف يف ادوجوم IP ناونع وأ
 فيضملا مسا ليمعلا رفوي ،حيرص ويرانيس يف .TLS ليمع بيحرت يف وأ HTTP لاصتا
 متي يلاتلابو ،(فيضملا سأر يف) TLS لمع ةسلج ءدب لبق ليكولل مداخلاب صاخلا
 نم SWA ققحتي ،ةفافش رشن ةيلمع يف .ةصصخملا ةئفلا لباقم لقحلا اذه نم ققحتلا
 ةئفلا لباقم اهميقيو "TLS ليمع بيحرت" ةلاسر يف (SNI) مداخلا مسا ةراشإ لقح
 مداخلا عم ةحفاصملا SWA لصاوت نأ بجي ،ادوجوم SNI وأ فيضملا سأر نكي مل اذإ .ةصصخملا
 اذهب ،ةداهشلا يف (CN) عئاشلا مسالاو (SAN) عوضوملل ليدبلا مسالا يلقح نم ققحتلل
.بيترتلا

 
 نم TLS ديكأت لئاسر ددع ليلقت نكمي هنأ وه ةسايسلا ميمصتل كولسلا اذه هينعي ام
 تائف ةمئاق نم رورملل اهدادعإو ايلخاد اهب قوثوملاو اديج ةفورعملا مداوخلا ديدحت لالخ
 SWA نم بلطتت لازت ال يتلا ،ةعمسلا ةجردو بيولا ةئف ىلع دامتعالا نم الدب ،ةصصخم
 ةحص نم ققحتلا اضيأ عنمي اذه نأ ةظحالم مهملا نم هنأ ريغ .مداخلا عم TLS ةحفاصم لامكإ
.ةداهشلا



 عقاوملا نم ددع ىلع روثعلا متي نأ لمتحملا نم ،بيولا ىلع ةديدج عقاوم روهظ ةعرسل ارظن
 نم ةمدختسملا بيولاب ةصاخلا تافينصتلاو ةعمسلا تانايب دعاوق ةطساوب ةفنصم ريغ
 ،ةرورضلاب ربكأ لكشب اراض نوكي نأ لمتحملا نم عقوملا نأ ىلإ كلذ ريشي ال .SWA لبق
 ،(AV) تابكرملل يئوضلا حسملل عضخت عقاوملا هذه عيمج لازت ال ،كلذ ىلإ ةفاضإلابو
 هذهلو .هنيوكت مت ايئوض اهحسم وأ تانئاكلا ىلع رظح يأو ،هليلحتو AMP فلم ةعمسو
 لضفألا نم .فورظلا مظعم يف ةفنصملا ريغ عقاوملا طاقسإب ىصوي ال ،بابسألا
 AVC ةطساوب اهمييقتو AV تاكرحم ةطساوب ايئوض اهحسمو اهريفشت كف متيل اهنييعت
 ةفنصملا ريغ عقاوملا لوح تامولعملا نم ديزم دجوي .كلذ ىلإ امو لوصولا تاسايسو AMP و
.لوصولا جهن مسق يف

لوصولا تاسايس



 كف ةسايس يف ةددحملا ريياعملا مييقت اضيأ متي ،فرعملا فيرعت فلم عم لاحلا وه امكو
 متي مث .ISE نم تامولعملا مادختسإ دنع مهم دحاو ءانثتسإ عمو يقطنم رايعمك ريفشتلا
 اهنيوكت متي يتلا رصانعلا ىلإ ادانتسا ،كلذ دعب تاسايسلا ةاهاضم كولس حرش
:(بيقرلا وأ مدختسملا وأ ةينالعإلا ةعومجملا)

 ةقباطم متيو ،قباسلا كولسلا يف رييغت دجوي ال—نيمدختسملاو AD تاعومجم
.ةسايسلا يف اددحم مدختسملا ناك اذإ وأ ةعومجم يف اوضع مدختسملا ناك اذإ ةسايسلا

•

 مدختسملا ناك اذإ ةسايسلا ةقباطم متت - نيمدختسملاو نالعإلا تاعومجمو بيقرلا
 يف اددحم مدختسملا ناك اذإ وأ ،نالعإلا ةعومجم يف اوضع ناكو بيقرلاب انرتقم
.ةسايسلا

•

 بيقرلاب انرتقم مدختسملا ناك اذإ ةسايسلا ةقباطم متت — نيمدختسملاو بيقرلا
.ةسايسلا يف اددحم مدختسملا ناك وأ

•

 مييقت متي .اهتقداصم دعب ةرشابم لوصولا تاسايس لباقم HTTP رورم ةكرح مييقت متي
 كف جهنل اقفو ريفشتلا كف ءارجإ قيبطت مت اذإو ،اهتقداصم دعب HTTPS رورم ةكرح
 .access_log الاخدإ دجوي ،اهريفشت كف مت يتلا تابلطلل ةبسنلاب .قباطملا ريفشتلا
 ،(هريفشت كف مت يذلا) يلوألا TLS لاصتا ىلع قبطملا ءارجإلا لوألا لجسلا لاخدإ رهظي
 كف مت يذلا HTTP بلط ىلع لوصولا جهن ةطساوب قبطملا ءارجإلا ناث لجس لاخدإ رهظيو
.هريفشت

 
 تياب قاطن بلطل قاطنلا تابلط سوؤر مادختسإ متي ،بيولا ليكو مسق يف حضوم وه امك
 ماظنو قيبطتلا ثيدحت تامدخ ةطساوب عئاش لكشب اهمادختسإ متيو فلملا نم ددحم
 هنأل ،ةرداصلا تابلطلا نم سوؤرلا هذه بطشب ،يضارتفا لكشب ،SWA موقت .ليغشتلا
 تازيم مادختسإ وأ ةراضلا جماربلل يئوض حسم ءارجإ ليحتسملا نم ،هلمكأب فلملا نودب
AVC. لكشب ةريغص تياب تاقاطن بلطي ةكبشلا ىلع ةفيضملا ةزهجألا نم ديدعلا ناك اذإ 
 ةدع لماكلاب فلملا ليزنتل SWA ليغشت ىلإ كلذ يدؤي دقف ،تاثيدحتلا دادرتسال رركتم
 تنرتنإلل حاتملا يددرتلا قاطنلا ضرع فزنتسي نأ نكمي اذهو .تقولا سفن يف تارم
 ةمظنأ يه لشفلا اذه ويرانيسل اعويش بابسألا رثكأ .ةمدخلا عاطقنا يف ببستيو ةعرسب
.Adobe Software Update و Microsoft Windows Update ليغشتلا

 
 لوح هذه رورملا ةكرح هيجوت يف صخلتي لضفألا لحلا نإف ،ةلكشملا هذه نم فيفختللو
 هذه يفو ،ةيفافشب ةروشنملا تائيبلل امئاد امئالم اذه نوكي الو .لماكلاب نامألا ةقطنم
 رورملا ةكرحل ةصصخم لوصو تاسايس ءاشنإ وه لضفألا يلاتلا رايخلا نإف ،تالاحلا
 ءارجإ نكمي ال هنأ رابتعإ بجي .تاسايسلا كلت ىلع قاطنلا بلط سأر هيجوت ةداعإ نيكمتو
 ،تابلطلا هذهل ءارمحلا تحت ةعشألا فينصتو ةيجسفنبلا قوف ةعشألاب يئوض حسم
 ام ابلاغو .طقف ةدوصقملا رورملا ةكرح فادهتسال ةيانعب تاسايسلا ميمصت بجي كلذلو
 سأر يف ةدوجوملا مدختسملا ليكو ةلسلس ةقباطم يه كلذ قيقحتل ةقيرط لضفأ نوكت
 ةعئاشلا ثيدحتلل ةدعاسملا مداوخلل مدختسملا ليكو ةلسلس ىلع روثعلا نكمي .بلطلا
 مظعم مدختست ال .اهصحفو لوؤسملا ةطساوب تابلطلا طاقتلا نكمي وأ ،تنرتنإلا ربع
.Adobe HTTPS جمارب تاثيدحتو Microsoft Windows كلذ يف امب ،ثيدحتلا تامدخ

 
 ريغ عقاوملا طاقسإب ىصوي ال ،ريفشتلا كف تاسايس مسق يف حضوم وه امكو
 تاسايس يف اهرظحب ىصوي ال ،بابسألا سفنلو .ريفشتلا كف تاسايس يف ةفنصملا
 ،نيعم عقوم ىوتحم مادختسإ (DCA) "ىوتحملل يكيمانيدلا ليلحتلا" كرحمل نكمي .لوصولا



 متيس كلذ الول يتلا ةفنصم عقاوم ىلإ ىرخألا ةيفاشكتسالا تانايبلا ىلإ ةفاضإلاب
 للقي .URL تانايب ةدعاق يف ثحبلا تايلمع ةطساوب ةفنصم ريغ اهيلع ةمالع عضو
.SWA يف ةفنصملا ريغ ماكحألا ددع ةزيملا هذه نيكمت

 
 .فيشرألا تافلم نم ةديدع عاونأ صحف ةيناكمإ لوصولا جهنل تانئاكلا حسم تادادعإ رفوت
 ،قيبطتلا تاثيدحت نم ءزجك ماظتناب فيشرألا تافلم ليزنتب موقت ةكبشلا تناك اذإ
 ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ديزي نأ نكمي فيشرألا تافلم صحف نيكمت نإف
 عيمج صحف يه ةينلا تناك اذإ اهئافعإو اقبسم هذه رورملا ةكرح ديدحت بجي .ريبك لكشب
 وه هذه رورملا ةكرح فيرعتل ةلمتحملا قرطلا يف قيقحتلل ناكم لوأ .فيشرألا تافلم
 يتلا اهب حومسملا IP مئاوق بنجت يف كلذ دعاسي نأ نكمي ثيح ،مدختسملا ليكو ةلسلس
.اهيلع ظافحلل ةقهرم حبصت نأ نكمي

يجراخلاو صصخملا URL ناونع تائف

 .فيضملا مسا وأ IP ناونع ةطساوب مداخلا فيرعتل ةصصخملا تائفلا مئاوق مادختسإ متي
 نكمي اهلالخ نم يتلا تاوشحلا نييعتل (regex) ةيداعلا تاريبعتلا مادختسإ نكمملا نم
 ةنراقم ةريثك دراوم مداخ مسا ةقباطمل regex طمن مادختسإ بلطتي .مداوخلا ءامسأ ةقباطم
 .ىوصقلا ةرورضلا دنع طقف اهمادختسإ بجي كلذلو ،ةيعرف ةلسلس ةقباطم مادختساب
 ليبس ىلع .regex ىلإ ةجاحلا نود يعرف لاجم ةقباطمل لاجم مسا ةيادب ىلإ "." ةفاضإ نكمي
 .www.cisco.com" اضيأ "cisco.com." قباطت ،لاثملا
 مئاوق رشع هنأ ىلع ضفخنملا ديقعتلا فيرعت متي ،ديقعتلا مسق يف حضوم وه امكو
 ءاقبإب ىصوي .نوثالث ريبك ديقعت طسوتمو ،نيرشع ديقعت طسوتمو ،ةصصخم تائف
 ريبك ددع ىلع يوتحت وأ regex طامنأ مدختست مئاوقلا تناك اذإ ةصاخ ،نيرشعلا نود ددعلا اذه
 ددع لوح ةيفاضإ ليصافت ىلع لوصحلل لوصولا تاسايس مسق ىلإ عجرا .تالاخدإلا نم
.عون لكل تالاخدإلا

 
 نأ نكميو ،ةتباثلا ةصصخملا تائفلا مئاوق نم ةنورم رثكأ ةيجراخلا URL تازجوم نوكت
 ىلإ لوؤسملا ةجاح ليزت اهنأل نامألا ىلع رشابم ريثأت اهنم ةدافتسالا ةدايزل نوكي
 متي ال يتلا مئاوقلا دادرتسال ةزيملا هذه مادختسإ نكمي هنأل ارظن .ايودي اهتنايص
 ةفاضإ ىلع ةردقلا ةفاضإ تمت ،SWA لوؤسم ةطساوب اهيف مكحتلا وأ اهتنايص
.AsyncOS نم 11.8 رادصإلا يف اهليزنت مت يتلا نيوانعلا ىلإ ةيدرف تاءانثتسإ

 
 قلعتت تارارق ذاختال صاخ لكشب ةديفم Office365 تاقيبطت ةجمرب ةهجاو دعتو
 يف اهنم ةدافتسالا نكميو عئاش لكشب ةروشنملا ةمدخلا هذه نأشب تاسايسلاب
 زواجتب Microsoft يصوت .(كلذ ىلإ امو Word و Skype و PowerPoint) ةيدرفلا تاقيبطتلا
:Microsoft قئاثو ركذت .ءادألا نيسحتل Office365 رورم تاكرح ةفاكل ءالكولا

http://www.cisco.com.%E2%80%9D


 ىرخألا تامدخلا نإف ،لوصو نمز ربكأ قلخي هصحفو SSL لصاف نأ نيح يف :ريذحت
 ةبرجتو فيعض ءادأ يف ببستت نأ نكمي ةعمسلا نع ثحبلاو ليكولا ةقداصم لثم
 ةعس ىلإ هذه قاطنلا ةكبش ةزهجأ جاتحت ،كلذ ىلإ ةفاضإلابو .ةئيس مدختسم
 ةزهجأ وأ ليكولا زواجتب يصون .ةكبشلا لاصتا تابلط عيمج ةجلاعمل ةيفاك
-https://learn.microsoft.com/en - .ةرشابملا Office 365 ةكبش تابلطل صحفلا
us/microsoft-365/enterprise/managing-office-365-endpoints?view=o365-worldwide

 11.8 رادصإلا نم ةيادب .ةفافش ليكو ةئيب يف هيجوتلا اذه مادختسإ بعصلا نم نوكي دق
 نم اهدادرتسإ مت يتلا ةيكيمانيدلا تائفلا ةمئاق مادختسإ نكمملا نم ،AsyncOS نم
Office365 API رورم ةكرح لاسرإل ةمئاقلا هذه مادختسإ متي .فافتلالا تادادعإ ةمئاق ءلمل 
.رشابملا هيجوتلل WCCP زاهج ىلإ فافش لكشب اههيجوت ةداعإ تمت يتلا تانايبلا

 
 نيذلا نيلوؤسملل ةرشابم ريغ ةطقن ءاشنإ ىلإ Office365 رورم تاكرح ةفاك زواجت يدؤي
 مل اذإ .هذه رورملا ةكرح نع غالبإلاو نامألا يف ةيساسألا مكحتلا رصانع ضعب ىلإ نوجاتحي
 ةددحملا ةينقتلا تايدحتلا مهف مهملا نمف ،SWA ةطساوب Office365 رورم ةكرح زواجت متي
 بجي .تاقيبطتلا ةطساوب ةبولطملا تالاصتالا ددع وه ماقرألا هذه دحأ .ثدحت نأ نكمي يتلا

https://learn.microsoft.com/en-us/microsoft-365/enterprise/managing-office-365-endpoints?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/managing-office-365-endpoints?view=o365-worldwide


 يتلا ةيفاضإلا ةلصاوتملا TCP تالاصتإ باعيتسال بسانم لكشب مجحلا ليدعت
 رشع نيب امب تالاصتالل يلامجإلا ددعلا اذه ديزي نأ نكمي .Office365 تاقيبطت اهبلطتت
.مدختسم لكل ةلصاوتم TCP لمع ةسلج ةرشع سمخ ىلإ

 
 HTTPS ليكو ةطساوب اهذيفنت متي يتلا ريفشتلا ةداعإو ريفشتلا كف تاءارجإ لمعت
 نأ Office365 تاقيبطتل نكمي .تالاصتالا ىلإ لاقتنالا نمز نم ريغص ردق ريفوت ىلع
 WAN ةكبش لاصتا ءطب لثم ىرخأ لماوع كانه تناك اذإو ،لوصولا نمزل ادج ةساسح نوكت
 ةربخ يناعت نأ نكميف ،رمألا اذه ديقعت يف ببستت دق نيابتملا يفارغجلا عقوملاو
.مدختسملا

 
 لامكإ نم HTTPS ليكو عنمت يتلا ةصاخلا TLS تاملعم Office365 تاقيبطت ضعب مدختست
 مسا دادرتسإ وأ ةداهشلا ةحص نم ققحتلل بولطم اذه .قيبطتلا مداخ عم ةحفاصم ةيلمع
 ةراشإ لقح لسري ال يذلا Skype for Business لثم قيبطت عم اذه جمد متي امدنعو .فيضملا
 زواجت يرورضلا نم حبصي ،هب ةصاخلا TLS ليمعب ةصاخلا Hello ةلاسر يف (SNI) مداخلا مسا
 ادانتسا رورملا ةكرح زواجت ىلع ةردقلا AsyncOS 11.8 مدق .لماكلاب هذه تانايبلا رورم ةكرح
.ويرانيسلا اذه ةجلاعمل تاداهشلا تاقيقدت نود ،طقف ةهجولل IP ناونع ىلإ

تاهيبنتلاو تاشاشلا

CLI تاشاش

 .ةمهملا تايلمعلل يلعفلا تقولا يف ةبقارملل رماوأ SWA (CLI) رماوأ رطس ةهجاو رفوت
 status رمألا دعي .prox ةيلمعب ةقلعتملا تايئاصحإلا رهظت يتلا رماوألا يه ةدئاف رثكألا
detail ليغشتلا تقو كلذ يف امب ،ءادألا سيياقمو دراوملا مادختسإ صخلمل اديج اردصم 
 .ريثكلا كلذ ريغو تالاصتالا ددعو ةباجتسالل لوصولا نمزو مدختسملا يددرتلا قاطنلاو
:رمأ اذه نم جاتنإ لاثم انه

 

SWA_CLI>  status detail 
 
Status as of:                  Fri Nov 11 14:06:52 2022 +03 
Up since:                      Fri Apr 08 10:15:00 2022 +03 (217d 3h 51m 52s) 
System Resource Utilization: 
  CPU                                     3.3% 
  RAM                                     6.2% 
  Reporting/Logging Disk                 45.6% 
Transactions per Second: 
  Average in last minute                    55 
  Maximum in last hour                     201 
  Average in last hour                      65 
  Maximum since proxy restart             1031 
  Average since proxy restart               51 
Bandwidth (Mbps): 
  Average in last minute                 4.676 
  Maximum in last hour                 327.258 
  Average in last hour                  10.845 
  Maximum since proxy restart         1581.297 
  Average since proxy restart           11.167 
Response Time (ms): 
  Average in last minute                   635 



  Maximum in last hour                  376209 
  Average in last hour                     605 
  Maximum since proxy restart          2602943 
  Average since proxy restart              701 
Cache Hit Rate: 
  Average in last minute                     0 
  Maximum in last hour                       2 
  Average in last hour                       0 
  Maximum since proxy restart               15 
  Average since proxy restart                0 
Connections: 
  Idle client connections                  186 
  Idle server connections                  184 
  Total client connections                3499 
  Total server connections                3632 
SSLJobs: 
  In queue Avg in last minute                4 
  Average in last minute                 45214 
  SSLInfo Average in last min               94 
Network Events: 
  Average in last minute                   0.0 
  Maximum in last minute                    35 
  Network events in last min            124502

 

 ةيزكرملا ةجلاعملا ةدحول ةيوئملا ةبسنلا لوح يلعفلا تقولا تامولعم لدعملا رمأ ضرعي
(CPU) ةيلمع لبق نم ةمدختسملا PROX، ةيناثلا يف تابلطلا ددع ىلإ ةفاضإلاب (RPS) 
 ىتح ةديدج تاجرخم ضرعو ءاصقتسالا يف رمألا اذه رمتسي .تقؤملا نيزختلا ةركاذ تاءاصحإو
:رمأ اذه نم جاتنإ نم لاثم اذه .اهتعطاقم متي

 

SWA_CLI>  rate 
 
Press Ctrl-C to stop. 
  %proxy  reqs                         client    server    %bw  disk  disk 
     CPU  /sec   hits blocks misses    kb/sec    kb/sec  saved   wrs   rds 
  5.00    51      1    147    370      2283      2268    0.6    48    37 
  4.00    36      0    128    237     21695     21687    0.0    47    38 
  4.00    48      2    179    307      8168      8154    0.2    65    33 
  5.00    53      0    161    372      2894      2880    0.5    48    32 
  6.00    52      0    198    328     15110     15100    0.1    63    33 
  6.00    77      0    415    363      4695      4684    0.2    48    34 
  7.00    85      1    417    433      5270      5251    0.4    49    35 
  7.00    67      1    443    228      2242      2232    0.5    85    44

 

 حرش ضرع متي امك .ةددحملا ةيلمعلل عامتسالا ذفانم لوح تامولعم tcpservices رمألا ضرعي
:ذفنملاو نيوانعلا ةعومجمو ةيلمع لكل

 

SWA_CLI> tcpservices 
 
System Processes (Note: All processes may not always be present) 
  ftpd.main    - The FTP daemon 
  ginetd       - The INET daemon 
  interface    - The interface controller for inter-process communication 



  ipfw         - The IP firewall 
  slapd        - The Standalone LDAP daemon 
  sntpd        - The SNTP daemon 
  sshd         - The SSH daemon 
  syslogd      - The system logging daemon 
  winbindd     - The Samba Name Service Switch daemon 
 
Feature Processes 
  coeuslogd    - Main WSA controller 
  gui          - GUI process 
  hermes       - Mail server for sending alerts, etc. 
  java         - Processes for storing and querying Web Tracking data 
  musd         - AnyConnect Secure Mobility server 
  pacd         - PAC file hosting daemon 
  prox         - WSA proxy 
  trafmon      - L4 Traffic Monitor 
  uds          - User Discovery System (Transparent Auth) 
  wccpd        - WCCP daemon 
 
COMMAND      USER         TYPE NODE   NAME 
connector    root         IPv4 TCP    127.0.0.1:8823 
java         root         IPv6 TCP    [::127.0.0.1]:18081 
hybridd      root         IPv4 TCP    127.0.0.1:8833 
gui          root         IPv4 TCP    172.16.40.80:8443 
ginetd       root         IPv4 TCP    172.16.40.80:ssh 
nginx        root         IPv6 TCP    *:4431 
nginx        root         IPv4 TCP    127.0.0.1:8843 
nginx        nobody       IPv6 TCP    *:4431 
nginx        nobody       IPv4 TCP    127.0.0.1:8843 
nginx        nobody       IPv6 TCP    *:4431 
nginx        nobody       IPv4 TCP    127.0.0.1:8843 
api_serve    root         IPv4 TCP    172.16.40.80:6080 
api_serve    root         IPv4 TCP    127.0.0.1:60001 
api_serve    root         IPv4 TCP    172.16.40.80:6443 
chimera      root         IPv4 TCP    127.0.0.1:6380 
nectar       root         IPv4 TCP    127.0.0.1:6382 
redis-ser    root         IPv4 TCP    127.0.0.1:6383 
redis-ser    root         IPv4 TCP    127.0.0.1:6379 
prox         root         IPv4 TCP    127.0.0.1:http 
prox         root         IPv6 TCP    [::1]:http 
prox         root         IPv4 TCP    172.16.11.69:http 
prox         root         IPv4 TCP    172.16.11.68:http 
prox         root         IPv4 TCP    172.16.11.252:http 
prox         root         IPv4 TCP    127.0.0.1:3128 
prox         root         IPv6 TCP    [::1]:3128 
prox         root         IPv4 TCP    172.16.11.69:3128 
prox         root         IPv4 TCP    172.16.11.68:3128 
prox         root         IPv4 TCP    172.16.11.252:3128 
prox         root         IPv4 TCP    127.0.0.1:https 
prox         root         IPv6 TCP    [::1]:https 
prox         root         IPv4 TCP    172.16.11.69:https 
prox         root         IPv4 TCP    172.16.11.68:https 
prox         root         IPv4 TCP    172.16.11.252:https 
prox         root         IPv4 TCP    127.0.0.1:http 
prox         root         IPv6 TCP    [::1]:http 
prox         root         IPv4 TCP    172.16.11.69:http 
prox         root         IPv4 TCP    172.16.11.68:http 
prox         root         IPv4 TCP    172.16.11.252:http 
prox         root         IPv4 TCP    127.0.0.1:3128 
prox         root         IPv6 TCP    [::1]:3128 
prox         root         IPv4 TCP    172.16.11.69:3128 
prox         root         IPv4 TCP    172.16.11.68:3128 



prox         root         IPv4 TCP    172.16.11.252:3128 
prox         root         IPv4 TCP    127.0.0.1:https 
prox         root         IPv6 TCP    [::1]:https 
prox         root         IPv4 TCP    172.16.11.69:https 
prox         root         IPv4 TCP    172.16.11.68:https 
prox         root         IPv4 TCP    172.16.11.252:https 
prox         root         IPv4 TCP    127.0.0.1:25255 
prox         root         IPv4 TCP    127.0.0.1:socks 
prox         root         IPv6 TCP    [::1]:socks 
prox         root         IPv4 TCP    172.16.11.69:socks 
prox         root         IPv4 TCP    172.16.11.68:socks 
prox         root         IPv4 TCP    172.16.11.252:socks 
prox         root         IPv4 TCP    127.0.0.1:ftp-proxy 
prox         root         IPv6 TCP    [::1]:ftp-proxy 
prox         root         IPv4 TCP    172.16.11.69:ftp-proxy 
prox         root         IPv4 TCP    172.16.11.68:ftp-proxy 
prox         root         IPv4 TCP    172.16.11.252:ftp-proxy 
prox         root         IPv4 TCP    127.0.0.1:http 
prox         root         IPv6 TCP    [::1]:http 
prox         root         IPv4 TCP    172.16.11.69:http 
prox         root         IPv4 TCP    172.16.11.68:http 
prox         root         IPv4 TCP    172.16.11.252:http 
prox         root         IPv4 TCP    127.0.0.1:3128 
prox         root         IPv6 TCP    [::1]:3128 
prox         root         IPv4 TCP    172.16.11.69:3128 
prox         root         IPv4 TCP    172.16.11.68:3128 
prox         root         IPv4 TCP    172.16.11.252:3128 
prox         root         IPv4 TCP    127.0.0.1:https 
prox         root         IPv6 TCP    [::1]:https 
prox         root         IPv4 TCP    172.16.11.69:https 
prox         root         IPv4 TCP    172.16.11.68:https 
prox         root         IPv4 TCP    172.16.11.252:https 
prox         root         IPv4 TCP    127.0.0.1:25256 
prox         root         IPv4 TCP    127.0.0.1:http 
prox         root         IPv6 TCP    [::1]:http 
prox         root         IPv4 TCP    172.16.11.69:http 
prox         root         IPv4 TCP    172.16.11.68:http 
prox         root         IPv4 TCP    172.16.11.252:http 
prox         root         IPv4 TCP    127.0.0.1:3128 
prox         root         IPv6 TCP    [::1]:3128 
prox         root         IPv4 TCP    172.16.11.69:3128 
prox         root         IPv4 TCP    172.16.11.68:3128 
prox         root         IPv4 TCP    172.16.11.252:3128 
prox         root         IPv4 TCP    127.0.0.1:https 
prox         root         IPv6 TCP    [::1]:https 
prox         root         IPv4 TCP    172.21.11.69:https 
prox         root         IPv4 TCP    172.21.11.68:https 
prox         root         IPv4 TCP    172.21.11.252:https 
prox         root         IPv4 TCP    127.0.0.1:25257 
smart_age    root         IPv6 TCP    [::127.0.0.1]:65501 
smart_age    root         IPv6 TCP    [::127.0.0.1]:28073 
interface    root         IPv4 TCP    127.0.0.1:domain 
stunnel      root         IPv4 TCP    127.0.0.1:32137

 

ليجستلا

 ةداعإ مهملا نم ،ليكولا رشن ةيلمع لامتكا دعب .ةعونتمو ةيكيمانيد بيولا رورم ةكرح
 كيلع بجي .يرود لكشب زاهجلا ربع اهريرمت متي يتلا رورملا ةكرح ةيمكو ةيمك مييقت



 لك ةرم) مظتنم لكشب اهريفشت كف مت يتلا رورملا ةكرحل ةيوئملا ةبسنلا نم ققحتلا
 مايقلا نكميو .هتافصاومو يلوألا تيبثتلا تاعقوت عم مجحلا قفاوت نامضل (ماع عبر
 مادختساب وأ (AWSR) بيولا نامأل ةمدقتملا ريراقتلا لثم لجس ةرادإ جتنم مادختساب كلذب
 تادحو ددع مييقت ةداعإ بجي امك .لوصولا تالجس عم ةطيسبلا PowerShell وأ Basic رماوأ
 زاهجلا يف ةيفاك ةماع تافورصم رفوت نامضل مظتنم لكشب (RPS) ةقاطلاب ديوزتلا
 رفوتلاب مستي نيوكت يف لاطعألا زواجت لامتحاو رورملا ةكرح يف ةلئاهلا تادايزلا ةاعارمل
.لامحألا يف نزاوتلاو قئافلا

 
 ةقلعتملا جارخإلا ماسقأ نم ديدعلا نمضتي وهو ،قئاقد سمخ لك track_stats لجس قاحلإ متي
 يه ءادألا ةبقارم يف ةدئاف ماسقألا رثكأو .ةركاذلا يف اهتانئاكو prox ةيلمعب ةرشابم
 تقو نمضتتو ،ةفلتخملا تابلطلا تايلمعل لوصولا نمز طسوتم رهظت يتلا ماسقألا
 لوقحلا نم ديدعلاو ،ويديفلا/توصلا كرحم حسم تقوو ،(DNS) تالاجملا ءامسأ ماظن نع ثحبلا
 رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا ةهجاو نم لجسلا اذه نيوكت نكمي ال .ةدئاف رثكألا
 لوكوتورب وأ (SCP) نمآلا خسنلا لوكوتورب لالخ نم طقف هيلإ لوصولا نكميو (CLI) رماوألا
 فاشكتسأ دنع هيلع لوصحلا متي يذلا ةيمهأ رثكألا لجسلا وه اذه .(FTP) تافلملا لقن
.رركتم لكشب هيلع ءاتفتسإ ءارجإ بجي كلذل ،ءادألل اهحالصإو ءاطخألا







 ةماهلا لوقحلا نم ديدعلا ىلع يوتحيو ةيناث 60 لك يدرف SHD لجس دنب ةباتك متت
 بناج نمو ليمعلا بناج نم تالاصتالا يلامجإو RPS و لوصولا نمز كلذ يف امب ،ءادألا ةبقارمل
:SHD لجس رطس ىلع لاثم اذه .مداخلا

 

Fri Nov 11 14:16:42 2022 Info: Status: CPULd 2.4 DskUtil 45.7 RAMUtil 6.7 Reqs 62 Band 11383 Latency 619 CacheHit 0 CliConn 3817 SrvConn 3804 MemBuf 1 SwpPgOut 250467 ProxLd 5 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Fri Nov 11 14:17:42 2022 Info: Status: CPULd 2.6 DskUtil 45.7 RAMUtil 6.7 Reqs 55 Band 10532 Latency 774 CacheHit 0 CliConn 3546 SrvConn 3539 MemBuf 1 SwpPgOut 250467 ProxLd 4 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Fri Nov 11 14:18:43 2022 Info: Status: CPULd 1.9 DskUtil 45.7 RAMUtil 6.6 Reqs 48 Band 7285 Latency 579 CacheHit 0 CliConn 3418 SrvConn 3410 MemBuf 1 SwpPgOut 250467 ProxLd 5 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Fri Nov 11 14:19:43 2022 Info: Status: CPULd 2.3 DskUtil 45.7 RAMUtil 6.6 Reqs 52 Band 34294 Latency 791 CacheHit 0 CliConn 3605 SrvConn 3586 MemBuf 1 SwpPgOut 250467 ProxLd 4 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Fri Nov 11 14:20:43 2022 Info: Status: CPULd 2.4 DskUtil 45.7 RAMUtil 6.7 Reqs 55 Band 8696 Latency 691 CacheHit 0 CliConn 3455 SrvConn 3432 MemBuf 1 SwpPgOut 250467 ProxLd 5 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 



Fri Nov 11 14:21:43 2022 Info: Status: CPULd 2.3 DskUtil 45.7 RAMUtil 6.7 Reqs 49 Band 7064 Latency 1403 CacheHit 0 CliConn 3339 SrvConn 3330 MemBuf 1 SwpPgOut 250467 ProxLd 5 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Fri Nov 11 14:22:43 2022 Info: Status: CPULd 1.9 DskUtil 45.7 RAMUtil 6.8 Reqs 41 Band 5444 Latency 788 CacheHit 0 CliConn 3227 SrvConn 3212 MemBuf 1 SwpPgOut 250467 ProxLd 4 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Fri Nov 11 14:23:43 2022 Info: Status: CPULd 2.2 DskUtil 45.7 RAMUtil 6.8 Reqs 48 Band 6793 Latency 820 CacheHit 0 CliConn 3280 SrvConn 3265 MemBuf 1 SwpPgOut 250467 ProxLd 3 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Fri Nov 11 14:24:44 2022 Info: Status: CPULd 2.3 DskUtil 45.7 RAMUtil 6.7 Reqs 44 Band 8735 Latency 673 CacheHit 0 CliConn 3405 SrvConn 3389 MemBuf 1 SwpPgOut 250467 ProxLd 5 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Fri Nov 11 14:25:44 2022 Info: Status: CPULd 2.4 DskUtil 45.7 RAMUtil 6.7 Reqs 53 Band 8338 Latency 731 CacheHit 0 CliConn 3637 SrvConn 3622 MemBuf 1 SwpPgOut 250467 ProxLd 4 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0

 

 نمز تامولعم ىلإ ريشت يتلا ACCESS_LOG ىلإ ةيفاضإ ةصصخم لوقح ةفاضإ نكمي
 لوصو نمزو DNS ةقدو مداخلا ةباجتسإ لوقحلا هذه نمضتت .ةيدرفلا تابلطلل لوصولا
 ةميق تامولعم ىلع لوصحلل لجسلا ىلإ لوقحلا ةفاضإ بجي .AV يئوضلا حساملا
 ىصوملا ةصصخملا لوقحلا ةلسلس يه هذه .اهحالصإو ءاطخألا فاشكتسأ يف اهمادختسال
:مادختسالل اهب

 

[ Request Details: ID = %I, User Agent = %u, AD Group Memberships = ( %m ) %g ] [ Tx Wait Times (in ms): 1st byte to server = %:<1, Request Header = %: 
 
 
 
       
 
 
      , Response Header = %:h>, Client Body = %:b> ] [ Rx Wait Times (in ms): 1st request byte = %:1<, Request Header = %:h<, Client Body = %:b<, 1st response byte = %:>1, Response header = %:>h, Server response = %:>b, Disk Cache = %:>c; Auth response = %: 
 
 
        
 
 
       a; DNS response = %: 
 
 
         
 
 
        d, WBRS response = %: 
 
 
          
 
 
         r, AVC response = %:A>, AVC total = %:A<, DCA response = %:C>, DCA total = %:C<, McAfee response = %:m>, McAfee total = %:m<, Sophos response = %:p>, Sophos total = %:p<, Webroot response = %:w>, Webroot total = %:w<, Anti-Spyware response = %: 
 
 
           
 
 
          s, AMP response = %:e>, AMP total = %:e<; Latency = %x; %L ][Client Port = %F, Server IP = %k, Server Port = %p] 
 
 
           
 
 
          
 
 
         
 
 
        



 
 
 

 

:يلي امك يه ميقلا هذه نم ةدمتسملا ءادألا تامولعم

صصخم لقح فصولا

٪:<a  ماق نأ دعب ،بيولا ليكو ةقداصم ةيلمع نم ةباجتسالا يقلت تقو رظتنا
.بلطلا لاسرإب بيولا ليكو

٪:<b .سأرلا دعب مداخلا ىلإ بلطلا صن ةباتك تقو رظتنا

٪:<d  دعب ،بيولا ليكوب ةصاخلا DNS ةيلمع نم ةباجتسالا يقلت تقو رظتنا
.بلطلا لاسرإب بيولا ليكو ماق نأ

٪:<h .لوألا تيابلا دعب مداخلا ىلإ بلطلا سأر ةباتك تقو رظتنا

٪:<r  نأ دعب ،بيولا ةعمس ةيفصت لماوع نم ةباجتسالا يقلت تقو راظتنا
.بلطلا لاسرإب بيو ليكو ماق

٪:<s  ليكول سسجتلا جمارب ةحفاكم ةيلمع نم مكحلا يقلت تقو رظتنا
.بلطلا لاسرإب بيو ليكو ماق نأ دعب ،بيولا

٪:> .مداخلا نم ىلوألا ةباجتسالا تياب ىلع لوصحلل راظتنالا تقو

٪:>a  نمضتي ،بيولا ليكو ةقداصم ةيلمع نم ةباجتسالا يقلت تقو راظتنا
.بلطلا لاسرإل بيولا ليكول بولطملا تقولا

ب<:٪ .سأرلا مالتسإ دعب ةباجتسالا صن لامكإ تقو رظتنا

ج<:٪  تقؤملا نيزختلا ةركاذ نم ةباجتسإ ةءارقل بيو ليكول بولطملا تقولا
.صرقلل

٪:>d  نمضتي ،بيولا ليكول DNS ةيلمع نم ةباجتسالا يقلت تقو راظتنا
.بلطلا لاسرإل بيولا ليكول بولطملا تقولا

٪:>h .ىلوألا ةباجتسالا تياب دعب مداخلا سأرل راظتنالا تقو

٪:>r  نمضتي ،بيولا ةعمس ةيفصت لماوع نم مكحلا يقلت تقو راظتنا
.بلطلا لاسرإل بيو ليكول بولطملا تقولا

٪:>s  ،بيو ليكول سسجتلا جمارب ةحفاكم ةيلمع نم مكحلا يقلت تقو راظتنا
.بلطلا لاسرإل بيو ليكول بولطملا تقولا نمضتي

٪:1< .ديدجلا ليمعلا لاصتا نم لوألا بلطلا تيابل راظتنالا تقو

٪:1> .ليمعلا ىلإ تياب لوأ ةباتك تقو رظتنا

٪:b< .ليمعلا صن لامكإل راظتنالا تقو

٪:b> .ليمعلا ىلإ لماكلاب صنلا ةباتك تقو رظتنا

٪:e>  ماق نأ دعب ،AMP يئوضلا حسملا كرحم نم ةباجتسالا يقلت تقو راظتنا
.بلطلا لاسرإب بيو ليكو

٪:e<  
 

 تقولا نمضتي ،AMP صحفلا كرحم نم مكحلا يقلتل راظتنالا تقو
.بلطلا لاسرإل بيولا ليكول بولطملا



٪:h< .لوألا تيابلا دعب لماكلا ليمعلا سأرل راظتنالا تقو
٪:h> .ليمعلا ىلإ لماكلا سأرلا ةباتك تقو رظتنا

٪:m<  نمضتي ،McAfee يئوضلا حسملا كرحم نم مكحلا يقلتل راظتنالا تقو
.بلطلا لاسرإل بيو ليكول بولطملا تقولا

٪:m>  نأ دعب ،McAfee يئوضلا حسملا كرحم نم ةباجتسالا يقلت تقو رظتنا
.بلطلا لاسرإب بيولا ليكو ماق

٪f .ليمعلا ردصم ذفنم
٪p .بيو مداخ ذفنم
٪k .(بيولا مداخل IP ناونع) تانايبلا ردصمل IP ناونع

٪:w<  ،Webroot ل يئوضلا حسملا كرحم نم مكحلا يقلتل راظتنالا تقو
.بلطلا لاسرإل بيو ليكول بولطملا تقولا نمضتي

٪:w>  نأ دعب ،Webroot ل يئوضلا حسملا كرحم نم ةباجتسالا يقلت تقو رظتنا
.بلطلا لاسرإب بيولا ليكو ماق

 .ةيرهاظلا ةزهجألل ةيداملا ةزهجألا صيخارت مادختسإ ةداعإب SWA صيخرت جذومن حمسي
 نكمي .ربتخملا ةئيب يف اهمادختسال رابتخالل SWAv ةزهجأ رشنو اذه نم ةدافتسالا كنكمي
 نود نم ةيقوثوملاو رارقتسالا نامضل ةقيرطلا هذهب ةديدجلا تانيوكتلاو تازيملا بيرجت
.اهكاهتنا مدع هسفن تقولا يفو صيخرتلا طورش قرخ

(AWSR) بيولا نامأل ةمدقتملا ريراقتلا

 ةصاخ .SWA نم ريراقتلا تانايب نم ةدافتسإ ىصقأ قيقحتل AWSR نم ةدافتسالا بجي
 اذه نوكي ،(SWA) قاطنلا نع ةعرفتملا جهنلا نم ديدعلا رشن اهيف متي يتلا تائيبلا يف
 نامألا ةرادإ زاهج ىلع ةيزكرم ريراقت دادعإ مادختسإ نم تارم ةدعب ريوطتلل ةيلباق رثكأ لحلا
(SMA) قمعلا نم الئاه اردق فيضت ةصصخم ريراقت دادعإ تامس ريفوت نع الضف 
 ةيأ تاجايتحإ ةيبلتل اهصيصختو ريراقتلا عيمجت نكمي .تانايبلل صيصختلاو
.AWSR ل مجحلا ديدحت يف Cisco نم ةمدقتملا تامدخلا ةعومجم نم ةدافتسالا بجي .ةسسؤم

ينورتكلإلا ديربلاب هيبنتلا

 وحن لضفأ ىلع SWA يف نمضملا ينورتكلإلا ديربلا هيبنت ماظن نم ةدافتسالا متي
 تاجايتحإ ةيبلتل بسانم وحن ىلع اهطيقنت بجيو .يساسألا طخلل هيبنت ماظنك
 نم دحلا مهملا نم .ةيمالعإلا ثادحألا عيمج نيكمت مت اذإ ادج ةشوشم نوكت دق اهنأل ،لوؤسملا
.يئاوشع ديربك اهلهاجتو تاهيبنتلا نم رثكأ ةيلاعفب اهتبقارمو تاهيبنتلا

هيبنتلا تادادعإ نيوكتلا
 لاسرإ دنع همادختسإ دارملا ناونعلا نم
تاهيبنتلا ايئاقلت ءاشنإلا مت

 ةيناث 300 لاسرإ لبق راظتنالل يلوألا يناوثلا ددع



رركم هيبنت
 لبق راظتنالل يناوثلا ددعل ىصقألا دحلا
رركم هيبنت لاسرإ ةيناث 3600

رفوتلا ةبقارم

.بيو ليكو رفوت ةبقارمل امهمادختسإ نكمي ناتقيرط كانه

 لوصولا نكمي زاهجلل IP ناونع ناك اذإ ام ربتخت يتلاو ،(L3) 3 ةقبطلا ةبقارم يه ىلوألا
 ICMP (ping) ىدص بلط لاسرإ يه ءارجإلا اذه رابتخال ةقيرط طسبأو .ةكبشلا ىلع هيلإ
 تامس ليلحت نكمي .درلا ةمزح نم ققحتلاو ةمظتنم ةينمز لصاوف ىلع ناونعلا ىلإ
.ةكبشلا ةقبط ةمالس ديدحتل لوصولا نمزو TTL لثم ،درلا

1. 

 ريغ ءالكولا تايلمع نوكت نكلو طالتخالل ابيجتسم زاهجلا نوكي نأ نكمملا نم 
 7 ةقبطلا نم ةشاش مادختسإ نسحتسملا نم ،ببسلا اذهلو .ةعطقتم وأ ةبيجتسم
(L7)، ةباجتسإ زمر عقوتتو زاهجلا ىلإ حيرص ليكو بلط لسرت يتلا HTTP 200 قفاوم. 
 ةباجتسإ ىدم اضيأ لب ،بسحف ةكبشلا ةهجاو ىلإ لوصولا ةيناكمإ رمألا اذه ربتخي الو
 اذه ذختي .يجراخ دروم بلط ةلاح يف مداخلا تامدخ ةيرارمتسإ ةيناكمإو ةليكولا تامدخلا
 لاصتالا ليكولا نم بلطي حيرص HTTP HEAD بلط لكش ةداع ةبقارملا نم عونلا
 بلط لاسرإ ليمعلا ىلع بجي اهعاجرإ متيس يتلا سوؤرلا HEAD بولسأ بلطي .درومب
GET، تانايب الو طقف دودرلا سوؤر نمضتي هنكلو.

 نم دكأتلا مهملا نمف ،7 ىوتسملا ةبقارمل يصن جمانرب وأ ةادأ مدختست تنك اذإ
 يف لشف تالاح ثودح ىلإ يدؤي اذه نإف الإو .ةقداصملا نم ةافعم رورملا ةكرح نأ
 مدختسم ليكو ةلسلس مادختسإ دنع .دراوملا كالهتساو ةمظتنملا ةقداصملا
 نأ نم مغرلا ىلع .رورملا ةكرح فيرعتل همادختسإ بجي ةبقارملا ةادأ يف ةصصخم
 لوصولا نم اهدييقت نكمملا نم لازي ال هنأ الإ ،ةقداصملا نم ةافعم رورملا ةكرح
.لوصولا تاسايس لالخ نم تنرتنإلا ىلإ يرورضلا ريغ

•

2. 

 نم ساسأ طخ عضو لوؤسملا ىلع بجي ،بيلاسألا هذه نم رثكأ وأ ةقيرط مادختسإ دنع
 نأ بجي .تاهيبنت دودح ءاشنإل كلذ مادختساو ليكولا ةباجتسإ لوح ةلوبقملا سيياقملا
 دودحلا نيوكت ةيفيك ررقت نأ لبقو تاققحتلا هذه تاباجتسا عيمجتل اتقو صصخت
.هيبنتلاو

SNMP ةبقارم

 .زاهجلا ةمالس ةبقارمل ةيساسألا ةقيرطلا وه (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب
 تانئاك تافرعم عالطتسال وأ (تامئالملا) زاهجلا نم تاهيبنت مالتسال همادختسإ نكمي
 SWA ىلع ةرفوتملا (OID) ةزهجألا تافرعم نم ديدعلا كانه .تامولعملا عمجل (OIDs) ةفلتخم
 ةيدرفلا ةيلمعلا تامولعم ىلإ دراوملا مادختسإ ىتحو ةزهجألا نم اءدب ءيش لك يطغت يتلاو
.بلطلا تاءاصحإو

 بابسألا نم لكل اهتبقارم بجي يتلا ةددحملا (MIB) ةزهجألا تامولعم ةدعاق نم ددع كانه
 :انه ةرادإلا يلثممل ةلماكلا ةمئاقلا ىلع عالطالا نكميو .ءادألاو ةزهجألاب ةقلعتملا
https://www.cisco.com/web/ironport/tools/web/asyncosweb-mib.txt.

 
:ةلماش ةمئاق تسيلو ةبقارملل اهب ىصوملا (MIB) ةرادإلا ريراقتب ةمئاق هذه

OID زاهجلا فرعم مسالا

https://www.cisco.com/web/ironport/tools/web/asyncosweb-mib.txt


1.3.6.1.4.1.15497.1.1.1.18.1.3 raidID

1.3.6.1.4.1.15497.1.1.1.18.1.2 RAIDstatus

1.3.6.1.4.1.15497.1.1.1.18.1.4 raidLastError

1.3.6.1.4.1.15497.1.1.1.10 لودجلا ةحورم

1.3.6.1.4.1.15497.1.1.1.9.1.2 ةيوئم ةجرد

 
:ةلاحلا ليصفت (CLI) رماوألا رطس ةهجاو رمأ جارخإ ىلإ ةرشابم OIDs ةطيرخ يه هذه

OID مسالا ةلاحلا ليصافت لقح

ماظنلا دراوم

1.3.6.1.4.1.15497.1.1.1.2.0 perCentCPUUtile ةيزكرملا ةجلاعملا ةدحو

1.3.6.1.4.1.15497.1.1.1.1.0 perCentMemoryUtilization يئاوشعلا لوصولا ةركاذ

ةيناثلا يف تاكرحلا

1.3.6.1.4.1.15497.1.2.3.7.1.1.0 cacheThruputNow  يف ةيناثلا يف تاكرحلا طسوتم
.ةريخألا ةقيقدلا

1.3.6.1.4.1.15497.1.2.3.7.1.2.0 cacheThruput1hrPeak  ةيناثلا يف تاكرحلل ىصقألا دحلا
.ةريخألا ةعاسلا يف

1.3.6.1.4.1.15497.1.2.3.7.1.3.0 cacheThruput1hrMean  يف ةيناثلا يف تاكرحلا طسوتم
.ةريخألا ةعاسلا

1.3.6.1.4.1.15497.1.2.3.7.1.8.0 cacheThruputLifePeak  ةيناثلا يف تاكرحلل ىصقألا دحلا
.ليكولا ليغشت ةداعإ ذنم

1.3.6.1.4.1.15497.1.2.3.7.1.9.0 cacheThruputLifeMean  ذنم ةيناثلا يف تاكرحلا طسوتم
.ليكولا ليغشت ةداعإ

يددرتلا قاطنلا

1.3.6.1.4.1.15497.1.2.3.7.4.1.0 cacheBwidthTotalNow  يف يددرتلا قاطنلا طسوتم
.ةريخألا ةقيقدلا

1.3.6.1.4.1.15497.1.2.3.7.4.2.0 cacheBwidthTotal1hrPeak  يددرتلا قاطنلا ضرعل ىصقألا دحلا
.ةريخألا ةعاسلا يف

1.3.6.1.4.1.15497.1.2.3.7.4.3.0 cacheBwidthTotal1hrMean  ةعاسلا يف يددرتلا قاطنلا طسوتم
.ةريخألا

1.3.6.1.4.1.15497.1.2.3.7.4.8.0 cacheBwidthTotalLifePeak  ذنم يددرتلا قاطنلل ىصقألا دحلا
.ليكولا ليغشت ةداعإ

1.3.6.1.4.1.15497.1.2.3.7.4.9.0 cacheBwidthTotalLifeMean  ةداعإ ذنم يددرتلا قاطنلا طسوتم
.ليكولا ليغشت

ةباجتسالا تقو

1.3.6.1.4.1.15497.1.2.3.7.9.1.0 cacheHitsNow
 ةركاذ ىلإ لوصولا لدعم طسوتم
 ةقيقدلا يف تقؤملا نيزختلا
.ةريخألا

1.3.6.1.4.1.15497.1.2.3.7.9.2.0 cacheHits1hrPeak  ىلإ لوصولا لدعمل ىصقألا دحلا



 ةعاسلا يف تقؤملا نيزختلا ةركاذ
.ةريخألا

1.3.6.1.4.1.15497.1.2.3.7.9.3.0 cacheHits1hrMean
 ةركاذ ىلإ لوصولا لدعم طسوتم
 ةعاسلا يف تقؤملا نيزختلا
.ةريخألا

1.3.6.1.4.1.15497.1.2.3.7.9.8.0 cacheHitsLifePeak
 ىلإ لوصولا لدعمل ىصقألا دحلا
 ةداعإ ذنم تقؤملا نيزختلا ةركاذ
.ليكولا ليغشت

1.3.6.1.4.1.15497.1.2.3.7.9.9.0 cacheHitsLifeMean
 ةركاذ ىلإ لوصولا لدعم طسوتم
 ليغشت ةداعإ ذنم تقؤملا نيزختلا
.ليكولا

 ةركاذ ىلإ لوصولا لدعم
تقؤملا نيزختلا

1.3.6.1.4.1.15497.1.2.3.7.5.1.0 cacheHitsNow
 ةركاذ ىلإ لوصولا لدعم طسوتم
 ةقيقدلا يف تقؤملا نيزختلا
.ةريخألا

1.3.6.1.4.1.15497.1.2.3.7.5.2.0 cacheHits1hrPeak
 ىلإ لوصولا لدعمل ىصقألا دحلا
 ةعاسلا يف تقؤملا نيزختلا ةركاذ
.ةريخألا

1.3.6.1.4.1.15497.1.2.3.7.5.3.0 cacheHits1hrMean
 ةركاذ ىلإ لوصولا لدعم طسوتم
 ةعاسلا يف تقؤملا نيزختلا
.ةريخألا

1.3.6.1.4.1.15497.1.2.3.7.5.8.0 cacheHitsLifePeak
 ىلإ لوصولا لدعمل ىصقألا دحلا
 ةداعإ ذنم تقؤملا نيزختلا ةركاذ
.ليكولا ليغشت

1.3.6.1.4.1.15497.1.2.3.7.5.9.0 cacheHitsLifeMean
 ةركاذ ىلإ لوصولا لدعم طسوتم
 ليغشت ةداعإ ذنم تقؤملا نيزختلا
.ليكولا

تالاصتالا

1.3.6.1.4.1.15497.1.2.3.2.7.0 cacheClientIdleConns .ةلماخلا ليمعلا تالاصتإ

1.3.6.1.4.1.15497.1.2.3.3.7.0 cacheServerIdleConns .لماخلا مداخلا تالاصتإ

1.3.6.1.4.1.15497.1.2.3.2.8.0 cacheClientTotalConns .ليمعلا تالاصتإ يلامجإ

1.3.6.1.4.1.15497.1.2.3.3.8.0 cacheServerTotalConns .مداخلا تالاصتإ يلامجإ

رارقلا

 ليلدك ،اهفدهو .اهتبقارمو اهرشنو SWA نيوكت بناوج مهأ فصو ىلإ ليلدلا اذه ىعسي
 جهنلل ةيلاعف رثكألا مادختسالا نامض اودارأ نيذلا كئلوأل ةميق تامولعم ريفوت وه ،يعجرم
 هعيسوت ةيلباقو زاهجلا رارقتسال ةمهم انه ةحضوملا تاسرامملا لضفأ نإ .يجيتارتسالا
 نمو ،امدق تضم املك ةلص اذ ادروم لظي نأ ىلإ جمانربلا اذه ىعسي امك .نامأ ةادأك هتيلاعفو
 تازيم تاعومجمو تاكبشلا تائيب يف تارييغتلا سكعيل رركتم لكشب هثيدحت بجي مث
.تاجتنملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


