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.(SWA) نمآلا بيو زاهج يف ةقداصملا ءافعإل ةمزاللا تاوطخلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•./اوس/ هرادأ

:تاودألا هذه تيبثتب Cisco يصوت

SWA ةيضارتفالا وأ ةيداملا•

•SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةقداصملا ءانثتسإ

 Cisco نم SWA قاطن يف ةمظنألا وأ نيمدختسملا ضعبل ةقداصملا ءافعإ نوكي نأ نكمي
 بلطتي ،الوأ .ةددحملا تابلطتملاب ءافولاو ليغشتلا ةءافك ىلع ظافحلل ةيمهألا غلاب ارمأ
 يتلا ةيويحلا تامدخلا وأ دراوملا ىلإ عاطقنا نود لوصولا ةمظنألا وأ نيمدختسملا ضعب



 تاباسح وأ ةتمتؤملا ةمظنألا جاتحت ،لاثملا ليبس ىلع .ةقداصملا تايلمع اهقوعت نأ نكمي
 ةسالسب لوصولا ةيناكمإ ىلإ ةمظتنم يطايتحإ خسن وأ ثيدحت تايلمع يدؤت يتلا تامدخلا
.ةقداصملا تايلآ ةطساوب ةلمتحم لشف تالاح وأ تاريخأت ثودح نود

 
 ليكو مادختسإ مدعب بيولا ةمدخ رفوم اهيف يصوي تاهويرانيس كانه ،كلذ ىلإ ةفاضإلاب
 ئدابملل لاثتمالا ةقداصملا نم ءافعإلا نمضي ،تالاحلا هذه لثم يفو .مهتامدخ ىلإ لوصولل
 رورملا ةكرح رظحلو ،كلذ ىلإ ةفاضإلاب .تامدخلا ةيقوثوم ىلع ظفاحيو نيدوزملل ةيهيجوتلا
 ةقداصملا نم الوأ مهءافعإ يرورضلا نم نوكي ام ابلاغ ،نيمدختسملا ضعبل لاعف لكشب
 تانوذأ يف قيقدلا مكحتلا بولسألا اذه حيتي .ةبسانملا رظحلا تاسايس قيبطت مث
.لوصولا

 
 ،ماع لكشب ةلوبقمو ةقوثوم اهيلإ لوصولا متي يتلا بيولا ةمدخ نوكت ،تالاحلا ضعب يف
 ةيناكمإ طيسبت ىلإ تامدخلا هذه لثمل ةقداصملا ءافعإ يدؤي .Microsoft تاثيدحت لثم
 ليغشت ماظن اهيف معدي ال تالاح كانه ،كلذ ىلع ةوالعو .نيمدختسملا ةفاكل لوصولا
 ءارجإ مزلتسي امم ،لسلستملا جهنلا يف ةنوكملا ةقداصملا ةيلآ قيبطتلا وأ مدختسملا
.لاصتالا نامضل زواجت

 مدختسملل لوخد تاليجست اهل سيل يتلا ةتباثلا IP نيوانع تاذ مداوخلا بلطتت ال ،اريخأ
 ةصاخلا لوصولا طامنأ نأل ارظن ،ةقداصملا تنرتنإلا ىلإ هب قوثومو دودحم لوصو اهل يتلاو
.ةنمآو اهب ؤبنتلا نكمي اهب

 ةنزاوم تاسسؤملل نكمي ،تالاحلا هذهل يجيتارتسإ لكشب ةقداصملا ءافعإ لالخ نمو
.ةيليغشتلا ةءافكلا عم ةينمألا تاجايتحالا

Cisco SWA يف ةقداصملا ءانثتسإ قرط

 بيلاسأ لالخ نم ةلودلا قاطن ىلع عبتملا جهنلا يف قيثوتلا ءافعإ قيقحت نكمي
 ةعئاشلا قرطلا ضعب يلي اميف .ةددحم تابلطتمو تاهويرانيسل فيكم اهنم لك ،ةفلتخم
:ةقداصملا تاءانثتسإ نيوكتل

 IP نيوانع ءانثتسإ يه احوضو قرطلا رثكأ نم ةدحاو :ةيعرفلا ةكبشلا عانق وأ IP ناونع
 مداوخلل صاخ لكشب ديفم اذهو .ةقداصملا نم اهلمكأب ةيعرفلا تاكبشلا وأ ةددحملا
 ريغ لوصولا بلطتت اهب قوثوم ةكبش عطاقم وأ ةتباث IP نيوانع ىلع يوتحت يتلا
 ةكبشلا ةعنقأ وأ هذه IP نيوانع ديدحتب .ةيلخادلا دراوملا وأ تنرتنإلا ىلإ عطقنملا
.ةقداصملا ةيلمع زواجتت ةمظنألا هذه نأ نم دكأتلا كنكمي ،SWA نيوكت يف ةيعرفلا

•

 ليكو ذفانم ىلإ ادانتسا رورملا ةكرح ءانثتسال SWA نيوكت كنكمي :ليكولا ذفانم
 ذفانم ةنيعم تامدخ وأ تاقيبطت مدختست امدنع اديفم ءارجإلا اذه نوكيو .ةددحم
 ةكرحل ةقداصملا يطختل SWA دادعإ كنكمي ،ذفانملا هذه فيرعتب .لاصتالل ةصصخم
 تاذ تامدخلا وأ تاقيبطتلا ىلإ ةسالسب لوصولا نمضي امم ،ذفانملا هذه ىلع رورملا
.ةلصلا

•

 .URL ناونع تائف ىلإ ادانتسا ةقداصملا ءانثتسإ يه ىرخأ ةقيرط :URL ناونع تائف
 يتلا ةصصخملا URL تائفو اقبسم ةددحملا Cisco تائف نم لك اذه نمضتي نأ نكمي
 اذإ ،لاثملا ليبس ىلع .كتسسؤمل ةصاخلا تاجايتحالا ىلإ ادانتسا اهفيرعتب موقت
 ،ماع لكشب ةلوبقمو اهب قوثوم ،Microsoft تاثيدحت لثم ،ةنيعم بيو تامدخ رابتعإ مت
 ةيناكمإ نمضي اذهو .هذه ةددحملا URL تائفل ةقداصملا زواجتل SWA نيوكت كنكمي

•



.ةقداصملا ىلإ ةجاحلا نود تامدخلا هذه ىلإ نيمدختسملا عيمج لوصو
 دنع اديفم مدختسملا ءالكو ىلإ ةدنتسملا ةقداصملا ءانثتسإ دعي :مدختسملا ءالكو
 نم .اهنيوكت مت يتلا ةقداصملا تايلآ معدت ال ةنيعم ةزهجأ وأ تاقيبطت عم لماعتلا
 SWA نيوكت كنكمي ،ةزهجألا وأ تاقيبطتلا هذهل مدختسملا ليكو لسالس ديدحت لالخ
.ةسالسب لاصتالا نمضي امم ،اهنم أشنت يتلا رورملا ةكرحل ةقداصملا زواجتل

•

.

 ةقداصملا زواجت تاوطخ

:ةقداصملا نم هئانثتسال فيرعت فيصوت ءاشنإل ةمزاللا تاوطخلا يلي اميف

 تافيصوت ىلع رقنا مث بيولا نامأ ريدم رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .1 ةوطخلا
 .فيرعتلا
 .صيصخت فلم ةفاضإل صيصخت فلم ةفاضإ ىلع رقنا .2 ةوطخلا
 ،اذه فيرعتلا فلم نيكمتل فيرعتلا فيرعت فلم نيكمت رايتخالا ةناخ مدختسأ .3 ةوطخلا
 .هفذح نود ةعرسب هليطعتل وأ
 .ديرف فيرعت فلم مسا نييعتب مق .4 ةوطخلا
 .افصو فضأ (يرايتخإ) .5 ةوطخلا
 يف اذه فيرعتلا فلم هيف رهظيس يذلا ناكملا رتخأ ،ةلدسنملا جاردإ ةمئاقلا نم .6 ةوطخلا
.لودجلا



 .ةمئاقلا سأر ىلع ةقداصملا بلطتت ال يتلا بصانملا فيرعت تافلم :ةظحالم
 ىلإ يدؤيو ،ةقداصملا راظتنا ةمئاق للقيو ،SWA ىلع لمحلا بولسألا اذه للقي
.نيرخآلا نيمدختسملل عرسأ ةقداصم

.فيرعتلا /ةقداصملا نم ءانثتسإ رتخأ ،مدختسملا فيرعت ةقيرط مسق يف .7 ةوطخلا

 ةيعرفلا تاكبشلا وأ IP نيوانع لخدأ ،ةيعرفلا ةكبشلا بسح ءاضعألا ديدحت يف .8 ةوطخلا
 هيجوت مزحو IP نيوانع مادختسإ كنكمي .اذه فيرعتلا فيرعت فلم اهقبطي نأ بجي يتلا
.ةيعرفلا تاكبشلاو (CIDR) تائف نود يلدابتلا لاجملا

 ذفانم لثم ،ةيفاضإ ةيوضع ريياعم ديدحتل ةمدقتم تارايخ قوف رقنا (يرايتخإ) .9 ةوطخلا
.مدختسملا ءالكو وأ URL ناونع تائف وأ ليكولا



 وأ مدختسملا ءالكو ةءارق SWA ل نكمي ال ،ليكولل فافشلا رشنلا يف :ريذحت
 .تانايبلا رورم ةكرح ريفشت كف متي مل ام HTTPS رورم ةكرحل لماكلا URL ناونع
 مدختسملا ءالكو مادختساب فيرعتلا فيرعت فلم نيوكتب تمق اذإ ،كلذل ةجيتنو
 يف لشفت هذه رورملا ةكرح نإف ،ةيداعلا تاريبعتلا عم صصخم URL ناونع ةئف وأ
.فيرعتلا فيرعت فلم ةقباطم

 :ةرايزب لضفت ،ةصصخملا URL ةئف نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco - نمآلا بيو زاهج يف ةصصخملا URL تائف نيوكت

https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html


 طورشلا عيمج ءافيتسا بجي هنأ ينعي امم ،AND قطنم ةسايسلا مدختست :حيملت
 ءافيتسا بجي ،ةمدقتملا تارايخلا نييعت دنع .فرعملا فيرعت فلم قباطتي يكل
.جهنلا قيبطتل بلطتم لك



ةقداصملا زواجتل ةيوه فيصوت ءاشنإل تاوطخ - ةروصلا

.اهذيفنتو تارييغتلا لاسرإ .10 ةوطخلا

ةلص تاذ تامولعم

 - (ماع رشن)Cisco Secure Web Appliance - GD ل AsyncOS 15.0 ل مدختسملا ليلد
 - [Cisco نم نمآلا بيولا زاهج] ةسايسلا قيبطتل نييئاهنلا نيمدختسملا فينصت
Cisco

•

•Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت
 نامأ زاهج ىلع ريفشتلا كفو ةقداصملا نم Office 365 رورم ةكرح ءانثتسإ ةيفيك
Cisco - Cisco نم (WSA) بيولا

•

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


