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 ىلع ةماع ةرظن مدقيو Cisco SWA ىلع SOCKS ليكو لمع ةيفيك دنتسملا اذه فصي
يفرطلا مداخلاو ليمعلا نيب تانايبلا رورم ةكرحل اههيجوت ةيفيك

لاع ىوتسم ىلع SOCKS ليكو لمعي فيك

Socket Secure (SOCKS) ليكو لالخ نم مداوخلاب لاصتالا لهسي ةكبش لوكوتورب وه SOCKS 
 .ليمعلا نع ةباين يلعفلا مداخلا ىلإ ةكبشلا رورم ةكرح هيجوت لالخ نم (SWA/WSA وه ،انه)
 اهؤاشنإ متي يتلا تاقيبطتلا ةقبط رورم ةكرح نم عون يأ هيجوتل SOCKS ميمصت مت
 .جمانرب يأ ةطساوب
 نكمي .ليمعلل SOCKS رورم ةكرح ىلإ عامتسالل TCP 1080 ذفنم ايضارتفا SWA مدختسي
 ةفاضإ كنكمي .TCP 1080 ذفنم ىلع WSA ىلإ SOCKS رورم ةكرح لاسرإل نيوكتلا ءالمعلل
.رمألا مزل اذإ ةيفاضإ ذفانم ماقرأ

 UDP ذفنم مادختسإ ليمعلل نكمي ىتح يقفنلا UDP لاصتا 5 رادصإلا SOCKS معدي امك
.16100-16000 وه ،ايضارتفا .ليكولا ىلإ تانايبلا رورم ةكرح لاسرإل

 UDP كيرش بلط ءارجإب ليمعلا موقي ،SOCKS5 ليكو ربع UDP رورم ةكرح ليحرت ديرت امدنع
 UDP ذفنم عاجرإب كلذ دعب SOCKS5 (SWG/WSA) مداخ موقي .TCP 1080 يف مكحتلا ذفنم ربع
 ماقرأ ليدعت كنكمي .16100-16000 وه ،ايضارتفا .هيلإ UDP مزح لاسرإل ليمعلا ىلإ رفوتم
.ذفانملا

 رفوتملا ديدجلا UDP ذفنم ىلإ اهلاسرإ مزلي يتلا UDP مزح لاسرإ يف كلذ دعب ليمعلا أدبي
 ديعيو ديعبلا مداخلا ىلإ هذه UDP مزح هيجوت ةداعإب SOCKS5 مداخ موقي .SOCKS5 مداخ ىلع
.رتويبمكلا ىلإ ديعبلا مداخلا نم ةمداقلا UDP مزح هيجوت

 مداخ يهني مث .TCP لوكوتورب ربع FIN ةمزح رتويبمكلا لسري ،لاصتالا ءاهنإ ديرت امدنع
SOCKS5 لاصتا UDP لاصتا يهني مث ليمعلل هؤاشنإ مت يذلا TCP.



 ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت :ريذحت
 حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم
 لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا)
.رمأ يأل

SWA/WSA ىلع SOCKS ليكو نيوكت

 SOCKS يف مكحتلا ذفنم نيوكتل SOCKS ليكو < نامألا تامدخ ىلإ لاقتنالا كنكمي
.ةينمزلا ةلهملا ءاهتنا تالاح نيوكتب اضيأ حمسي اذهو .UDP بلط ذفانمو



.SOCKS ليكو < بيولا نامأ ةرادإ ىلإ لاقتنالا لالخ نم SOCKS تاسايس نيوكت نكمي

 بسح ةنيعم TCP/UDP ذفانمب حامسلا كنكميو بولطم وه امك تاسايسلا نيوكت كنكمي
ةجاحلا

اهحالصإو SOCKS ليكو ءاطخأ فاشكتسأ

 لالخ نم وأ WSA ريراقت ةدحول SOCKS مسق ىلع بيولا بقعت ربع تالجسلا ضرع كنكمي
.لوصولا تالجس

165293142.472 0 10.106.37.183 SOCKS_TCP_MISS/2000 SOCKS_HELLO/ - none/- - 
ALLOW_ADMIN_SOCKS_ALL_CONNECTIONS_11-POLCY1-SOCKS.ID-none-none-none-none-
"-"-"-"-"-"-"-،-"-"-"-"-"-"-"-،"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-
"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"- ،-"-"-،-،-،"-"-،-،"-"-"-"-"-"-"-"-"-"-"-
 - = مدختسملا ليكو ،2428020 = فرعملا :بلطلا ليصافت ] -<------"-،-"-،-"-"-"-،-"-،-،-"-"-"-"-"-"-"-"
AD = ( none ) - ]، "19/May/202 2:09:07:22 +0530 ةعومجم ةيوضع

 
165293142.488 16 10.106.37.183 SOCKS_TCP_MISS/200 338 SOCKS_CONNECT 
tunnel://151.101.130.219:80/ - Direct/151.101.130.219 - 
allow_admin_SOCKS_ALL_CONNECTIONS_11-PolcySOCKS1-Socks.id-none-none-none-none-
none-none-none-none-none-none-none-none-none-none-none-none-none-none-none-none-
NONE-NONE <"-"-،-،-،"-،-،-،-"-،-"-،-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-
 ) = AD ةعومجم ةيوضع = مدختسم) ،2428000 = فرعملا :بلطلا ليصافت] - <-"-"-"---"--"--"-،-"-"-"
151.101.130.219 = مداخلل IP ،"0530+ 2022:09:07:22/ويام/19" ؛[ - ( ءيش ال

SWA SOCKS ذيفنت يف دمتعم ريغ



 
 .موعدم ريغ 4 رادصإلا .5 رادصإلا SOCKS معد متي .1
 ةداعإ تايلمع معدي ال ثيحب طقف ةرشابملا ةيمامألا تالاصتالا SOCKS لوكوتورب معدي .2
 .هيجوتلا
 ىلإ WSA SOCKS رورم ةكرح لاسرإ كنكمي ال كلذل مداخلا ءالكو SOCKS ليكو معدي ال .3
 .رشابملا لاصتالا هيجوت جهن مادختسإ امئاد بجي .قفدتلل رخآ ليكو
 جماربلا فاشتكاو DLP و AVC و يئوضلا حسملا لثم WSA فئاظو مادختسإ كنكمي ال .4
 .ةراضلا
 .Socks ليكو عم جهنلا عبتت لمعي نأ نكمي ال .5
 .مداخلا ىلإ ليمعلا نم تانايبلا رورم ةكرح قافنأل SSL ريفشت كف معد رفوتي ال .6
.طقف ةيساسألا ةقداصملا SOCKS ليكو معدي .7

ةيفاضإ تامولعم

 
 DNS ليلحت ءاشنإ متي ،Firefox ربع SOCKS رورم ةكرح لاسرإ ةلواحم دنع ،يضارتفا لكشب
 انمق اذإ .لوصولا تالجس وأ ريراقتلا يف فيضم مسا يأ WSA ىرت ال يلاتلابو ،ايلحم
 مسا ضرع اننكميو DNS ليلحت WSA نكمي ذئدنعف ،Firefox ىلع ديعبلا DNS نيكمتب
 .Firefox تارادصإ ثدحأ يف ديعبلا DNS رايخ رفوتي .ريراقتلا/لوصولا تالجس يف فيضملا
.ةيلاتلا تاوطخلا برجف ،ارفوتم نكي مل اذإ

 
 config:لوح
.true ىلع هنييعتو network.proxy.socks_remote_dns نع ثحبلا ،ليكو :ثحبلا ليضفت مسا

 
 ىتح SOCKS ليكو ىلع DNS ةقد ذيفنتب يضارتفا لكشب Google Chrome حفصتم موقي
.تارييغت يأ ءارجإل ةجاح كانه نوكت ال

 URL تابلط ليكول طقف SOCKSv5 مادختسإ متي ،Google Chrome Proxy معد دنتسمل اقفو
.UDP رورم ةكرح ليحرتل همادختسإ نكمي ال .TCP ىلإ ةدنتسملا

عجرملا

https://www.rfc-editor.org/rfc/rfc1928#section-4

https://chromium.googlesource.com/chromium/src/+/HEAD/net/docs/proxy.md#SOCKSv5-proxy-
scheme

https://www.rfc-editor.org/rfc/rfc1928#section-4
https://chromium.googlesource.com/chromium/src/+/HEAD/net/docs/proxy.md#SOCKSv5-proxy-scheme
https://chromium.googlesource.com/chromium/src/+/HEAD/net/docs/proxy.md#SOCKSv5-proxy-scheme


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


