
 تانايبل ةدوقفملا ةينمزلا لصاوفلا مهف
 اهئاطخأ فاشكتساو قئاقد 3 ةدمل قاطنلا
SMA لئاسر بقعت ىلع اهحالصإو

تايوتحملا

ةمدقملا

 ةدوقفملا لئاسرلا بقعت تانايب ءاطخأ فاشكتسأ ةيفيكو ببسلا دنتسملا اذه حضوي
.SMA ىلع قئاقد 3 غلبت يتلا قاطنلا تانايب لصاوف لالخ نم اهحالصإو

تابلطتملا

:تاعوضوملا هذه ةفرعم

•Cisco نم (SMA) نامألا ةرادإ ةزهجأ
•Cisco Email Security Appliance (ESA) ينورتكلإلا ديربلا نامأ ةزهجأ
•ايزكرم لئاسرلا بقعت

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

.ESA ةزهجأ نم قئاقد 3 اهتدم ةريثك تانايب لصاوف SMA دقتفت



لحلا

يزكرملاو يلحملا لئاسرلا عبتتل زجوم لمع ريس

 :نيعضو يف بقعتلا لمعي
 .ةيبوروألا ءاضفلا ةلاكول يلحملا عبتتلا - الوأ
 تمت يتلا تامولعملل ةيئانثلا تالجسلا تافلم عبتت نم تانايبلا Trackerd للحي .1  
(s.*@.بقعتلا) QLOGD ةطساوب اهتجلاعم

 .شق ةموك تحت هظفحب Trackerd موقت .2  
 

 .ةيبوروألا ءاضفلا ةلاكول يزكرملا عبتتلا - ايناث
 ليلد يف (s.gz.*@بقعتلا) تامولعملل ةيئانثلا لجسلا تافلم عبتتب QLOGD موقي .1  
/data/pub/export/tracking 
 ةيلوألا بقعتلا تانايب فذحب موقت مث اهحيرستو ةيلمعلا صحفب SMA موقت .2  
 .اسيإلاب صاخلا data/pub/export/tracking directory/ نم (s.gz.*@بقعتلا)
 ليلد /<data/log/tracking/<ESA_IP/ ىلع ESAs نم ةبوحسملا عبتتلا تافلم ظفح متي .3  
SMA. 
 ،<data/tracking/incoming_queue/0/<ESA_IP/ ليلد ىلإ تافلملا لقنب Trackerd موقي .4  
 .تافلملا ةجلاعمو
.بقعتلا تافلمو MT تانايب ةدعاق يف ةنزخملا ةجلاعملا تافلملا ةلازإ متت .5  

قيقحتلا تاوطخ



ESA Trackerd_LOG ليلحت .1 ةوطخلا

 بتكي ESA ىلع Qlogd نأ ديدحت مت ،Trackerd_log in /data/pub/trackerd_log/folder ةبقارم دعب
.قئاقد 3 رادقمب ينمزلا لصافلا بقعت تانايب تافلم

 نم ءزج *pub/export/tracking/T/تانايبلا/ دلجملا يف تانايبلا تافلم لثمت ،لاثملا اذه يف
.قئاقد 3 وه T ميق نيب قرفلا .فلملل هؤاشنإ مت يذلا تقولا فلملا مسا

 

grep "172.16.200.12" trackerd.current | tail 
Wed Mar  8 22:07:36 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@20230308T205758Z_20230308T210058Z.s.gz to /data/tracking/incoming_queue/0/172.16.200.12/tracking.@20230308T205758Z_20230308T210058Z.s.gz. 
Wed Mar  8 22:12:03 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@20230308T210058Z_20230308T210358Z.s.gz to /data/tracking/incoming_queue/0/172.16.200.12/tracking.@20230308T210058Z_20230308T210358Z.s.gz. 
Wed Mar  8 22:14:28 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@20230308T210358Z_20230308T210658Z.s.gz to /data/tracking/incoming_queue/0/172.16.200.12/tracking.@20230308T210358Z_20230308T210658Z.s.gz. 
Wed Mar  8 22:16:53 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@20230308T210658Z_20230308T210958Z.s.gz to /data/tracking/incoming_queue/0/172.16.200.12/tracking.@20230308T210658Z_20230308T210958Z.s.gz. 
Wed Mar  8 22:19:19 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@20230308T210958Z_20230308T211258Z.s.gz to /data/tracking/incoming_queue/0/172.16.200.12/tracking.@20230308T210958Z_20230308T211258Z.s.gz. 
Wed Mar  8 22:23:48 2023 Info: Tracking parser moved /data/log/tracking/172.16.200.12/tracking.@20230308T211258Z_20230308T211558Z.s.gz to /data/tracking/incoming_queue/0/172.16.200.12/tracking.@20230308T211258Z_20230308T211558Z.s.gz.

 

SMA Trackerd_LOG ليلحت .2 ةوطخلا

 تافلم ةفرعمل SMA يف data/pub/trackerd_log/ نم ققحت ،1 ةوطخلا يف اهيلع لوصحلا مت يتلا تامولعملا ىلإ ادانتسا

.لكاشملا مسق يف اهديكأتو اهدقف مت يتلا تانايبلا

 لوألا ESA ل طقف SMA ىلع هتيفصت تمت يذلا Trackerd_log .راطإلا اذه يف جئاتنلاب ةلصلا تاذ لجسلا جذامن فصو متي

(192.168.235.64):

 

/data/pub/trackerd_log on SMA - filtered only for ESA 192.168.235.64 Mon Feb 13 20:11:06 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T190731Z_20230213T191031Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T190731Z_20230213T191031Z.s.gz. Mon Feb 13 20:15:18 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T191031Z_20230213T191331Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T191031Z_20230213T191331Z.s.gz. Mon Feb 13 20:17:26 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T191331Z_20230213T191631Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T191331Z_20230213T191631Z.s.gz. tracking.@20230213T191631Z_20230213T191931Z.s.gz - the file is missing -- this line is manually added by owner. Mon Feb 13 20:23:40 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T191931Z_20230213T192231Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T191931Z_20230213T192231Z.s.gz. Mon Feb 13 20:25:51 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T192231Z_20230213T192531Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T192231Z_20230213T192531Z.s.gz. Mon Feb 13 23:15:20 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T221032Z_20230213T221332Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T221032Z_20230213T221332Z.s.gz. Mon Feb 13 23:17:27 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T221332Z_20230213T221632Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T221332Z_20230213T221632Z.s.gz. tracking.@20230213T221632Z_20230213T221932Z.s.gz - the file is missing -- this line is manually added by owner. Mon Feb 13 23:23:42 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T221932Z_20230213T222232Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T221932Z_20230213T222232Z.s.gz. Mon Feb 13 23:25:52 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T222232Z_20230213T222532Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T222232Z_20230213T222532Z.s.gz. Mon Feb 13 23:30:04 2023 Info: Tracking parser moved /data/log/tracking/192.168.235.64/tracking.@20230213T222532Z_20230213T222832Z.s.gz to /data/tracking/incoming_queue/0/192.168.235.64/tracking.@20230213T222532Z_20230213T222832Z.s.gz. ...... Log examples for two missed files can be considered satisfactory. Omitted logs for other files to avoid complexity. In Summary, Missing file examples on SMA from ESA 192.168.235.64: tracking.@20230213T191631Z_20230213T191931Z.s.gz tracking.@20230213T221632Z_20230213T221932Z.s.gz tracking.@20230214T041633Z_20230214T041933Z.s.gz tracking.@20230214T064034Z_20230214T064334Z.s.gz tracking.@20230214T070134Z_20230214T070434Z.s.gz

 

مدختسملا تاءارجإ ليلحت .3 ةوطخلا

.ESA ب صاخلا /data/pub/cli_log/ ىلع SMA SMAD كولس نم ققحتلا يف ةيلاتلا ةوطخلا لثمتت

 مث (scp -f /../tracking.*.s.gz) فلملا خسنت ،data/pub/export/tracking (ls -af)/ يف ESA تافلمل SMAD صحف تايلمع نإف ،ركذ امك

.SSH لوصو ربع smaduser ةطساوب (rm /../tracking.*.s.gz) هليزت

 فلملا ليزيو ESA ب (IP: 172.24.81.94) يسيئرلا SMA لاصتا نم (IP: 192.168.251.92) رخآ SMA دوجو ديدحت مت ةوطخلا هذه يف

.يسيئرلا SMA لبق

 لعفلاب هتلازإ تمت هنأل فلملا ةيؤر هنكمي ال ،(ls -AF) ليلدلا يف ةدوجوملا تافلملا نم يسيئرلا SMA ققحتي امدنع

 .smaduser 192.168.251.92 ةطساوب

:يلي امك يه ةلصلا تاذ لجسلا ةنيع

 

for file tracking.@20230213T191631Z_20230213T191931Z.s.gz grep -i "tracking.@20230213T191631Z_20230213T191931Z.s.gz" cli.current (missing file on SMA) Mon Feb 13 20:19:29 2023 Info: PID 51423: User smaduser login from 172.24.81.94 on 192.168.235.64 Mon Feb 13 20:19:29 2023 Info: PID 51423: User smaduser executed batch command: 'ls -AF /export/tracking/' Mon Feb 13 20:19:29 2023 Info: PID 51423: User smaduser logged out of Command Line Interface using SSH connection. Mon Feb 13 20:19:32 2023 Info: PID 51485: User smaduser login from 192.168.251.92 on 192.168.235.64 Mon Feb 13 20:19:32 2023 Info: PID 51485: User smaduser executed batch command: 'ls -AF /export/tracking/' Mon Feb 13 20:19:32 2023 Info: PID 51485: User smaduser logged out of Command Line Interface using SSH connection. Mon Feb 13 20:19:35 2023 Info: PID 51541: User smaduser login from 192.168.251.92 on 192.168.235.64 Mon Feb 13 20:19:35 2023 Info: PID 51541: User smaduser executed batch command: 'scp -f /export/tracking/tracking.@20230213T191631Z_20230213T191931Z.s.gz' Mon Feb 13 20:19:38 2023 Info: PID 51599: User smaduser login from 192.168.251.92 on 192.168.235.64 Mon Feb 13 20:19:38 2023 Info: PID 51599: User smaduser executed batch command: 'rm /export/tracking/tracking.@20230213T191631Z_20230213T191931Z.s.gz' Mon Feb 13 20:19:39 2023 Info: PID 51599: User smaduser logged out of Command Line Interface using SSH connection. for file tracking.@20230213T221632Z_20230213T221932Z.s.gz grep -i "tracking.@20230213T221632Z_20230213T221932Z.s.gz" cli.current Mon Feb 13 23:19:33 2023 Info: PID 19143: User smaduser login from 192.168.251.92 on 192.168.235.64 Mon Feb 13 23:19:33 2023 Info: PID 19143: User smaduser executed batch command: 'ls -AF /export/tracking/' Mon Feb 13 23:19:33 2023 Info: PID 19143: User smaduser logged out of Command Line Interface using SSH connection. Mon Feb 13 23:19:37 2023 Info: PID 19231: User smaduser login from 192.168.251.92 on 192.168.235.64 Mon Feb 13 23:19:37 2023 Info: PID 19231: User smaduser executed batch command: 'scp -f /export/tracking/tracking.@20230213T221632Z_20230213T221932Z.s.gz' Mon Feb 13 23:19:40 2023 Info: PID 19339: User smaduser login from 192.168.251.92 on 192.168.235.64 Mon Feb 13 23:19:40 2023 Info: PID 19339: User smaduser executed batch command: 'rm /export/tracking/tracking.@20230213T221632Z_20230213T221932Z.s.gz' Mon Feb 13 23:19:40 2023 Info: PID 19339: User smaduser logged out of Command Line Interface using SSH connection. ...... Log examples for two missed files can be considered satisfactory. Omitted logs for other files to avoid complexity.

 



لحلا صخلم

 .حاجنب ةلكشملا ىلع بلغتلا يف اهسفن لئاسرلا بقعت ةيلمع بقعت دعاس دقو

 .يسيئرلا SMA لبق هتلازإب موقت مث فلملا بحستو ،ESA ب لصتت .ىرخأ SMA ديدحت مت ،ESA ىلع CLI_LOG لالخ نم

 .يسيئرلا SMA ل حاتم ريغ فلملا حبصي

 

 كيكفتب ةصاخلا ةجاحلا نع ةدئازلا "SMA" وأ ةدئازلا SMA "نامألا ةزهجأ" ىلع ESA تامدخ ليطعت / ESA تامدخ ةلازإب مق

.جاتنإلا نم لماكلاب تايلمعلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


