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ةمدقملا

 ب ةصاخلا سسجتلا جماربو ةراضلا جماربلا نم ةلماشلا ةيامحلا تازيم دنتسملا اذه فصي
.Cisco (SWA) نم نمآلا بيولا زاهج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•./اوس/ هرادأ

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 عساو قاطن دض ةلماشو ةيوق ةباوب عافد تايلآ ريفوتل Cisco نم SWA ةينقت ميمصت مت



 ىلع ةيلاعفب ةادألا هذه لمعتو .بيولا ىلإ ةدنتسملا ةراضلا جماربلاو سسجتلا جمارب نم
 اماه افازنتسا ببست اهنأب ةفورعملا تانالعإلا جمارب نيب حوارتت يتلا تاديدهتلا ةهجاوم
 تابرع كلذ يف امب ةروطخ رثكأ تاديدهت ىلإ ،معدلا ةيناكمإ يف تايدحتو ةكبشلا دراومل
 يلايتحالا ديصتلاو ضرعتسملا يف ةدعاسملا ءايشألاو ضرعتسملا يفطتخمو ةداورط
.ناديدلاو حيتافملا تالجسمو ةمظنألا يبقارمو ةلديصلاو

 
ةأرملا نوناق يف ةيسيئرلا زييمتلا لماوع

(L4TM) عبارلا ىوتسملا نم جمدم رورم ةكرح بقارم

 (65535 يلامجإ) ةكبشلا ذفانم عيمج حسم ىلع ةردقلاب L4 رورملا ةكرح ةبقارم زيمتت
 ريغ لاصتالا تالواحمو ةراضلا جماربلا فاشتكا ةيناكمإ نمضي امم ،ةيكلس ةعرسب
 ةيلاعفب ةراضلا جماربلا طابحإ ىلع ةفيظولا هذه لمعت .لماش لكشب اهرظحو اهب حرصملا
 ةطشنأ عنم ىلع لمعت امك ،443 و 80 نيذفنملا لثم ةعئاشلا ذفانملا زواجت ةلواحم ءانثأ
.ةدسافلا (IRC) تنرتنإلا ربع ةلوقنملا ةشدردلاو (P2P) تنرتنإلا ربع ةلوقنملا ةشدردلا

ةقبط يسكورب ةجلاعم

 .ىوتحملا ةعرس ةدايزو تقؤملا نيزختلل ةجمدم تاردق عم ءادألا يلاع بيو ليكو SWA نمضتت
 ليكول نكمي ،Cisco نم صاخلا AsyncOS ليغشتلا ماظن ةطساوب هليغشت متي هنأل ارظن
 ةليكولا مداوخلا اهرفوت يتلا تالاصتالا فاعضأ 10 نع ديزت تالاصتإ ةرادإ اذه بيولا
 قاطن ىلع ىوتحملا صحف جمانربلا رسيي ،بيولل ليكوكو .UNIX ىلع ةمئاقلا ةيديلقتلا
 ةمئاقلا ةراضلا جماربلا نم ةقيقدلا ةيامحلل يرورض رمأ وهو ،تاقيبطتلا ةقبط يف لماش
.بيولا ىلع

 
بيولا ةعمس ةيفصت لماوع

 ةقبط رفوت هذه نإف ،ةعانصلا لاجم يف ةدئارلا بيولا ةعمس ةيفصت لماوع نأل ارظنو
 نم رثكأ مييقتب هذه ةيفصتلا لماوع موقت ،®SenderBase مادختساب .ةيامحلا نم ةيفاضإ
 متي .URL نيوانع ةقث ةميق ديدحتل ةكبشلاب ةطبترملا تاملعملاو بيو رورم ةكرح 50
 غلبي امم ،ةملعم لكل ةيدرف نازوأ صيصختل ةمدقتملا نامألا ةجذمن تاينقت مادختسإ
 ماق يتلا تاسايسلا فيكتت .10+ ىلإ 10- نم حوارتي ةعمس ىوتسم قيقحت يف هتورذ
.تامالعلا هذه ىلإ ادانتسا يكيمانيد لكشب اهنيوكتب لوؤسملا

 
(DVS) يكيمانيدلا ريودتلاو هيجوتلا كرحم

 نمآلا لوصولا قاطن لخاد عيقوتلل عيرسلا حسملا ةزيم (DVS) يمقرلا ويديفلا كرحم مدقي
(SWA)، تنرتنإلا ىوتحم ةمءالم لوكوتورب ىلع دمتعت يتلا ةميدقلا ىنبلا نع الضف 
(ICAP) مدختست .ةراضلا جماربلل يئوضلا حسملا ءارجإل قيدانص ةدع يف رشنلا تايلمعو 
 فرصو يقفدلا حسملاو ةروطتملا دصرلا تاينقتو تانئاكلا ليلحت ةروطتملا ةصنملا هذه
 عم ةنراقملاب حسملا ةجلاعم ةعس يف فاعضأ ةرشع ىلإ لصت ةدايز ققحي امم ،ماكحألا
.يروفلا لوصولا طاقنل يلودلا فينصتلا ىلع ةمئاقلا لولحلا نم لوألا ليجلا



 
Cisco نم ةراضلا جماربلا نم ةيامحلا ماظن

 عاونأ بناج ىلإ (DVS) ةيمقرلا ويديفلا صارقأ كرحم ةيلاعف ةدايز ىلع ماظنلا اذه لمعي
 ريظنلا ةعطقنم ةيامح رفوي امم ،Webroot نم اهيلع لوصحلا متي يتلا تاعيقوتلا نم ةديدع
 جمارب تاديدهتلا قاطن نمضتي .بيولا ىلع ةمئاقلا تاديدهتلا نم ةعونتم ةعومجم دض
 ةثيبخلا تانايكلا نم اهريغو ،ةيلديص تامجهو ،ةعداخمو ،حفصتملا جمارب يفطتخمو ،ةيكذ
 تانايب ةدعاق ربكأب SWA رخفت .حيتافملا يعطقمو ،ةمظنألا تاشاشو ،ةداورط تابرع لثم
.ةلماشلا ةيامحلا نمضي امم ،ةباوبلا هذه يف ةراضلا جماربلا عيقوتل

 ةعومجم دض ةكبشلا تاباوب نيمأت يف دئاقك Cisco نم بيولا نامأ زاهج عضو متي ،يلاتلابو
 ةكبشلا ةيجاتنإو ةيوقلا ةيامحلا نمضي امم ،بيولا ىلإ ةدنتسملا تاديدهتلا نم ةعساو
.ءاوس دح ىلع ءادألا ةيلاع

ةلص تاذ تامولعم

•Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


