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.ةرم لوأل (SWA) نمآلا بيولا زاهج نيوكتل ةبولطملا تاوطخلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•./اوس/ هرادأ
• .ةيساسألا يكبشلا طبرلا ئدابم

:كيدل نوكي نأب Cisco يصوت

• .ةيضارتفالا وأ ةيداملا SWA تيبثت مت
•.SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا
•.SWA (CLI) رماوأ رطس ةهجاو ىلإ يرادإلا لوصولا
•.SWA مكحت ةدحو ىلإ يرادإلا لوصولا
 مادختسإ ةلاح يف) يكذلا صيخرتلا ةرادإ لخدم ىلإ لوصولا وأ حلاص SWA صيخرت
 .(يكذلا صيخرتلا

•

ةمدختسملا تانوكملا



.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 SWA تيبثت

 مكحتلاو بيولا نامأ زيزعتل هميمصت مت هيجوت ةداعإ ليكو لح Cisco نم SWA دعت
 ،ءاوس دح ىلع ةيداملاو ةيضارتفالا لاكشألا يف ةرفوتملا ،ةمدخلا هذه رفوتو .تاسسؤملل
 (SWA) لاصتالا ةرادإ ةينقت معدت .ةعونتملا تاجايتحالا ةيبلتل ةنرم رشن تارايخ
 Hyper-V جمانرب كلذ يف امب ،Hypervisor جمانربل ةيساسألا ةمظنألا نم ديدعلا ةيضارتفالا
 .ةيضارتفالا تائيبلا نم ةعومجم عم قفاوتلا نمضي امم ،KVM و VMware ESX و Microsoft نم
 .S600 و S300 و S100 :ةزيمتم جذامن ةثالث Cisco رفوت ،يدام زاهج نولضفي نمل ةبسنلاب
 نمضي امم ،ةعسلا تابلطتمو ءادألا تايوتسم فلتخم ةيبلتل زارط لك ميمصت مت دقو
.بيولا نامأل ةصاخلا تاجايتحالا ةيبلت ىلع ةردقلا تاسسؤملا دجت نأ ةيناكمإ

 https://software.cisco.com/download/home عقوملا ةرايز كنكمي ،يرهاظلا زاهجلا ةروص ليزنتل
.

 ماظن ديدحتب أدبت ةرشابم ةيلمع Cisco نم ةيضارتفالا (SWA) لوصولا ةدحو تيبثت دعي
 عقوم نم يرهاظلا SWA تيبثت فلم ليزنتب مق ،الوأ .بسانملا ةيضارتفالا ةزهجألا ةبقارم
Cisco جمانربل ةبسنلاب .بيولا ىلع VMware ESX، فلم رشنب مق OVA، نيوكت نمضي امم 
 ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو لثم ةيفاكلا دراوملا صيصختو ةكبشلا تادادعإ
 مت يذلا VHD فلم داريتساب مق ،Microsoft نم Hyper-V جمانربل ةبسنلاب .نيزختلاو
 .كلذل اقفو يرهاظلا زاهجلا تادادعإ نيوكتب مق مث ،Hyper-V Manager جمانرب ىلإ هليزنت
 يرهاظلا زاهجلا ديدحتل virsh وأ virt-manager رماوألا رطس ةادأ مدختسأ ،KVM ل ةبسنلاب
 ،هليغشتو يرهاظلا زاهجلا ليغشت درجمب .اهليزنت مت يتلا ةروصلا مادختساب هليغشتو
.يلوألا دادعإلاب مايقلل ةلاقملا هذه يف ةدراولا تاوطخلا مادختسإ كنكمي

يلوألا دادعإلا

.يلوألا رشنلل تاوطخلا هذه ذيفنت يف رمتسا ،SWA ةدحو تيبثت دعب

https://software.cisco.com/download/home


 و SSH و مكحتلا ةدحو ربع SWA ىلإ لوصولا كمزلي ،يلوألا دادعإلل ةبسنلاب :ةظحالم
GUI. 

لاصتالا بولسأ ةلحرم نيوكتلا تاوطخ

console    ناونع نيوكت
IP

.CLI لا لخاد نودي نأ ةملكو username لا تلخد .1 ةوطخلا



 admin وه يضارتفالا مدختسملا مسا :حيملت
.ironPort يه ةيضارتفالا رورملا ةملكو

لوخدلا ليجست ةشاش - ةروصلا

.ifconfig ليغشتب مق .2 ةوطخلا

.ريرحت رتخأ .3 ةوطخلا

.كيدل ةرادإلا ةهجاوب طبترملا مقرلا لخدأ .4 ةوطخلا

.يضارتفالا IPv4 ناونع ريرحتل Y ددح .5 ةوطخلا

IP ناونع لخدأ .6 ةوطخلا



.ةيعرفلا ةكبشلا عانق لخدأ .7 ةوطخلا

ةرادإلا ةهجاول IP ناونع ريرحت - ةروصلا

 يف Y بتكاف ،IPv6 نيوكت يف بغرت تنك اذإ .8 ةوطخلا
 الإو ،"؟IPv6 نيوكت يف بغرت له" لاؤسلا ىلع ةباجإلا
 حاتفم ىلع طغضلاو (No) يضارتفاك اذه كرت كنكمي
 .Enter لاخدإلا

 مساك (FQDN) لماكلاب لهؤم لاجم مسا لخدأ .9 ةوطخلا
.فيضملا

 لوكوتورب لوصو نيكمت يف بغرت تنك اذإ .10 ةوطخلا
 طغضا وأ ،Y رتخأ ،ةرادإلا ةهجاو ىلإ (FTP) تافلملا لقن
.Enter ىلع

 ىلإ (SSH) "نامألا ةقبط" نييعت متي .11 ةوطخلا
 بتكا .SSH نيكمتب حصني .يضارتفا لكشب "نكمم"
Y ةعباتملل.

 SSH ذفنم رييغت كنكمي (يرايتخإ) .12 ةوطخلا
 املاط هديرت ذفنم مقر يأ ىلإ TCP 22 نم يضارتفالا
 لاخدإلا حاتفم ىلع طغضا ،رخآ ذفانم ضراعت دجوي ال
.(TCP/22) يضارتفالا ذفنملا مادختسال

 لوصو كيدل نوكي نأ يف بغرت تنك اذإ .13 ةوطخلا
 ةهجاو ىلإ (HTTP) يبعشتلا صنلا لقن لوكوتوربل
 .HTTP ىلإ لوصولل ذفنملا مقر ددحو Y بتكاف ،ةرادإلا
 نمآلا لوصولا قح كيدل نوكيل N رايتخإ كنكمي ،الإو
 ةهجاو ىلإ (HTTPS) يبعشتلا صنلا لقن لوكوتوربل
 .طقف ةرادإلا

 لوصو نيكمتل enter طغضاو y بتكا .14 ةوطخلا
HTTPS ةرادإلا ةهجاو ىلإ.



 HTTPS ريصقتلا تريغ عيطتسي تنأ .15 ةوطخلا
 نأ امب ديرت تنأ مقر ءانيم يأ ىلإ 8443 نم مقر ءانيم
 لمعتسي نأ لخدي طغضا ،رخآ ضراعت ءانيم نم ام كانه
  .(TCP/8443) ءانيم ريصقتلا

 (API) تاقيبطتلا ةجمرب ةهجاو نييعت متي .16 ةوطخلا
 مدختست نكت مل اذإ ،نيكمت ىلإ يضارتفا لكشب
API، ليطعت كنكميف API ةباتكب N ىلع طغضلاو 
Enter. 

 تنأ ،نكمي API لا نوكي نأ تنأ راتخي نإ .17 ةوطخلا
 ىلإ 6080 نم رسيأ مقر API ريصقتلا تريغ عيطتسي
 ضراعت رسيأ نم ام كانه املاط ديرت تنأ رسيأ مقر يأ
 ءانيم ريصقتلا لمعتسي نأ لخدي طغضا ،رخآ
(TCP/6080). 

ةرادإلا ةهجاو ةمدخ نيوكت - ةروصلا

 مدختسملا ةهجاو يه (ةبقارملا) AsyncOS API .18 ةوطخلا
 يف بغرت تنك اذإ ،SWA ىلع ةديدجلا ةيموسرلا
 كيلعف ،ةديدجلا مدختسملا ةهجاو ريراقت مادختسإ
 كنكمي الإو ،(يضارتفالا) Y ىلع رايخلا اذه نييعت
20 ةوطخلا ىلإ يطختلاو N ةباتك

 gui ديدج ريصقتلا تريغ عيطتسي تنأ .19 ةوطخلا
https ديرت تنأ مقر ءانيم يأ ىلإ 6443 نم مقر ءانيم 
 نأ لخدي ةفاحص ،رخآ ضراعت ءانيم نم ام كانه نأ املاط
 .(TCP/6443) ءانيم ريصقتلا لمعتسي

 ضرعلا ةداهش SWA ةرادإ ةهجاو مدختست .20 ةوطخلا
 ضرعلا ةداهش لوبقل Y بتكا .Cisco نم يحيضوتلا
 مدختسملا ةهجاو ةداهش رييغت كنكمي .يحيضوتلا
 .يلوألا دادعإلا دعب (GUI) ةيموسرلا

.ifconfig جلاعم نم جورخلل Enter ىلع طغضا .21 ةوطخلا



ةيموسرلا مدختسملا ةهجاول ديدج TCP نيوكت - ةروصلا

 نيوكت
 ةباوبلا
ةيضارتفالا

.setGateway ليغشتب مق .22 ةوطخلا

 ةصاخلا ةرادإلا ةهجاو نيوكت مت اذإ IPv4 رتخأ .23 ةوطخلا
.IPv6 رتخأ الإو ،IPv4 مادختساب كب

 ةصاخلا ةيضارتفالا ةرابعلل IP ناونع لخدأ .24 ةوطخلا
.كب

 ليغشت قيرط نع تارييغتلا ظفحا .25 ةوطخلا
.مازتلالا

 لوح تاظحالم ةفاضإ كنكمي (يرايتخإ) .26 ةوطخلا
 اهظفحب موقت يتلا تارييغتلا

 ءارجإل SWA ىلع لوصحلا كنكمي (يرايتخإ) .27 ةوطخلا
.تارييغتلا قيبطت لبق نيوكتلل يطايتحإ خسن

ةيضارتفالا ةباوبلا نيوكت - ةروص



 ،"يكذ صيخرت" مدختست تنك اذإ :ةظحالم
.36 ةوطخلا ىلإ لقتناف

.SSH ربع SWA ب لاصتالا .28 ةوطخلا

LoadLicense ليغشت .29 ةوطخلا

.رماوألا رطس ةهجاو ربع قصل رتخأ .30 ةوطخلا

 مادختساب كب صاخلا صيخرتلا فلم حتفا .31 ةوطخلا
هتايوتحم لك خسناو .يصن ررحم

 .SSH ةقبط يف صيخرتلا قصلا .32 ةوطخلا

.ديدج رطس ىلإ لاقتنالل Enter ىلع طغضا .33 ةوطخلا

.D طغضاو مكحتلا رصنع كسمأ .34 ةوطخلا

 معن بتكاو صيخرتلا ةيقافتإ أرقا .35 ةوطخلا
.طورشلا ىلع ةقفاوملل

 لقنلا لوكوتورب
(SSH) نمآلا

 داريتسإ
 صيخرتلا
يديلقتلا



يديلقتلا صيخرتلا داريتسإ - ةروصلا

.58 ةوطخلا ىلإ يطختلا

 مدختسملا ةهجاو
ةيموسرلا

 مداخ نيوكت
DNS

 ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .37 ةوطخلا
 (IP>:8443 ناونع وأ HTTPS://<SWA FQDN وه ريصقتلا)

.DNS رتخاو ةكبشلا ىلإ لقتنا .38 ةوطخلا

 .دادعإ ةيلمع ررحي ةقطقط .39 ةوطخلا

 ددح ،ةيساسألا DNS مداوخ مسق يف .40 ةوطخلا
.هذه DNS مداوخ مادختسإ

 IP ناونع لخدأو 0 ىلع ةيولوألا نييعتب مق .41 ةوطخلا
.كب صاخلا DNS مداخل



 DNS مداخ نم رثكأ ةفاضإ كنكمي :ةظحالم
.فص ةفاضإ رايتخاب

.لاسرإ .42 ةوطخلا

.تارييغتلا ذيفنتب مق .43 ةوطخلا

DNS مداخ نيوكت - ةروصلا



 نيوكت
 صيخرتلا
يكذلا

 ةرادإ نم ةيموسرلا مدختسملا ةهجاو يف .44 ةوطخلا
.ةيكذلا جماربلا صيخرت رتخأ ،ماظنلا

.EnableSmart جمارب صيخرت رتخأ .45 ةوطخلا

 "يكذلا صيخرتلا" نم عوجرلا كنكمي ال :ريذحت
 ةزيم نيكمت دعب ،"يكيسالكلا صيخرتلا" ىلإ
.زاهجلا ىلع "يكذلا صيخرتلا"

 نيوكت ةعباتمل قفاوم ىلع رقنا .46 ةوطخلا
 .يكذلا صيخرتلا

.تارييغتلا ذيفنتب مق .47 ةوطخلا

 ،SWA ليجستل زيمملا زمرلا ىلع لوصحلل .48 ةوطخلا
 Cisco Software Central ىلإ لوخدلا لجس
(https://software.cisco.com/#) 

.صيخارتلا ةرادإ قوف رقنا .49 ةوطخلا

https://software.cisco.com/#


Cisco نم يكذلا صيخرتلا ةرادإ - ةروصلا

.درج رتخأ ةيكذلا جماربلا صيخرت يف .50 ةوطخلا

 زمر ءاشنإب مق ،ماع بيوبتلا ةمالع يف .51 ةوطخلا
 .ةحاتملا ةزيمملا تامالعلا مدختسأ وأ ديدج زيمم

Smart جمانرب صيخرت درج ةحفص - ةروصلا

 زمر ءاشنإب مقو ةبولطملا تامولعملا لخدأ .52 ةوطخلا
.زيمم

زيمم زمر ءاشنإ - ةروص

 زيمملا زمرلا مامأ قرزألا زمرلا قوف رقنا .53 ةوطخلا
.هاوتحم خسناو اثيدح هتفاضإ تمت يذلا



زيمملا زمرلا خسن - ةروص

 ،SWA ةيموسرلا مدختسملا ةهجاو يف .54 ةوطخلا
.ةيكذلا جماربلا صيخرت رتخاو ماظنلا ةرادإ ىلإ لقتنا

 صيخرت ةحفص ىلع لعفلاب تنك اذإ :ةظحالم
.ةحفصلا ثيدحت ىجريف ،ةيكذلا جماربلا

 ىلإ لوصو يأ SWA ل نكي مل اذإ (يرايتخإ) .55 ةوطخلا
 ةهجاو رييغت كنكميف ،ةرادإلا ةهجاو نم تنرتنإلا
 ىلإ لوصولاب اهل حومسملا تاهجاولا ىلإ رابتخالا
.تنرتنإلا



 لوح تامولعملا نم ديزم ىلع لوصحلل :حيملت
 ءاجرلا ،هيجوتلاو ةددعتملا ةهجاولا نيوكت لوادج
 هذه يف "ةكبشلا نيوكت" مسق نم ققحتلا
.ةلاقملا

.لجس ةقطقط .56 ةوطخلا

 .ليجست قوف رقناو زيمملا زمرلا قصلا .57 ةوطخلا



يكذلا صيخرتلا ىلإ SWA ليجست - ةروصلا

 رظتنا ،كليجست نم ققحتلل :ةظحالم
 صيخرتلا ةحفص ثيدحتب مق مث ،نيتقيقد
.ليجستلا ةلاح نم ققحت مث ،SWA يف يكذلا

يكذلا صيخرتلا ليجست ةلاح - ةروصلا

 ،SWA ةيموسرلا مدختسملا ةهجاو يف .58 ةوطخلا
.ماظنلا دادعإ جلاعم رتخاو ماظنلا ةرادإ ىلإ لقتنا

 هذه صيخرتلا ةيقافتإ طورش ةءارق .59 ةوطخلا
اهلوبقو

.دادعإلا ءدب ىلع رقنا .60 ةوطخلا

 عضو مسق يف دراولا سايقملل اقفو رَتخا .61 ةوطخلا
.زاهجلل ةيلمعلا

.يضارتفالا ماظنلا فيضم مسا لخدأ .62 ةوطخلا

 دادعإ جلاعم
ماظنلا



 مت يذلا قباسلا فيضملا مسا :ةظحالم
 ةرادإلا ةهجاوب اطبترم ناك 9 ةوطخلا يف هؤاشنإ
.SWA سيلو

.DNS (مداوخ) مداخل IP ناونع لخدأ .63 ةوطخلا

 تقو لوكوتورب مداخ نيوكت كنكمي .64 ةوطخلا
.(NTP) ةكبشلا

 ،ةقداصملا بلطتي NTP مداخ ناك اذإ :حيملت



.حيتافملا تاملعم نيوكت كنكميف

 ىلع قبطنت يتلا ةينمزلا ةقطنملا ددح .65 ةوطخلا
SWA كلذ دعب رقناو.

ماظنلا تادادعإ - ماظنلا دادعإ جلاعم - ةروصلا

 ليكو يأ مدختست تنك اذإ (يرايتخإ) .66 ةوطخلا
 ىلع اهنيوكت كنكميف ،كتكبش يف قفدتلل
 مث يضارتفا دادعإك اهكرت وأ ةكبشلا قايس ةحفص
.يلاتلا ىلع رقنا

UpStream ليكو نيوكت - ماظنلا دادعإ جلاعم - ةروصلا

 ةكرح لصفل كجايتحإ ةلاح يف (يرايتخإ) .67 ةوطخلا
 تاهجاو رورم ةكرح نع ةهجاولا يف ةرادإلا تانايب رورم
 M1 ذفنملا مادختسإ ددح ،(P2 و P1 تاهجاو) تانايبلا
.طقف ةرادإلل

 IP ناونع ليدعت وأ ةفاضإ كنكمي (يرايتخإ) .68 ةوطخلا
 ةكبشلا عانق / IPv4 ناونع مسق نم ةكبشلا تاهجاول
.ةكبشلا عانق / IPv6 ناونع وأ

 فيضملا مسا ةفاضإ كنكمي (يرايتخإ) .69 ةوطخلا
.يلاتلا قوف رقناو هليدعت وأ ةكبشلا تاهجاول



 نم هنيوكتو P1 ذفنملا نيكمت نكمي :ةظحالم
 يف بغرت تنك اذإ .ماظنلا دادعإ جلاعم لالخ
 دعب كلذب مايقلا بجيف ،P2 ةهجاو نيكمت
.ماظنلا دادعإ جلاعم لامكإ

ةكبشلا تاهجاو نيوكت - ماظنلا دادعإ جلاعم - ةروصلا

 ططخت تنك اذإ ام ةلاح يف (يرايتخإ) .70 ةوطخلا
 كنكمي ،(L4TM) 4 ةقبطلا رورم ةكرح ةشاش نيوكتل
 ديرت تنك اذإ وأ ،هاجتإلا يئانث لاسرإلا دادعإ نيوكت
 .يلاتلا قوف رقناو يضارتفا دادعإك جورخلا



 نم تانايبلا رورم ةكرح ةبقارم دادعإ - ماظنلا دادعإ جلاعم - ةروصلا
عبارلا ىوتسملا

 عبارلا رادصإلا تاراسم ةحفص يف (يرايتخإ) .71 ةوطخلا
 ليدعت كنكمي ةرادإلل (IP) تنرتنإلا لوكوتورب نم
ةيضارتفالا ةباوبلا

 ءاشنإل راسم ةفاضإ كنكمي (يرايتخإ) .72 ةوطخلا
 .ةتباث تاراسم

 M1 ذفنملا مادختسإ رايتخإ ةلاح يف :ةظحالم
 كانه نوكيس ،67 ةوطخلا يف "طقف ةرادإلل
 تاهجاوو ةرادإلا ةهجاول نالصفنم هيجوت الودج
.(P2 و P1) تانايبلا



راسم ةفاضإ - ماظنلا دادعإ جلاعم - ةروصلا

 ليكو رشن دادعإ يف بغرت تنك اذإ (يرايتخإ) .73 ةوطخلا
 نيزختلا ةركاذ تالاصتإ لوكوتورب لالخ نم ،فافش
 تادادعإ نيوكت كنكميف ،(WCCP) بيولل تقؤملا
WCCP، 4 ةقبطلا لوحم كرت اضيأ كنكمي وأ 
 .يلاتلا رقناو زاهج دوجو مدع وأ يضارتفالا

ليكولا رشن نيوكت - ماظنلا دادعإ جلاعم - ةروصلا

 باسحل ةديدج رورم ةملك دادعإب مق .74 ةوطخلا
.لوؤسملا

 نأ عقوتملا نم ينورتكلإ ديرب ناونع لخدأ .75 ةوطخلا
.ماظنلا تاهيبنت ىقلتي

 ليحرت فيضم تامولعم رفوت (يرايتخإ) .76 ةوطخلا
 ،(SMTP) ديربلا لئاسر لقنل طيسبلا لوكوتوربلا
 ليحرت فيضم يأ ديدحت متي مل اذإ ةغراف اهكرتأ الإو
.MX لجس نع DNS ثحبلا SMTP مدختسي ،يلخاد

 ليطعت يف بغرت تنك اذإ (يرايتخإ) .77 ةوطخلا
 ءاغلإب مقف ،Cisco SensorBase ةكبش يف ةكراشملا
 ديرت تنك اذإ وأ ةكبشلا ةكراشم رايتخالا ةناخ ديدحت
.يلاتلا قوف رقناو يضارتفا دادعإك جورخلا



 نم SensorBase ةكبش يف ةكراشملا :ةظحالم
Cisco نأ ينعت Cisco اهكراشتو تانايبلا عمجت 
.SensorBase تاديدهتلا ةرادإ تانايب ةدعاق عم

ةيرادإلا تادادعإلا - ماظنلا دادعإ جلاعم - ةروصلا

 تاءارجإلا رييغت كنكمي (يرايتخإ) .78 ةوطخلا
 نامأ ةيفصتو ،L4TM ،ماعلا جهنلل ةيضارتفالا
 يضارتفا لكشب اهكرت كنكمي وأ ،Cisco نم تانايبلا
.يلاتلا قوف رقناو

نامألا تادادعإ - ماظنلا دادعإ جلاعم - ةروصلا

 ىلإ ةجاحب تنك اذإ .كب صاخلا نيوكتلا عجار .79 ةوطخلا



 ىلإ ةدوعلل قباسلا رزلا قوف رقناف ،تارييغت ءارجإ
 .نيوكتلا اذه تيبثت قوف رقنا وأ ،ةقباسلا ةحفصلا

ةكبشلا نيوكت

.GUI وأ CLI نم لك مادختسإ كنكمي ،ةكبشلا ةهجاو نيوكتل

راسملا / رمألا ءارجإلا

 ةهجاو تاقاطب نيوكت
 CLI نم ةكبشلا

cli >ifconfig  ةجردم ةهجاولا نكت مل اذإ :ديدج
 اهنكلو ،ifconfig جارخإ يف
 وأ يرهاظلا زاهجلا يف ةدوجوم
 كنكميف ،يداملا زاهجلا
 راهظإل رمألا اذه مادختسإ
.ةمئاقلا يف ةهجاولا

 ءارجإلا اذه نم ضرغلا :ريرحتلا
 عانق وأ IP ناونع ريرحت وه
 مسا وأ ةيعرفلا ةكبشلا
 تاملعملا وأ ةهجاولا فيضم
.ةلصلا تاذ ىرخألا

 ليصافت راهظإ :ليصافتلا
 عونو MAC ناونع لثم ،ةهجاو
 لاسرإلا عضوو طئاسولا
 .كلذ ىلإ امو هاجتإلا يئانث

 ةمئاق نم ةهجاولا ليزي :فذحلا
ifconfig، ناونع ليزيو IP مت اذإ 
.اقبسم هنييعت

 ةهجاو تاقاطب نيوكت
GUI نم ةكبشلا

 ةيموسرلا مدختسملا ةهجاو
تاهجاولا < ةكبشلا<

 IP ناونع ريرحت كنكمي
.فيضملا مساو ةهجاولل

 وأ تزجعأ ،تنكم عيطتسي تنأ
 لا نم رسيأ مقرلا تلدع

 و FTP لثم زاهجلا ةرادإ تامدخ
SSH و HTTP ىلإ لوصولاو 
HTTPS.

 هيجوتلا لودج



 ةكرح عاونأ عم SWA لماعتت .ةكبشلا رورم ةكرح هيجوت ناكم ديدحتل ةيرورض تاراسملا دعت
:ةيلاتلا رورملا

 ةطساوب اهتجلاعم متت يتلا تانايبلا رورم ةكرح كلذ نمضتي :تانايبلا رورم ةكرح
.تنرتنإلا حفصتب نوموقي نيذلا نييئاهنلا نيمدختسملا نم بيو ليكو

•

 ةرادإ ةطساوب اهؤاشنإ متي يتلا تانايبلا رورم ةكرح كلذ نمضتي :ةرادإلا رورم ةكرح
 تايقرت لثم ةرادإلا تامدخل تانايبلا رورم ةكرح ىلإ ةفاضإلاب ،بيولا ةهجاو ربع زاهجلا
SWA و تانوكملا تاثيدحتو DNS ةلصلا تاذ ىرخألا ماهملاو ةقداصملاو.

•

 تاهجاو عيمجل ةددحملا تاراسملا رورملا ةكرح نم نيعونلا الك مدختسي ،يضارتفا لكشبو
 ةكرح مدختست ثيحب هيجوتلا لصفل رايخلا كيدل ،كلذ عمو .اهنيوكت مت يتلا ةكبشلا
 تانايب هيجوت لودج تانايبلا رورم ةكرح مدختستو اصصخم ةرادإ هيجوت لودج ةرادإلا رورم
 .لصفنم

 رورملا ةكرح ةرادإ تانايبلا رورم ةكرح

WebUI 
 (SSH) نمآلا لقنلا لوكوتورب
SNMP 
 لاجملاب مكحتلا ةدحو مادختساب ،ةقداصملا
 (نيوكتلل ةلباق)
Syslogs 
 FTP عفد
DNS (نيوكتلل لباق) 
 لباق) ةزيملا/ةيقرتلا/ثيدحتلا حاتفم
(نيوكتلل

  HTTP ليكو
 HTTPS ليكو
 FTP ليكو
 WCCP ضوافت
 يجراخ DLP مداخ عم ICAP بلط
DNS (نيوكتلل لباق) 
 لباق) ةزيملا/ةيقرتلا/ثيدحتلا حاتفم
 (نيوكتلل
 لاجملاب مكحتلا ةدحو مادختساب ةقداصملا
(نيوكتلل ةلباق)



 هيجوت لودج ةفاضإ متت ،"طقف ةرادإلل M1 ذفنملا مادختسإ" رايخلا تددح اذإ :ةظحالم
 ةباوب ىلع اذه هيجوتلا لودج يوتحي .SWA ىلإ تانايبلا هيجوت لودج ىمسي يفاضإ
 ةيفاضإ هيجوت تاراسم يأ نيوكت بجيو ،طقف نيوكتلل ةلباق ةدحاو ةيضارتفا
.ايودي

ةلص تاذ تامولعم

•Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد
•Cisco نم نمآلا ينورتكلإلا ديربلاو يرهاظلا زاهجلا تيبثت ليلد
•Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت

•نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ

•نمآلا بيو زاهجل ةيامحلا رادج نيوكت

•نمآلا بيو زاهج يف ريفشتلا كف ةداهش نيوكت

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html


•SWA يف اهحالصإو هئاطخأ فاشكتساو SNMP نيوكت

•Microsoft مداخ مادختساب نمآلا بيو زاهج يف SCP عفد تالجس نيوكت

•SWA يف YouTube ةيقب عنمو YouTube عقوم ىلع ةددحم ويديف/ةانق نيكمت

•نمآلا بيو زاهج يف HTTPS AccessLog قيسنت مهف

Access Secure Web Appliance Log•

•نمآلا بيو زاهج يف ةقداصملا زواجت

•نمآلا بيو زاهج يف رورملا ةكرح رظح

•نمآلا بيو زاهج يف Microsoft تاثيدحت رورم ةكرح زواجت

https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


