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ةمدقملا

 يرادملا لماكتلاو ةزهجألا ىؤر ءاطخأ فاشكتساو لماكتلا نيوكت تاوطخ دنتسملا اذه فصي
.اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

.لماكتلا ةدحو ليصافت انه ةعجارم ىجريف ،نيوكتلا لوح ديزملا ةفرعم يف بغرت تنك اذإ

ةيساسأ تامولعم

 درجلا تايلمع جمدتو كتسسؤم يف ةدوجوملا ةزهجألا ىلع ةدحوم ةرظن XDR ةزهجأ ةيؤر رفوت
.Orbital لثم ،ةلماكتملا تانايبلا رداصم نم

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

https://securex.us.security.cisco.com/integrations/available


لاصتالا

 يساسألا لاصتالا رابتخال رداصملاب ةصاخلا REST API دامتعا تانايب مادختسإ نكمي
.Postman لثم تاودأ مادختساب

•

 ىلإ ةيرادملا لماوعلا تانايب نم روهظلا يف تاراسفتسالا جئاتن أدبت نأ درجمب
Remote Datastore.

•

 اذه نم ققحتلا نكمي ،ةزهجألا ىؤرل ديعبلا DataStore ءاشنإ مت اذإ ام ةحص نم ققحتلا
.باسحلا تادادعإ نم

•

 ةزهجألا ىؤر رجأتسم فرعم ضرع نم ققحت ،ديعبلا تانايبلا نزخم ليصافت لوؤسم نم
.ةلاحلا ةقداصم بجي ،ةزهجألا ىؤرل URL ناونعو

•

 اهؤاشنإ مت يتلا ةمهملا ماهملا ةمئاق يف ىرتل جئاتن بيوبتلا ةمالع ىلإ لقتنا
ةزهجألا ىؤر ةطساوب

•

•:رادملا ديدحت نم دكأتو API ءالمع ددحو ،ةرادإلا ىلإ لقتنا ،XDR ةباوب نم



 فاقيإ أطخلا اذه ينعي - "ةلصتم ريغ نوكت دق ،ةياهن ةطقن نم ةباجتسإ ال" أطخ
 ىلإ عوجرلا ءاجرلا ،ةيرادملا ةباحسلا عم لاصتا دوجو مدع وأ ةياهنلا ةطقن ليغشت
 جماربلا تاليلحتو ةنمآلا ةياهنلا طاقن تايلمع دنتسمل ةبولطملا مداخلا نيوانع
.URL نيوانعو ذفانملاو IP نيوانعب حامسلا نم دكأتلل Cisco نم ةراضلا

•

قباطتلا مدع تالاح ددع

 طاقن درجب Orbital نأل اذه ظفتحي ال نأ عقوتملا نمف ،قباطتم ريغ ةزهجألا ددع ناك اذإ
 ةياهنلا طاقن عيمج نمضتي هنإف ،1.14 رادصإلا ذنم اموي 90 نع ديزت يتلا ةياهنلا
 يف ةطشنلا ةياهنلا طاقن طقف سيلو تقو يأ يف اهل يرادم لصوم تيبثت مت يتلا
 ةرركتم ةيموي ةمهم ءاشنإب موقت اهنإف ،ةطشن زاهجلا ىؤر ةزيم نوكت امدنع .هنوزخم
 لاسرإو ةياهنلا ةطقن ىلع ةمهملا ليغشت دعب .اهذيفنت متيل ةياهنلا طاقن لكل
 متي مل اذإ .رادملا نم زاهجلا اذه دوجوب XDR مالعإ متي ،رادملا ىلإ ةجتانلا زاهجلا تامولعم
 ةياهنلا ةطقن ةلازإ متيسف ،اموي 90 نوضغ يف زاهجلا اذهل ةفيظو ةجيتن يأ مالتسإ
.زاهجلا ىؤر يف نوزخملا نم ةيرادملا

•

 ةدحو يف راركت ثودح ىلإ يدؤي نأ نكمي ديدج GUID يرادملا تيبثتلا ةداعإ نع جتني
.مكحتلا

•

https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html


صيخرتلا

 لوصولل بسانملا صيخرتلا اهيدل ةنمآلا ةيفرطلا ةطقنلا مكحت ةدحو نأ نم ققحت
.رادملا ىلإ

•

 ةضورعم ريغ Linux و Mac ةزهجأ

•.نآلا ىتح XDR ةزهجأ ىؤر يف يرادملا ردصملا نم Linux و MacOS ةزهجأ معد متي ال

 ةلاقملا هذه ةعجارم ىجري ،يرادملا لماكتلاو XDR ةزهجأ ىؤر عم ةلكشملا رارمتسإ ةلاح يف
.قمعأ ليلحت ءارجإل TAC معدب لاصتالاو ضرعتسملا نم HAR تالجس عمجل

 ةلص تاذ تامولعم

•XDR ةركاذلل يعجرملا ليلدلا
•رادملا يف تالكشملا فاشكتسأ
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security-vpn/security-vpn/218100-collect-har-logs-from-securex-console.html
https://www.cisco.com/c/ar_ae/support/docs/security/securex/216018-securex-integrations-and-troubleshooting.html
https://www.cisco.com/c/ar_ae/support/docs/security/securex/216018-securex-integrations-and-troubleshooting.html
https://orbital.amp.cisco.com/help/orbital-troubleshooting/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


