
 عم نمآلا ةيامحلا رادج لماكت ءاطخأ فاشكتسأ
اهحالصإو نامألا تامدخ لدابت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

اهحالصإو ءاطخألا فاشكتسا

لاصتالا

ليجستلا

ليجستلا نم ققحتلا

نامألا تامدخ لدابت بناج نم ققحتلا

ثادحألا

نامألا تامدخ لدابت يف اهتجلاعم متت مل يتلا اهحالصإو ثادحألا فاشكتسأ

ةمدقملا

 اهحالصإو Cisco نم نمآلا ةيامحلا رادج لماكت ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.(SSX) نامألا تامدخ لدابت مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم نمآلا ةيامحلا رادج

ةمدختسملا تانوكملا

Cisco Secure Firewall - 7.6.0•
•7.6.0 - (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•(SSX) نامألا تامدخ لدابت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

اهحالصإو ءاطخألا فاشكتسا



لاصتالا

:ليجستلا زاهج نم نيوانعلا هذه هاجت HTTPS رورم ةكرحل حامسلا وه يسيئرلا بلطتملا

:ةيكيرمألا ةقطنملا

api-sse.cisco.com○

mx*.sse.itd.cisco.com○

dex.sse.itd.cisco.com○

eventing-ingest.sse.itd.cisco.com○

registration.us.sse.itd.cisco.com○

defenseorchestrator.com○

edge.us.cdo.cisco.com○

•

:يبوروألا داحتالا ةقطنم

api.eu.sse.itd.cisco.com○

mx*.eu.sse.itd.cisco.com○

dex.eu.sse.itd.cisco.com○

eventing-ingest.eu.sse.itd.cisco.com○

registration.eu.sse.itd.cisco.com○

defenseorchestrator.eu○

edge.eu.cdo.cisco.com○

•

:(APJC) ايسآ ةقطنم

api.apj.sse.itd.cisco.com○

mx*.apj.sse.itd.cisco.com○

dex.apj.sse.itd.cisco.com○

eventing-ingest.apj.sse.itd.cisco.com○

registration.apj.sse.itd.cisco.com○

apj.cdo.cisco.com○

edge.apj.cdo.cisco.com○

•



:ايلارتسوا ةقطنم

api.aus.sse.itd.cisco.com○

mx*.aus.sse.itd.cisco.com○

dex.au.sse.itd.cisco.com○

eventing-ingest.aus.sse.itd.cisco.com○

registration.au.sse.itd.cisco.com○

aus.cdo.cisco.com○

•

:دنهلا ةقطنم

api.in.sse.itd.cisco.com○

mx*.in.sse.itd.cisco.com○

dex.in.sse.itd.cisco.com○

eventing-ingest.in.sse.itd.cisco.com○

registration.in.sse.itd.cisco.com○

in.cdo.cisco.com○

•

ليجستلا

 يف ،نمآلا ةيامحلا رادج ةرادإ زكرم يف نامألا تامدخ لدابت ىلإ نمآلا ةيامحلا رادج ليجست متي
.Cisco Security Cloud < جمدلا



.Cisco Cloud ىلإ هؤاشنإ مت حجان لاصتا ىلإ تاجرخملا هذه ريشت

 
<#root>

root@firepower:~# 

netstat -anlp | grep EventHandler_SSEConnector.sock

 
unix 3 [ ] STREAM CONNECTED 133064 4159/EventHandler /ngfw/var/sf/run/EventHandler_SSEConnector.sock

 
 
<#root>

root@firepower:~# 

lsof -i | grep conn

 
connector 5301 www 6u IPv4 471679686 0t0 TCP firepower:53080->ec2-35-158-61-95.eu-central-1.compute.amazonaws.com:https (ESTABLISHED) 
connector 5301 www 8u IPv6 104710 0t0 TCP *:8989 (LISTEN)

 

./var/log/connector/ يف ليجستلا تالجس نيزخت متي

ليجستلا نم ققحتلا



 فيضملا ىلإ API ءاعدتسإ ءارجإ نكمي ،"نمآلا ةيامحلا رادج" بناج ىلع ليجستلا حاجن درجمب
 Security Services رجأتسم فرعمو مسا ىلع لوصحلل v1/context/default/tenant/8989:يلحملا
Exchange.

 
<#root>

root@firepower:~# 

curl localhost:8989/v1/contexts/default/tenant

 
{"registeredTenantInfo":{"companyId":"601143","companyName":"lab","domainName":"tac.cisco.com","id":"56637b81-da5f-4ead-86f0-d436d34f99ef","spId":"VA"},"tenantInfo":[{"companyId":"f929db00-3489-4e8b-ba61-3b8515797419","companyName":

"Cisco - lab"

,"id":

"8d95246d-dc71-47c4-88a2-c99556245d4a"

,"spId":"AMP-EU"}]}

 

نامألا تامدخ لدابت بناج نم ققحتلا

 رسيألا يولعلا نكرلا يف دوجوملا مدختسملا مسا ىلإ لقتنا Security Services Exchange يف
 يذلا رجأتسملا فرعم عم باسحلا فرعم قباطت ديكأتل مدختسملا فيرعت فلم قوف رقناو
.نمآلا ةيامحلا رادج يف لبق نم هيلع لوصحلا مت

 لوحم ليغشت بجي ،اضيأ .احاتم Eventing نوكي نأ مزلي ،ةباحسلا تامدخ بيوبتلا ةمالع يف
Cisco XDR لحلا اذه مادختسإ ةلاح يف.

.ةلجسملا ةزهجألاب ةمئاق ىلع ةزهجألا بيوبتلا ةمالع يوتحت

:ةيلاتلا تامولعملا ىلع يوتحيو عيسوتلل لباق زاهج لكل لخدم



 لالخ نم فرعملا اذه ىلع روثعلا نكمي ،نمآلا ةيامحلا رادج ةلاح يف - زاهجلا فرعم
curl -s http://localhost:8989/v1/contexts/default | GREP DeviceId نع مالعتسالا

•

•ليجستلا خيرات
•IP ناونع
•SSX لصوم رادصإ
•ليدعت رخآ

ثادحألا

 اهلاسرإ مت يتلا تانايبلا ىلع تاءارجإلا ذيفنتب ثادحألا بيوبتلا ةمالع انل حمست
."نامألا تامدخ لدابت" يف اهضرعو اهتجلاعم تمت يتلاو "نمآلا ةيامحلا رادج" ةطساوب

 .1،اهظفحو ةيفصتلا لماوع ءاشنإو ثادحألا ةمئاق ةيفصت

 .2،اهؤافخإ وأ ةيفاضإلا لودجلا ةدمعأ راهظإ

 .3.نمآلا ةيامحلا رادج ةزهجأ نم ةلسرملا ثادحألا ةعجارم

 ثادحألا عاونأ معد متي نامألا تامدخ لدابت نامألا تامدخو نمآلا ةيامحلا رادج نيب جمدلا يف
:ةيلاتلا

ثدحلا عون
 عافدلا زاهج ةخسن
 لماكتلل ةموعدملا

رشابملا

 نع عافدلا زاهج رادصإ
 لماكتل موعدملا ديدهتلا

Syslog

لفطتلا ثادحأ رخأتمو 6.4 ةقحاللا تارادصإلاو 6.3

:ةيلاع ةيولوأ تاذ لاصتا ثادحأ

 ةقلعتملا لاصتالا ثادحأ
.نامألاب

•

 ةقلعتملا لاصتالا ثادحأ
 جماربلاو تافلملا ثادحأب
.ةراضلا

•

 ةقلعتملا لاصتالا ثادحأ
.لفطتلا ثادحأب

•

 تارادصإلاو 6.5 رادصإلا
ثدحألا ةموعدم ريغ

ةراضلا جماربلاو تافلملا ثادحأ  تارادصإلاو 6.5 رادصإلا
ثدحألا ةموعدم ريغ

نامألا تامدخ لدابت يف اهتجلاعم متت مل يتلا اهحالصإو ثادحألا فاشكتسأ

 اذإ ام ديدحتل بلطلا نكمي ،"نمآلا ةيامحلا رادج ةرادإ زكرم" يف ةنيعم ثادحأ ةبقارم ةلاح يف

http://localhost:8989/v1/contexts/default


 جماربلا/تافلملاو لفطتلا ثادحأب ةقلعتملا كلت) طورشلا عم قباطتت ثادحألا تناك
.نامألا تامدخ لدابت يف اهضرعو اهتجلاعم متيس يتلا (لاصتالاو ةراضلا

 localhost:8989/v1/contexts/default نع مالعتسالا قيرط نع ةباحسلا ىلإ ثادحألا لاسرإ ديكأت
.ال مأ ةباحسلا ىلإ اهلاسرإ متي ثادحألا تناك اذإ ام ديدحت نكمي

 
<#root>

root@firepower:~# 

curl localhost:8989/v1/contexts/default

 
 
... 
 
"statistics": { 
 "client": [ 
  { 
   "type": "Events", 
   "statistics": { 
   "ZmqStat": { 
   "LastCloudConnectSuccess": "2025-01-21T10:03:13.779677978Z", 
   "LastCloudConnectFailure": "2025-01-20T10:54:43.552112185Z", 
   "LastCloudDisconnect": "2025-01-20T11:35:44.606352271Z", 

   "TotalEventsReceived": 11464,

 

   "TotalEventsSent": 11463 

 

...

 

 لاسرإلل قيبطتلل ةلباقلا ثادحألا TotalEventsReceived يف ةاقلتملا ثادحألا ددع ينعي
."نمآلا ةيامحلا رادج" ةطساوب اهتجلاعم تمت يتلا "نامألا تامدخ لدابت" ىلإ

 Cisco ىلإ اهلاسرإ مت يتلا ثادحألا TotalEventsSent يف اهلاسرإ مت يتلا ثادحألا ددع ينعي
Cloud.

 لدابت يف سيل نكلو ،نمآلا ةيامحلا رادج ةرادإ زكرم يف اهتيؤر متي يتلا ثادحألا ةلاح يف
 يف ةرفوتملا ثادحألا تالجس نم ققحتلا بجي ،نامألا تامدخ
/ngfw/var/sf/detection_engines/<engine>/.

:u2dump مادختساب ينمزلا عباطلا زيمرت كفل ددحم ثدح لجس ىلإ ادانتسا

 
<#root>

root@firepower:/ngfw/var/sf/detection_engines/4ca2e696-0996-11ed-be66-77bcdf78a081/instance-1# 

u2dump unified_events-1.log.1736964974 > ../fulldump.txt

 
root@firepower:/ngfw/var/sf/detection_engines/4ca2e696-0996-11ed-be66-77bcdf78a081/instance-1# 



cd ../instance-2

 
root@firepower:/ngfw/var/sf/detection_engines/4ca2e696-0996-11ed-be66-77bcdf78a081/instance-2# 

ls -alh | grep unified_events-1.log.1736

 
-rw-r--r-- 1 root root 8.3K Jan 5 08:19 unified_events-1.log.1736064964 
-rw-r--r-- 1 root root 5.0K Jan 7 23:23 unified_events-1.log.1736292107 
-rw-r--r-- 1 root root 16K Jan 10 03:17 unified_events-1.log.1736393796 
-rw-r--r-- 1 root root 4.7K Jan 12 16:02 unified_events-1.log.1736630477 
-rw-r--r-- 1 root root 4.8K Jan 13 11:10 unified_events-1.log.1736766628 
-rw-r--r-- 1 root root 5.5K Jan 14 22:41 unified_events-1.log.1736865732 
-rw-r--r-- 1 root root 5.5K Jan 15 18:27 unified_events-1.log.1736964964 
root@firepower:/ngfw/var/sf/detection_engines/4ca2e696-0996-11ed-be66-77bcdf78a081/instance-2# 

u2dump unified_events-1.log.1736964964 >> ../fulldump.txt

 

•لفطتلا ثادحأ

 نيعم ثدح ءاوتحإ نم دكأت .XDR و SSX نم لك يف اهضرعو لفطتلا ثادحأ عيمج ةجلاعم متت
:ةمالع ىلع اهزيمرت كف مت يتلا تالجسلا يف

 
<#root>

root@firepower:/ngfw/var/sf/detection_engines/4ca2e696-0996-11ed-be66-77bcdf78a081# 

grep -i "ips event count: 1" fulldump.txt

 
IPS Event Count: 1

 

•ةراضلا جماربلاو تافلملا ثادحأ

 عونلا تاذ ثادحألا ةجلاعم متت ،نامألا تامدخ لدابتل يساسألا ماظنلا تابلطتم ىلإ ادانتسا
.طقف اهضرعو ددحملا ثدحلل يعرفلا

 
<#root>

"FileEvent": 
 { 
   “Subtypes”: 
   { 
     “FileLog”: 
     { 
     “Unified2ID”: 500, 
     “SyslogID”: 430004 
     }, 

 “FileMalware”:

 
     { 

 “Unified2ID”: 502,



 
     “SyslogID”: 430005 
     } 
   } 
 }

 

:ةرفشملا تالجسلا هذه يف ودبي ،كلذل

 
<#root>

root@firepower:/ngfw/var/sf/detection_engines/4ca2e696-0996-11ed-be66-77bcdf78a081# 

cat fulldump.txt | grep -A 11 "Type: 502"

 

Type: 502(0x000001f6)

 
Timestamp: 0 
Length: 502 bytes 
Unified 2 file log event Unified2FileLogEvent 
FilePolicy UUID: f19fb202-ac9e-11ef-b94a-c9dafad481cf 
Sensor ID : 0 
Connection Instance : 1 
Connection Counter : 5930 
Connection Time : 1736964963 
File Event Timestamp : 1736964964 
Initiator IP : 192.168.100.10 
Responder IP : 198.51.100.10

 

•لاصتالا ثادحأ

 يوتحي لاصتالا ثدح ناك اذإ ،كلذ عمو .ةيعرف عاونأ دجوت ال ،لاصتالا ثادحأب قلعتي اميف
 يف ربكأ لكشب هتجلاعم متيو ةينمأ تارابختسإ ثدح ربتعي هنإف ،لوقحلا هذه نم يأ ىلع
.نامألا تامدخ لدابت

· URL_SI_Category

· DNS_SI_Category

· IP_REPUTATIONsi_Category

 زكرم" يف اهتيؤر تمت يتلا "لاصتالا" وأ "ةراضلا جماربلا/فلملا" ثادحأ تناك اذإ :ةظحالم
 تالجس يف ةروكذملا تاملعملا وأ ةيعرفلا عاونألا ىلع يوتحت ال "نمآلا ةيامحلا رادج ةرادإ
 متت ال هنأ ينعي اذهف ،U2Dump ةزيم مادختساب اهزيمرت كف مت يتلا "ةدحوملا ثادحألا"
نامألا تامدخ لدابت يف اهضرعو ةددحملا ثادحألا هذه ةجلاعم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


