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ةمدقملا

 ماظنل يزكرملا جمانربلا يف ةيجراخ ةهج ةداهش نيوكتل ةسرامم لضفأ دنتسملا اذه فصي
.Cisco (UCS Central) نم ةدحوملا ةبسوحلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

Cisco UCS Central•
•(CA) ةداهشلا حنم ةهج
OpenSSL•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

UCS 2.0 زارطلا يزكرملا(1q)•
•Microsoft Active Directory تاداهش تامدخ
Windows 11 Pro N•
OpenSSL 3.1.0•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

.قدصملا عجرملا نم تاداهشلا ةلسلس ليزنت

.قدصملا عجرملا نم تاداهشلا ةلسلس ليزنت .1

قدصملا عجرملا نم تاداهش ةلسلس ليزنت

.CA تاداهش ةلسلس ليزنتب مقو 64 ةدعاقلا ىلع زيمرتلا طبضا .2

CA تاداهش ةلسلس ليزنتب مقو 64 ساسأ ىلع زيمرتلا طبضا

.PB7 قيسنتب CA تاداهش ةلسلس نأ ظحال .3



PB7 قيسنتب ةداهشلا

 تيبثت نم ققحتلل .OpenSSL ةادأ مادختساب PEM قيسنت ىلإ ةداهشلا ليوحت بجي .4
Open SSL يف Windows، رمألا مدختسأ openssl version. 

OpenSSL تيبثت نم ققحتلا

.ةلاقملا هذه قاطن OpenSSL تيبثت جراخ:ةظحالم

 يف- openssl pkcs7 -print_certs رمألا ليغشتب مق ،OpenSSL تيبثت ةلاح يف.5
<cert_name>.p7b -out <cert_name>.pem ةلاح يف راسملا مادختسإ نم دكأت .ليوحتلا ءارجإل 
.ةداهشلا ظفح

PEM قيسنت ىلإ P7B ةداهش ليوحت

اهب قوثوملا ةطقنلا ءاشنإ

  .اهب قوثوملا طاقنلا < ماظنلا فيرعت فلم < ماظنلا نيوكت زمر قوف رقنا .1



فيرعت فلم

ةيزكرملا اهب قوثوملا طاقنلل UCS يزكرملا ماظنلا

 تايوتحم يف قصلو امسا بتكا .اهب قوثوم ةديدج ةطقن ةفاضإل (دئاز) + ةنوقيأ رقنا .2
.تارييغتلا قيبطتل ظفح قوف رقنا .PEM ةداهش



تاداهشلا ةلسلس خسن

CSR و حيتافملا ةقلح ءاشنإ

.تاداهشلا < ماظنلا فيرعت فلم < ماظنلا نيوكت زمر قوف رقنا .1

UCS Central System



ProfileUCS Central Certificates

 ةميقلاب لماعملا كرتأ ،امسا بتكا .ةديدج حيتافم ةقلح ةفاضإل plus زمر قوف رقنا .2
 نم اهؤاشنإ مت يتلا اهب قوثوملا ةطقنلا ددحو (رمألا مزل اذإ ليدعتلاب مق وأ) ةيضارتفالا
.ةداهشلا بلط ىلإ لقتنا ،تاملعملا هذه نييعت دعب .لبق



ةديدج حيتافم ةقلح ءاشنإ

.ظفح قوف رقناو ةداهش بلطل ةمزاللا ميقلا لخدأ .3



ةداهش ءاشنإل ليصافتلا لاخدإ

.اهؤاشنإ مت يتلا ةداهشلا خسناو اهؤاشنإ مت يتلا حيتافملا ةقلح ىلإ دع .4

اهؤاشنإ مت يتلا ةداهشلا خسن

.ةداهش بلطاو قدصملا عجرملا ىلإ لقتنا .5

قدصملا عجرملا نم ةداهش بلط

 .ليمعلاو بيولا مداخ بلاق CA يف ددحو UCS Central يف اهؤاشنإ مت يتلا ةداهشلا قصلا .6
.ةداهشلا ءاشنإل لاسرإ قوف رقنا

 ةجتانلا ةداهشلا نأ نم دكأت ،Cisco UCS Central يف ةداهش بلط ءاشنإ دنع :ةظحالم
 قدصم عجرم مادختسإ ةلاح يف .Server و SSL Client ةقداصم حاتفم تامادختسإ نمضتت
 نمضتي بسانم رخآ بلاق وأ رتويبمكلا بلاق مدختسأ ،Microsoft Windows Enterprise ل
.رفوتم ريغ رتويبمكلا بلاق ناك اذإ ،حيتافملا تامادختسإ نم الك



اهؤاشنإ مت يتلا حيتافملا ةقلح يف اهمادختسال ةداهش ءاشنإ

 يف- openssl pkcs7 -print_certs رمألا مادختساب PEM ىلإ ةديدجلا ةداهشلا ليوحت .7
<cert_name>.p7b -out <cert_name>.pem.

 قصلل اهؤاشنإ مت يتلا حيتافملا ةقلح ىلإ لقتناو PEM ةداهش تايوتحم خسنا .8
.نيوكتلا ظفحاو اهؤاشنإ مت يتلا اهب قوثوملا ةطقنلا ددح .تايوتحملا

حيتافملا ةقلح يف ةبولطملا ةداهشلا قصل

حيتافملا ةقلح قيبطت

 حيتافملا ةقلح ددحو ،حيتافملا ةقلح < دعب نع لوصولا < ماظنلا فيرعت فلم ىلإ لقتنا .1
.ةيلاحلا ةسلجلا قالغإب UCS Central موقي .ظفح قوف رقناو ،اهؤاشنإ مت يتلا



اهؤاشنإ مت يتلا حيتافملا ةقلح ددح

ةحصلا نم ققحتلا

 .//:https راوجب دوجوملا لفقلا قوف رقناو UCS Central ىلإ لوصولا نكمي ىتح رظتنا .1
.نمآ عقوملا

UCS Central نمآ



اهحالصإو ءاطخألا فاشكتسا

 ةقداصم حاتفمو SSL ليمع مادختسإ نمضتت اهؤاشنإ مت يتلا ةداهشلا تناك اذإ امم ققحتلا
.مداخلا

 أطخ مداخلا ةقداصم حاتفم مدختسيو SSL ليمع CA ىلإ ةبولطملا ةداهشلا نمضتت ال امدنع
 نم ققحت ،TLS مداخ ةقداصمل ةداهشلا هذه مادختسإ نكمي ال .ةحلاص ريغ ةداهش لوقي
.حيتافملا مادختسإ تاقحلم

TLS مداخ ليوخت حيتافم لوح أطخ

 CA يف ددحملا بلاقلا نم اهؤاشنإ مت يتلا PEM قيسنتب ةداهشلا تناك اذإ امم ققحتلل
- openssl x509 رمألا مادختسإ كنكمي ،حيحصلا مداخلا ةقداصم حاتفم تامادختسإ ىلع يوتحت
 نمض بيولا ليمع ةقداصمو بيولا مداخ ةقداصم ىرت نأ بجي .my_cert>.pem -text -noout> يف
.عسوملا حاتفملا مادختسإ مسق

ةبولطملا ةداهشلا يف بيو ليمع ليوخت حاتفمو بيو مداخ

.نمآ ريغ عقومك UCS Central ىلع ةمالع عضو متي لازي ال

 ةطساوب ازيمم لازي ال لاصتالا نوكي ،"ثلاثلا فرطلا ةداهش" نيوكت دعب ،نايحألا ضعب يف
.ضرعتسملا



نمآ ريغ اعقوم UCS Central لازي ال

.قدصملا عجرملاب قثي زاهجلا نأ نم دكأت ،حيحص لكشب ةداهشلا قيبطت نم ققحتلل

ةلص تاذ تامولعم

•Cisco UCS نم 2.0 رادصإلا ،ةيزكرملا ةرادإلا ليلد

•Cisco نم تاليزنتلاو ينفلا معدلا

/content/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Administration/2-0/b_CiscoUCSCentral_AdministrationGuide-2-0/b_CiscoUCSCentral_AdministrationGuide-2-0_chapter_011.html
/content/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Administration/2-0/b_CiscoUCSCentral_AdministrationGuide-2-0/b_CiscoUCSCentral_AdministrationGuide-2-0_chapter_011.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


